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Indice mundial de ciberseguridad
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2015 Mundial 0,50 0,27 0,28 0,24 0,24

2015 Las Américas 0,44 0,24 0,24 0,25 0,20
2017 Las Américas 0,40 0,30 0,24 0,28 0,26
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Estados Miembros con Estrategia Nacional de Ciberseguridad 52% 58%

Estados Miembros com CERT nacional 49% 56%

Cursos de formacidn professional em ciberseguridad 49% 63%

Participacién em foros internacionales 78% 79%

Establecimiento de asociaciones publico-privadas 23% 49%

m Global Rank

United States of America* 0.926
Guatemala 0.251 16 112

Dominica 0.019 33 172
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 Secure Internet servers (per 1 million people) - North America, Latin
America & Caribbean, World

Netcraft ( netcraft.com ) and World Bank population estimates.
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US and Chile agree to coope¢
on Cybersecurity

Chile and Colombia sign'cyber defense
agreement
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Lo que aprendemos

Sistema de Personal, Educacion y Cultura:;

- Gran preocupacion en la educacion, captacion, formacion y retencion de talento en el area de la
cibernética.

- Importancia de la educacion en las escuelas militares para la proteccion de los sistemas de mando y
control.

- Integracion de militares y civiles en las actividades del cibersector.



Lo que aprendemos

Sistema de inteligencia, informacidn organizacional, comunicaciodn social, comunicaciones,
informatica y querra electronica:

La cibernética es transversal a todos los sistemas y debe recibir la debida prioridad, bajo el riesgo de
comprometer el desempeno que cualquier otra area.

- Cibernética apoyando y empoderando a las fuerzas militares o actuando como fuerza militar.
- Compartir amenazas en tiempo real.

- El personal militar esta bajo constante ataque (correo electrénico, phishing, etc.).



Lo que aprendemos

Preparacion y Empleo de Defensa; Politica, Estrategia y Doctrina Militar:

- Foco en educacion, formacion y simulacion.

- Reducir la asimetria en el sector cibernético entre los paises miembros de la OEA.

- Difusion de doctrina en operaciones cibernéticas.

- Defensa de las infraestructuras criticas nacionales (colaboracion), coordinar no es ponerlo bajo control.
- Realizar ejercicios y operaciones es la mejor forma de proteger la infraestructura critica.

- Participacion del sector privado en la elaboracion de estrategias y apoyo al sector academico.



Lo que aprendemos

Ciencia y Tecnoloqia:

- Desarrollo de la resiliencia, apoyado en la evolucion tecnoldgica.
- La sofisticacion de las amenazas crece muy rapidamente.

- Uso de la herramienta de codigo abierto MISP para compartir amenazas cibernéticas en tiempo real.



Lo que aprendemos

Relaciones Internacionales:

- Busqueda constante de asociaciones bilaterales y multilaterales facilitara la cooperacion en tiempo real,
mitigando las amenazas existentes.

- Buscar reducir las asimetrias regionales en el sector cibernético, fortaleciendo al mismo tiempo la
conflanza mutua.
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La ciberseguridad es un deporte de equipo. Si
nos preparamos individualmente, seguiremos

fracasando colectivamente (Kirstjen Nielsen).

Importancia de la educacion y la formacion.

Es necesario que el desarrollo del sector vaya
mas rapido que los actores adversos.

¢,Cuales son las lecciones que aun no se han
aprendido? ...

Creacion de la disciplina de ciberseguridad en
la escuela, con el objetivo de que los alumnos
de los diferentes paises aprendan a pensar
juntos considerando el tema cibernético.

Introduccion del tema de la ciberseguridad en el
ejercicio de simulacion de crisis.

Participacion y colaboracion con la OEAY la
JID.

Trabajo de investigacion y prospeccion sobre el
tema.
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