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Acreditaciéon

CONSTITUCION POLITICA DEL PERU () cReN:=-

CAPITULO |
DEL ESTADO, LA NACION Y EL TERRITORIO

N/ Articulo 44.- Deberes del Estado

CONSTITUCION |
POLITICA DEL PERU

A

Son deberes primordiales del Estado: defender la soberania
nacional; garantizar la plena vigencia de los derechos
humanos; proteger a la poblacion de las amenazas contra su
seguridad; y promover el bienestar general que se fundamenta

en la justicia y en el desarrollo integral y equilibrado de la
Nacion.

AMENAZA A LA SEGURIDAD Afectacion a la seguridad
NACIONAL digital
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MARCO LEGAL DE CIBERDEFENSA
Ley de Gobierno Digital DL 1412 (12SET18)

Marco de Seguridad Digital del
Estado Peruano

Ley de Gobierno Digital

CAE

Art 30.- LA SEGURIDAD DIGITAL es el estado de
confianza en el entorno digital que resulta de la
gestion y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan

Acreditaciéon

(G
Y

(12SET18)
D.S 1412
Articulo 32.- Ambitos

INTELIGENCIA,
El Ministerio de || CONTRAINTELIGENCIA
Defensa Y SEGURIDAD DIGITAL
(MINDEF) EN EL AMBITO DE ESTA
COMPETENCIA.
CIBERDEFENSA. SREEER o
INTELIGENCIA
NACIONAL

la seguridad de las personas, la prosperidad
econdmica y social, la fseguridad nacionaljy los

objetivos nacionales en dicho entorno

At
CIBERDELINCUENCIA

Ministerio de Justicia,
Ministerio del Interior, Policia
Nacional del Peru
Art 100, DS 029-2021-PCM:
Instituto Penitenciario,
Ministerio Publico, Tribunal
Constitucional, Academia de la
Magistratura, la Secretaria de
Gobierno Digital de la PCM

SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION

Secretaria de Gobierno y Transformacion Digital

Art 3 h DU 007 2020: CIBERSEGURIDAD
Capacidad tecnoldgica de preservar el
adecuado funcionamiento de las redes,
activos y sistemas informaticos y protegerlos
ante amenazas y vulnerabilidades en el
entorno digital. Comprende la perspectiva
técnica de la Seguridad Digital
y es un ambito del Marco de Seguridad

Digital del pais I



0100010 =) - Ponery -~ . -
1000100100101010010110 1 N o 4 v —

.
.
A7 e
Lt <
, -
5\‘ - - '*
RN, i o
-
> -

//: = , F T:\' e s < Sl T | ll
_/-":-:' " A‘:, - ' - ! 0 '.. : \";‘_-'-,'_ R g ' . fan. ’ ‘ -\\"\;,"-’ . ) ‘J
FUENTE: eBIZ NOTICIAS (ﬁ§7d4/2024.) “Es un paso importante, pero no definiffvo_”— Dr. E?fieizo_agtillo, recogido & <@ . SN
e,._lg[@_s’/_zo;s; h{tps://ebiz.‘pg/noticias/_especiaI—?to-lev—de-ciberdefensa-ernewi & ) < ' Sk % e T <

7 - ; e Sy | . ¥ ., B

- L4 -


https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

N , ) B ,\: > e -3
/J:;/.v"/ , { '\4:.\' - ST " " € N2 \“.‘ 2" ’ 1
’o ‘ —— , 14 N ’ 3 \\ &3 v
FUENTE: eBIZ NOT1C1AS LOS]M/2024) “Es un paso importa e pero no?f/nmvo —Dr. Erﬁgsto Castlllo recogido / o iy T 3
el 19/067202 https://ebiz. pe/notluas[eJ;eual to ley-de-ciberdefensa- erneg—cas‘tgg ' Q;? B A
-~ o ’} d [ A e Y N ., 4 L o > iy [


https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

vy

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” — Dr. Ernesto Castillo, recogido
el 19/06/2025: https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/
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¢Qué Instituciones
trabajan en
Ciberdefensa

LEY DE CIBERDEFENSA 30999 0%

| araac |

Necesidad de
coordinacion

1. MINDEF,
MININTER,
DINI, CCFFAA
EP, MPG, FAP

AFIN, Networc Acces Point,

3. Red Cientifica,
Telefénica, Claro, CISCO,
Bolsa Valores, Microsof,

ASBANC, EEPP
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2. PCM, RREE, MTC,
MINDEF, MININTER,
DINI, CCFFAA EP,

N P

4. PCM, MINDEF,
MININTER, DINI,
CCFFAA EP, MPG,

MPG, FAP FAP, ASBANC
Articulas las Consensuar
Instituciones conceptos
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75’ LEY DE CIBERDEFENSA 30999 ) CAeN

Aniversario
CALN-IPG

Intercambiar ideas y

éQué Instituciones I AL I Necesidad Edu Conceptos, alcances propuesta final
herastond o 5. UNIUTRISACA, | _y responsabilidades 3. PCM,
3 Red Cientifica ESAN, ASUP, RENIEC, MINDEF,
1. MINDEF, - ’ Col Ings,UNMS, 7. PCM, ASBANC, DINI,
Telefénica, Claro, CISCO,
MININTER . UNFV, UPC, RENIEC, || MINDEF, MININTER, MININTER,
’ Bolsa Valores, Microsof, ! ! ! DINI. CCEEAA EP
DINI, CCFFAA : UTEC,MINEDU, PCM, ’ ’ DINI, CCFFAA
AFIN, Networc Acces Point, MPG. FAP
EP, MPG, FAP ASBANC. EEPP USMP, SERVIR ’ EP, MPG, FAP
— | . \/
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2. PCM, RREE, MTC, 4. PCM, MINDEF, 6. PCM, RREE, MINDEF, 8. MINDEF,
MINDEF, MININTER, MININTER, DINI, MININTER, DINI, CCFFAA EP, MININTER, CCFFAA s
DINI, CCFFAA EP, CCFFAA EP, MPG, MPG, FAP, ASBANC Red EP, MPG, FAP, GELgy
MPG, FAP FAP, ASBANC Cientifica, Telefdnica, Claro, Representantes FFAA LEs e EEEeraa)
Articulas las Consensuar Cliﬁ:?ﬁ BI(\I)IASIaD \(JaIQr(:.\Is, I\/I|cProsof, Analisis de propuesta
Instituciones conceptos , NAF, Univ Nacy Part de Ley N
Difundid 1° propuesta de Ley or Emesto casTiLio Fuervany CXPONEN

no se imponen”




LEY DE CIBERDEFENSA
TiTULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto

La presente ley tiene por objeto establecer el
marco normativo en materia de ciberdefensa del
Estado peruano, regulando las operaciones militares
en y mediante el ciberespacio a cargo de los 6rganos
ejecutores del Ministerio de Defensa dentro de su ambito
de competencia, conforme a ley.

. Finalidad
Defender y proteger la soberania, los intereses
nacionales, los activos criticos nacionales y recursos
claves para mantener las capacidades nacionales frente
a amenazas o ataques en y mediante el ciberespacio,
cuando estos afecten la seguridad nacional.

Articulo 3. Ambito de aplicacion
El ambito de aplicacion de la norma se circunscribe a la
ejecucion de operaciones de ciberdefensa en y mediante

el ciberespacio frente a las amenazas o los ataques que
afecten la seguridad nacional.

Articulo 4. Definicion

Entiéndase por ciberdefensa a la capacidad militar que
permite actuar frente a amenazas o ataques realizados
en y mediante el ciberespacio cuando estos afecten la
seguridad nacional.

Articulo 5. Organos ejecutores

Las Fuerzas Armadas, que estan constituidas por
el Ejército, la Marina de Guerra y la Fuerza Aérea, y
el Comando Conjunto de las Fuerzas Armadas son
instituciones con calidad de o6rganos ejecutores del
Ministerio de Defensa.

LEY 30999, LEY DE CIBERDEFENSA

TiTULO Il
DE LA CIBERDEFENSA
CAPITULO |

LAS CAPACIDADES DE CIBERDEFENSA Y LAS
OPERACIONES EN Y MEDIANTE EL CIBERESPACIO

Articulo 6. De las capacidades de ciberdefensa
Es el uso de conocimiento, habilidades y medios para
reallzar operacnones en y mediante el cnberespacno a fin

Ley Ciberdefensa 30999, Art 4:

(&) cAE

CAPITULO Il

DEL USO DE LAFUERZAENY
MEDIANTE EL CIBERESPACIO

Articulo 9. Del uso de la fuerza por las Fuerzas
Armadas

El uso de la fuerza por la Fuerzas Armadas en y
mediante el ciberespacio se sujeta a las disposiciones
contenidas en el articulo 51 de la Carta de las Naciones
Unidas y el presente dispositivo legal, y esta regido por

echo Internacional de los Derechos
ho Internacional Humanitario que

pgitima defensa
que en y mediante el ciberespacio

CAPACIDAD M".ITAR que permlte b la soberénia. Ios. interesés

actuar frente amenazas o ataques
realizados en y mediante el

ciberespacio cuando estos afecten
la SEGURIDAD NACIONAL

criticos nacionales y recursos
las capacidades nacionales, da
echo de legitima defensa.

itos para el ejercicio del uso de

echo de legitima defensa en el
nes de ciberdefensa esta sujeto a
ucir una operacion de respuesta
pspacio que contenga un ataque
arse de acuerdo a ley.

FUENTE: Congreso de la Republica del Peru. (2019, 27 de agosto). Ley N.2 30 999 — Ley de Ciberdefensa [Texto consolidado].
https://leyes.congreso.gob.pe/Documentos/2016 2021/ADLP/Texto Consolidado/30999-TXM.pdf
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https://leyes.congreso.gob.pe/Documentos/2016_2021/ADLP/Texto_Consolidado/30999-TXM.pdf?utm_source=chatgpt.com

CAPITULO Il

DE LA SEGURIDAD DE LOS ACTIVOS CRITICOS
NACIONALES Y RECURSOS CLAVES

Articulo 12. Del control y de la proteccion de los
activos criticos nacionales y recursos claves

El Comando Conjunto de las Fuerzas Armadas esta a
cargo de la ciberdefensa de los activos criticos nacionales
y recursos claves, cuando la capacidad de proteccion
de sus operadores y/o del sector responsable de cada
uno de ellos y/o de la Direccion Nacional de Inteligencia
sea sobrepasada, a fin de mantener las capacidades
nacionales, en el ambito de la seguridad nacional.

Articulo 13. De los protocolos de escalamiento,
coordinacion, intercambio y activacion

La Presidencia del Consejo de Ministros, en su
calidad de miembro del Consejo de Seguridad y Defensa
Nacional, establece los protocolos de escalamiento,
coordinacion, intercambio y activacion para lo indicado en

la presente ley.

Esta funciéon se ejerce a través de la Secretaria
de Gobierno Digital en su calidad de ente rector del
Sistema Nacional de Informatica y de la seguridad digital
en el pais, quien emite los lineamientos y las directivas
correspondientes.

Modificacion del articulo 32 del
Decreto Legislativo 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital
Modificase el articulo 32 del Decreto Legislativo 1412,
Decreto Legislativo que aprueba la Ley de Gobierno
Digital, el cual queda redactado de la siguiente manera:

“Articulo 32.- Gestion del Marco de Seguridad
Digital del Estado Peruano

El Marco de Seguridad Digital del Estado Peruano
tiene los siguientes ambitos:

a. Defensa: El Ministerio de Defensa (MINDEF), en el
marco de sus funciones y competencias, dirige, norma,
supervisa v evalua las normas en materia de ciberdefensa.

LEY 30999, LEY DE CIBERDEFENSA

(&) cAE

QUINTA. Aplicacion de recursos especiales

capacidades de ciberdefensa
. N alcan(;e dge la aplicacion de
El Comando Conjunto de las Fuerzas Armadas e@\o Legieletton 1141,

a cargo de la ciberdefensa de los activos criticos
nacionales y recursos claves, cuando la capacidad
de proteccion de sus operadores y/o del sector
responsable de cada uno de ellos y/o de la
Direccion Nacional de Inteligencia sea
sobrepasada, a fin de mantener las capacidades
nacionales, en el ambito de la seguridad nacional.

comunicacion de Incidenies que pudieran afectar la
capacidad de ciberdefensa nacional. POR TANTO:

TARIA DEROGATORIA

bpenso, segun el caso, las
ntarias que se opongan a
Py o limiten su aplicacion,
presente ley.

esidente de la Republica

lel mes de agosto de dos

AREZ CALDERON
la Republica

Congreso de la Republica

DE LA REPUBLICA

CUARTA. Desarrollo de curriculos de educaciéon Mando se publique y cumpla.

superior en materia de ciberdefensa .

La Presidencia del Consejo de Ministros, en su calidad Dado en la Casa de Gobie
de ente rector en materia de seguridad digital, coordina
con el Ministerio de Defensa y el Ministerio de Educacion la
pertinencia del desarrollo de contenidos especializados en
materia de seguridad digital, que incluye la ciberdefensa,

rno, en Lima, a los veintiséis

dias del mes de agosto del afio dos mil diecinueve.

MARTIN ALBERTO VIZCARRA CORNEJO
Presidente de la Republica

en las instituciones de educacion superior universitaria y SALVADOR DEL SOLAR LABARTHE
tecnologica, a nivel de pregrado y postgrado. Para ello, Presidente del Consejo de Ministros

establece instrumentos de cooperacion interinstitucional
con entidades del sector privado, la academia, la sociedad 1801519-5
civil y la comunidad técnica.

FUENTE: Congreso de la Republica del Peru. (2019, 27 de agosto). Ley N.2 30 999 — Ley de Ciberdefensa [Texto consolidado].
https://leyes.congreso.gob.pe/Documentos/2016 2021/ADLP/Texto Consolidado/30999-TXM.pdf
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Aniversario

ACTIVOS CRITICOS NACIONAL

ACTIVO CRITICO NACIONAL: Son aquellos recursos, infraestructuras y sistemas que
son esenciales e imprescindibles para mantener y desarrollar las capacidades
nacionales, o que estan destinados a cumplir dicho fin; y, cuya afectacion,
perturbacion o destruccidn no permite soluciones alternativas inmediatas,
generando grave perjuicio a la Nacién. (Art 3.4. DS 106-2017-PCM)

RECURSO CLAVE: son recursos, infraestructuras y sistemas que no califican como
ACN, su destruccion o afectacion origina un impacto regional y un impacto relevante
a las capacidades nacionales. (Art 3.13. DS 106-2017-PCM)

CIBERDEFENSA

R
El ULTIMO

BASTION

Porque cuando los ACN y RECURSOS
CLAVES sufren ciberataques, la
CIBERDEFENSA actua una vez que ha
sido sobrepasado Ila capacidad de
proteccion de sus operadores, sector
responsable y/o la DINI, a fin de mantener

las capacidades nacionales (Art 12 Ley
30999)
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DOCTRINA DE OPERACIONES EN EL CIBERESPACIO, (&) CAEN=5
SE PUBLICO EL 27 MARZO 2018

MFA-CD-03-10
ip
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. MINISTERIO DE DEFENSA CAPITULD Ill: FUNDAMENTOS DELCIBERESPACIO
CCFFAA _
MINISTERIO DE DEFENSA EI‘I[DFHD Dpﬁﬂﬂ|ﬂna| 31
-1
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ARMADAS Operaciones en el Ciberespacio 33 I -2
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Doctrina de EP Y MGP crean
Operaciones en el entidades de
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INAUGURACION DEL COMANDO CIBERDEFENSA cAE =
EJERCITO

AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS TERRESTRES, ASI
COMO ACN Y RC ASIGNADOS A LA FUERZA TERRESTRE
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Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Doctrina de EP Y MGP crean Inauguracion del Centro de
Operaciones en el entidades de Seguridad de la Comandancia
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP
° ® (]
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Inauguracion del Centro de Seguridad de la CAE B
Aniversario Comandancia de Ciberdefensa MGP

AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS NAVALES, ASI
COMO ACN Y RC ASIGNADOS A LA FUERZA NAVALES
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Primera Operacion

Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Doctrina de EPY MGP crean  !nauguracién del Centro de Ciberdefensa, Juegos
Operaciones en el entidades de  Seguridad de la Comandancia Panamericanos y
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos,
publico el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19
° ° °
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o
Centro de Altos
c AE Estudsos Nacionales
OPERACIONES DE CIBERDEFENSA °
Comando Conjunto de las Fuerzas Armadas del Pera 9 ‘i Eiército del Peru INICIO NOSOTROS -~ PRENSA~  CONTRIBUCION ~  ORGANIZACION ~
1 de agosto - @ e
El Comando Conjunto de las Fuerzas Armadas a través de su Comando : 2 .
Operacional de Ciberdefensa trabaja en la proteccion de Activos Criticos C U a rtel— G e n e ra |~ d e L E_J e rC |to Sed e d e[
Nacionales frente a posibles amenazas en el ciberespacio, en apoyo al ;
normal desenvolvimiento de los Juegos Panamericanos y coman d O d e C | be rd efe Nsa d e L C oman d O
Parapanamericanos #Lima2019. |
P = - Conjunto de las Fuerzas Armadas
N Escrito por Ad nistrador Portal Instituciona
tamano de uente
Activacion de protocolos de seguridad en el Ciberespacio de los activos criticos nacionales asignados
a las Fuerzas Armadas en apoyo a la realizacion de los Juegos Panamericanos y Parapanamericanos
Lima 2019, en las instalaciones del Cuartel General del Ejército, sede de puesto comando de las
Fuerzas Armadas.
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OPERACIONES DE CIBERDEFENSA (&) CAEN:=:=-
PANAMERICANOS 2019

PORCENTAJE DE RESPONSABILIDADES DE RESGUARDO DEL CIBERESPACIO QUE
EMPLEAN LOS ACTIVOS CRITICOS NACIONALES Y SEDES DEPORTIVAS

%

m EJERCITO = FUERZA AEREA MARINA

COMPONENTE NAVAL COMPONENTE TERRESTRE COMPONENTE AEREO
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Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Primera Operacién Creacion e inauguracion del
Doctrina de EP Y MGP crean Inauguracion del Centro de Ciberdefensa, Juegos Data Center y Centro de
Operaciones en el entidades de Seguridad de la Comandancia Panamericanos y Amenazas Cibernéticas
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos, FAP-EXPERIMENTAL
publicé el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19 21Dic19
° ® ) ° *
2019
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CAEN ala
fecha D/M
Ley de Gobierno Inauguracién del ACTIVACION del Promulgacién de la
ECOME Digital N° 1412, Centro (Comando) C°ma“‘f'° Operacional Ley de Ciberdefensa
Curso Ons 13Set. Ciberdefensa Ejército de Ciberdefensa N° 30999, 09 AGO.
Ciber 290ct18 (COCID), 25MAR.
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CREACION E INAUGURACION DEL DATA CENTER Y CAEN@?#""&M
CENTRO DE AMENAZAS CIBERNETICAS FAP
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Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Primera Operacién Creacion e inauguracion del
Doctrina de EP Y MGP crean Inauguracion del Centro de Ciberdefensa, Juegos Data Center y Centro de
Operaciones en el entidades de Seguridad de la Comandancia Panamericanos y Amenazas Cibernéticas
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos, FAP-EXPERIMENTAL
publicé el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19 21Dic19
° 'Y ° ° ®
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Centro de Altos

INAUGURACION DE LAS INSTALACIONES cAE s
DEL COCID

AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS CONJUNTAS, ASI
COMO ACN Y RC ASIGNADOS A LA FUERZAS CONJUNTAS
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Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Primera Operacion Creacion e inauguracion del Operaciones
Doctrina de EP Y MGP crean Inauguracion del Centro de Ciberdefensa, Juegos Data Center y Centro de Ciberdefensa en el
Operaciones en el entidades de Seguridad de la Comandancia Panamericanos y Amenazas Cibernéticas proceso de Elecciones
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos, FAP-EXPERIMENTAL Congresales,
publicé el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19 21Dic19 26ENE20
° ® ] ° ® °
2019 2020
2018 2018 2019
oo @ @ (o @ (@ @ @ @ (o
2018 2018 2019 2019 2019 2020
CAEN ala
fecha D/M
Ley de Gobierno Inauguracion del ACTIVACION d?' Promulgacion de la InAURUrAGEN dellas
ECOME Digital N° 1412, Centro (Comando) Comam?o Operacional Ley de Ciberdefensa Instalaciones del
Curso Ons 13Set. Ciberdefensa Ejército de Ciberdefensa N° 30999, 09 AGO. e
; COCID), 25MAR. ’
Ciber 290ct18 Jdodle) 20ENE2020
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OPERACIONES DE CIBERDEFENSA (&) CAEN=:=-
ELECCIONES CONGRESALES

Reunion del 26 de noviembre del
2019, donde se recomienda la
activacion de un “Centro de
Respuesta ante Incidentes
Informatico Electoral” formado
por la ONPE, RENIEC y JNE, asi
como el apoyo por parte de las
FFAA a las Elecciones Congresales
Excepcionales 2020 de acuerdo a
ley.
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OPERACIONES DE CIBERDEFENSA ~ (&JCAEN=:=
ELECCIONES CONGRESALES

\ PLATAFORMA DE
“Centro de Respuesta ante Incidentes Informatico Electoral” CONECTIVIDAD

‘ Secretaria de
® 0 My M st
P17 ONPE JUNE

OFICINA NACIONAL DE PROCESOS ELECTO!

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL JURADO NACIONAL DE ELECCIONES T . -
Q) EJERCITO DEL PERU
=4

- COMANDO OPERACIONAL DE CIBERDEFENSA DE LAS FUERZAS ARMADAS

* Apoyo realizado mediante el monitoreo de 55 activos publico de la
ONPE, RENIEC y JNE del 23 al 27 de enero verificando su
disponibilidad y concurrencia las 24 horas de dia y utilizacion de la
plataforma MISP=Malware Information Sharing Platform, para realizar
para una mejor colaboracién interinstitucional.
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Centro de Altos
Estudsos Nacionales

AVANCES DE LA CIBERDEFENSA 2018-2023

Primera Operacion Creacion e inauguracion del Operaciones
Doctrina de EP Y MGP crean Inauguracion del Centro de Ciberdefensa, Juegos Data Center y Centro de Ciberdefensa en el
Operaciones en el entidades de Seguridad de la Comandancia Panamericanos y Amenazas Cibernéticas proceso de Elecciones
Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos, FAP-EXPERIMENTAL Congresales,
publicé el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19 21Dicl19 26ENE20
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Centro de Altos
Estudsos Nacionales

OPERACIONES DE CIBERDEFENSA
“VACUNACION COVID 19-2021-22”

En coordinacion con la SEGDI

se realiza el Monitoreo de los @commpmmms
Activos Publicos involucrados A
en el Proceso de vacunacion NV
confra la COVID-19, (05 \
activos pUblicos de = & 2,
informacién)  entregados  Ql | | e anemoms  amoomoo:
Comando Operacional de
B Ciberdefensa.
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Doctrina de
Operaciones en el

Centro de Altos
Estudsos Nacionales

(&) cAE

AVANCES DE LA CIBERDEFENSA 2018-2023

EP Y MGP crean
entidades de

Inauguracion del Centro de
Seguridad de la Comandancia

Primera Operacion
Ciberdefensa, Juegos
Panamericanos y

FAP Reg Ley, Art 6
DS 008-2023
COMEC9.2.2

Centro de Ciber

Creacion e inauguracion del
Data Center y Centro de
Amenazas Cibernéticas

Operaciones
Ciberdefensa en el
proceso de Elecciones

Ciberespacio, se Ciberdefensa de Ciberdefensa MGP Parapanamericanos, FAP-EXPERIMENTAL Congresales, operaciones
publicé el 27MAR. EXPERIMENTAL 21Feb19 26JUL19 al 11AGO19 21Dic19 26ENE20 070CT2023
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Ley de la Fuerza Aérea del Peru

DECRETO LEGISLATIVO
N° 1139

TiTuLo m
ORGANIZACION

CAPITULO |
ESTRUCTURA ORGANICA

Articulo 5°.-.Estructura Organica Basica

La FAP esta compuesta por los siguientes 6rganos
y sus funciones y atribuciones se establecen en el
reglamento de la presente norma:

7)  Organos de Linea

Los Organos de Lineason aquellos entes operacionales
de la institucién, y estan integrados por los Comandos de
Fuerza.

Articulo 16°.- Comandos de Fuerza

La FAP cuenta con Comandos de Fuerza, como
érganos encargados de cumplir las funciones sustantivas
de la institucion, mediante la prepara y entrenamiento
ope 0 orientado a realizar operaciones que contribuvan
con la Seguridad y Defensa Nacional, el Orden Interno
en los estados de excepcion, el desarrollo econémico y
social del pais y la Defensa Civil.

Cada Comando de Fuerza estara al mando de un Oficial
General. Su organizacion interna, conformacion y funciones
se establecen en el reglamento de la presente noma.

COMEC-CENTRO DE OPERACIONES

CIBERESPACIALES-FAP

o
Centro de Altos
Estudios Nacionales
- [ 3¢ fSLADES Falx

REGLAMENTO DEL DECRETO LEGISLATIVO N° 1139, LEY DE LA FUERZA

AEREA DEL PERU
DS 008-2023

Articulo 107.- Comando Espacial y Ciberes&cial
de la Fuerza Aérea del Peru

El Comando Espacial y Clberespacial de la
Fuerza Aérea del Peri es el organo—dependiente de
la Comandancia General, responsable de planear y
conducir las operaciones en el dominio espacial y en el
dominio ciberespacial en el émmgnhnmetencia,
que confribuyan con la seguridad y defensa nacional, al
control del orden interno en los estados de excepcion, al
desarrollo economico y social, a la gestion del riesgo de
desastres y a la politica exterior del pais.

Esta al mando de un Oficial General, del grado de
Teniente General FAP.

Articulo 108.- Funciones especificas
Son funciones especificas del Comando Espacial y
CiberesEcial de la Fuerza Aérea del Peru las siguientes:

108.1 Administrar los Sistemas de Control Espacial
y Control Ciberespacial de la Fuerza Aérea del Peru, asi
como supervisar los subsistemas y procesos en el ambito
de su competencia.

108.2 Asegurar el emplec de las capacidades
espaciales vy ciberesEciales en el ambito de su
competencia.

108.3 Coordinar con las entidades nacionales e
internacionales correspondientes, la operacion, control vy
explotacion de los medios en el espacio.

108.4 Realizar la preparacion y desarrollo de la fuerza
asignada para el cumplimiento de las funciones de la Fuerza
Aerea del Perni en el ambito espacial y ml

108.5 Planear, conducir y supervisar las actividades de
entrenamiento operativo.

108.6 Conducir la investigacion de fenomenos
espaciales anomalos, asi como el procesamiento y
explotacion de la informacidn espacial con los medios
disponibles.

108.7 Planear, organizar, dirigir y conducir operaciones
con el fin de evitar amenazas a través del ciberespacio
que afecten la seguridad digital de las redes mg
informacion de la Fuerza Aérea del Peni.

108.8 Planear, organizar, dirigir y conducir las
operaciones con el fin de evitar amenazas en el ambito
espacial que afecten los intereses nacionales.

Articulo 112.- Centro de Operaciones Gitl_lﬁaciales

El Centro de Operaciones Ciberespaciales es [a unidad
dependiente del Comando Espacial y Ciberespacial
de la Fuerza Aérea del Perl, encargada de realizar las
operaciones de defensa, explotacion y respuesta en el

ciberespacio, a fin de asegurar su empleo por las fuerzas

Emeias_

Articulo 113.- Funciones especificas
Son funciones especificas del Centro de Operaciones
Ciberespaciales:

113.1 Ejecutar el entrenamiento operativo del personal
calificado en operaciones de ciberdefensa.

113.2 Realizar operaciones defensivas, mediante el
monitoreo permanente del ciberespacio, a fin de prevenir,
detectar, evaluar, analizar y gestionar eficientemente los
incidentes de seguridad digital a través de la aplicacion
de medidas proactivas, reactivas y la coordinacion de
medidas pasivas y de recuperacion con las unidades
correspondientes en la Institucion.

113.3 Realizar operaciones de explotacion mediante
la busqueda, deteccion e identificacion de amenazas
y wvulnerabilidades a la seguridad del Estado en el
ciberespacio, para el adecuado planeamiento de las
operaciones defensivas y de respuesta, en los niveles
estratégico, operacional y tactico.

FUENTE: Peru. Ministerio de Defensa. (2023, 7 de octubre). Decreto Supremo N.2 008-
2023-DE: Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N.2
1139, Ley de la Fuerza Aérea del Peru [Texto legal]. https://img.lpderecho.pe/wp-
content/uploads/2023/10/Decreto-Supremo-008-2023-DE-LPDerecho.pdf

“Las ideas se

FUENTE: Peru. Ministerio de Defensa. (2025, 4 de abril). Decreto Legislativo N.2 1139 — Ley de la
Fuerza Aérea del Pert . https://cdn.www.gob.pe/uploads/document/file/7878148/6637359-ley-
de-la-fuerza-aerea-del-peru-decreto-legislativo-n-1139.pdf?v=1743781244
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13 FEB 2024 SE APRUEBA

PODER EJECUTIVO

Decreto Supremo que aprueba el

Reglamento de la Ley N© 30999, Ley de
Ciberdefensa

DECRETO SUPREMO
N° 017-2024-PCM

CA
REGLAMENTO DE LA LEY DE CIBERDEFENSA

Centro de Altos
Estudsos Nacionales

conduccion de operaciones militares

kConsejo de Seguridad y Defensa Nacional

@ Ministerio de Defensa, es la entidad encargada\
de gestionar la ciberdefensa. Asimismo, dicta
politicas y lineamientos para el planeamiento y

mediante el ciberespacio conforme a la Politica de
Seguridad y Defensa Nacional aprobada por el

en vy

)

Dr. Ernesto CASTILLO FUERMAN
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OPERACIONES MILITARES COCID

ESPACIAL |

LEY 30999:
CAPACIDAD MILITAR DE
CIBERDEFENSA

CIBERESPACIO

CAPITULO NI

DE LA SEGURIDAD DE LOS ACTIVOS CRITICOS : 5 —
NACIONALES Y RECURSOS CLAVES = , < : = —

Articulo 12. Del control y de la proteccion de los | == B ——
activos criticos nacionales y recursos claves - i i ho de leal def |
El Comando Conjunto de las Fuerzas Armadas esta a ejercicio del derecho de legitima defensa en e
cargo de la ciberdefensa de los activos criticos nacionales C I B E R ES PAC I O ) g
y recursos claves, cuando la capacidad de proteccion
de sus operadores y/o del sector responsable de cada
uno de ellos y/o de la Direccion Nacional de Inteligencia
sea sobrepasada, a fin de mantener las capacidades
nacionales, en el ambito de la seguridad nacional.

B
100040
. %

= Articulo 11. Requisitos para el ejercicio del uso de
la fuerza

contexto de las operaciones de ciberdefensa esta sujeto a
los principios de legalidad, necesidad y oportunidad.

En el caso de conducir una operacion de respuesta
en y mediante el ciberespacio que contenga un ataque

OPERACIONES DEFENSIVAS . | OPERACIONES DE EXPLOTACION

ﬁ deliberado, debe realizarse de acuerdo a ley.

-T“\.

PREVENTIVA

* Control de emanaciones

* Control de actualizaciones
HD,SD,SO,SW,AV

* Control de Securizacién de
sistemas

* Analisis de vulnerabilidades

* Formacion y adiestramiento

* Concientizacion

AO$T|C SUSTF MA SEGURIDAD DIGITAI.
Autork ativ

(CIBERSEGURIDAD)

b~ 4 =
Q = m Centro de
Operacionende &9  Peesdna
Hsufe:v‘u - EJ » {i)
k]
=)

PROACTIVA k

Inspeccionesy auditorias
Monitorizacion
Test de penetracion/EH

—_——— — el OPERACIONES OFENSIVAS
Consiste en la busqueda, . ‘ :

identificacion, reconocimiento,

vigilancia y seguimiento de

ciberamenazas en y mediante
el ciberespacio; recurriendo
a medidas pasivas y activas
(Art 6.b, DS° 017 PCM 2024)

REACTIVA B°%

* Apoyo a la Gestiénde
incidentes

* Apoyo a la Restauracion de
sistemas

* Andlisis forense

* Atribucién

* Apoyo a acciones legales

Consiste en la prevencion, proteccion y resiliencia de las
diferentes plataformas tecnoldgicas o sistemas de informacion
ante amenazas cibernéticas, actos hostiles u otros incidentes
de seguridad digital; recurriendo a medidas pasivas y activas
(Art 6.a, DS° 017-PCM 2024)

ConS|ste en limitar o negar, temporal 0 permanentemente
el uso del ciberespacio del objetivo militar mediante la
degradacion o neutralizacidén de sus sistemas, impactando
en sus capacidades; recurriendo a medidas activas (Art
6.c, DS° 017-PCM 2024)




75° MARCO LEGAL EN EL CIBERESPACIO @ caeni=z-

SR
: DECRETO URGENCIA N° 007-2020-PCM DECRETO SUPREMO N° 17-2024-PCM

Marco de Confianza Digital Reglamento Ley Ciberdefensa

CAPACIDAD

DEFENSA CAPACIDAD DE
INNOVACION
CAPACIDAD
Centro Nacional de Seguridad Digital EXPLOTAC|ON
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LEY 30999, LEY DE CIBERDEFENSA
SEGUNDA. Modificaciones a normas de las FFAA en
materia de ciberdefensa
Presenta las modificaciones, derogaciones e
incorporaciones a las normas correspondientes a las
Fuerzas Armadas en materia de la presente ley.

En ABRL 2024 EL MINDEF SOLICITA FACULTADES GAEN?‘?&?&?’@
LEGISLATIVAS: ADECUACION LEY 30999 DE
NORMAS FFAA

COMANDO OPERACIONAL DE

EXlSTEN CIBERDEFENSA-COCID
20 ene 2020
D ES D E . (Ambito de competencia, funciones)
COMANDANCIA DE CIBERDEFENSA DE LA CITELE-CENTRO DE CIBERDEFENSA DEL COMEC-CENTRO DE OPERACIONES
MARINA DE GUERRA DEL PERU EJERCITO DEL PERU CIBERESPACIALES DE LA FUERZA AEREA DEL PERU
(RESOLUCION CMDTE GRAL) (RESOLUCION CMDTE GRAL)

A

21 Feb 2019 29 0&12018 » 21 Dic 2019

DL 1139 Y DS 008-2023, 07 Oct 2023
Y DN, ) TR

o PTG

Modificar las leyes de las Fuerzas Armadas con el objeto de

incorporar la competencia en CIBERDEFENSA, asi como I

precisar la ubicacién del 6rgano de linea en la estructura
organizacional de cada una de ellas, teniendo la urgencia

por el principio de legalidad

LEYES DE LAS FFAA: DL 1136, DL 1137, DL 1138

MODIFICACIONES

ARTICULO 3. Ambito de competencia

ARTICULO 4. Funciones

ARTICULO 5. Organizacion basica (EP,MGP)

ARTICULO 7. Funciones CG

INCLUSION

ARTICULO XX. Desarrollar funcién del érgano de linea. (EP,MGP)

ARTICULO XX. APLICACION DE RECURSOS ESPECIALES. Procesos
de capacidades de CIBERDEFENSA

CUMPLIR LA MISION DEL COCID, IMPACTANDO EN LA PROTECCION EN EL CIBERESPACIO DE LOS ACN
(56% Alta incidencia digital) Y RC MANTENIENDO LAS CAPACIDADES NACIONALES “Las ideas s

Dr. Ernesto CASTILLO FUERMAN exponen

no se imponen”




EL 2024 EL MINDEF SOLICITA FACULTADES CAEN??'-?-,‘*'.-‘»""@
LEGISLATIVAS: ADECUACION LEY 30999 DE
NORMAS FFAA

El 28 de mayo 2024 el Ministro de Aprobado en el Pleno del Congreso el
Defensa sustenta adecuacion de las 14 de junio 2024 en 1ra votacion, el

normas de las FFAA a la Ley 30999 01 julio en 2da votacion y el 4 de julio
se publico en el Peruano Ley 32089

" CONGRESO LEY QUE DELEGA EN EL PODER EJECUTIVO LA FACULTAD DE
LA TVDTEAL LEGISLAR EN MATERIAS DE REACTIVACION ECONOMICA,
SIMPLIFICACION Y CALIDAD REGULATORIA, ACTIVIDAD EMPRESARIAL
DEL ESTADO, SEGURIDAD CIUDADANA Y DEFENSA NACIONAL

2.10. Seguridad y defensa nacional en el ambito de inteligencia,
contrainteligencia y seguridad digital

2.10:3. Modifiéar el' Decreto Legiglativo 1136, Decreto Legislativo del
Comando Conjunto de las Fuerzas Armadas; el Decreto Legislativo

,/’ 1137, Ley del Ejército del Per(; y el Decreto Legislativo 1138, Ley de

o5 la Marina de Guerra del Per, con el objeto de incluir en cada una la

SESION ORDINARIA competencia en ciberdefensa, asi como precisar la ubicacion del
m COMISION DE CONSTITUCION Y REGLAMENTO 6rgano de linea en la estructura organizacional de cada institucién

militar.
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Centro de Altos
Estudsos Nacionales

EN OCTUBRE 2024 PRESENTACION DE EN EL CONSEJO DE
MINISTROS DE PROYECTOS DE DECRETOS LEGISLATIVOS
QUE MODIFICAN LAS LEYES DEL CCFFAA,EP Y MGP

* D.L.N° 1136, Decreto Legislativo del CCFFAA
» ° D.L.N° 1137, Ley del Ejército del Peru
* D.L.N°1138, Ley de la Marina de Guerra del Peru

“Las ideas se

Dr. Ernesto CASTILLO FUERMAN expo“en

no se imponen”




Centro de Altos
Estudsos Nacionales

PUBLICACION EN EL DIARIO EL PERUANO 03 SET 2024

DECRETO LEGISLATIVO
%1639

DECRETO LEGISLATIVO QUE MODIFICA EL

DECRETO LEGISLATIVO N# 1138,
DECRETO LEGISLATIVO DEL COMANDO
CONJUNTO DE LAS FUERZAS ARMADAS

Competencia y funciones de
ciberdefensa

DECRETO LEGISLATIVO
N° 1640

DECRETO LEGISLATIVO QUE MODIFICA EL
DECRETO LEGISLATIVO N# 1137,
LEY DEL EJERCITO DEL PERU

Comando de Operaciones
Cibernéticas

DECRETO LEGISLATIVO
N® 1641

DECRETO LEGISLATIVO QUE MODIFICA EL
DECRETO LEGISLATIVO N° 1138,
LEY DE LA MARINA DE GUERRA DEL PERU

Comandancia de
Ciberdefensa

CON RM N.° 00571-2025-DE 15 MAY 2025 SE CREO FUNCIONALMENTE LA DIRECCION DEL
CIBERESPACIO Y TECNOLOGIAS EMERGENTES EN DIGEPE/VPD/MINDEF

PUBLICACION EN EL DIARIO EL PERUANO 05 JUL 2025

DECRETO SUPREMO N° 004-2025-DE
MODIFICA EL REG DE LEY CCFFAA

DECRETO SUPREMO N° 005-2025-DE
MODIFICA EL REG DE LEY EP

DECRETO SUPREMO N° 006-2025-DE
MODIFICA EL REG DE LEY MAGP

“Las ideas se

Dr. Ernesto CASTILLO FUERMAN expo“en

no se imponen”




El espacio cibernético, una dimension de los .GAE e,
conflictos del siglo XXI, Universidad Internacional de
La Rioja (UNIR)- 28 ABR 2023

“Cada vez va a ser mas importante tener
fuerzas de ciberdefensa, eso va a ser
absolutamente crucial en tiempos de

conflicto pero también en tiempos de paz. Es

un arma barata, con una capacidad de disuasion

Rafael Garcia Hernandez, comandante del
Mando Conjunto de Ciberespacio del Estado
Mayor de la Defensa de Espaiia, hablé enuna d€ UnN pais y disuadirlo de no llegar o avanzar en

sesion organizada por la Universidad
Acreditacién Internacional de La Rioja. (28 ABR 2023)

importante, capaz de inutilizar servicios criticos

un conflicto”, concluyo.

/\ FUENTE: Universidad Internacional de La Rioja (UNIR). (2024, 16 de julio). El maximo responsable de la ciberseguridad en el Estado Mayor de la Defensa de Espafia, en UNIR:
“Habiamos sobrevalorado las capacidades de Rusia en el ciberespacio”. UNIR. https://www.unir.net/actualidad/vida-academica/el-maximo-responsable-de-la-
ciberseguridad-en-el-estado-mayor-de-la-defensa-de-espana-en-unir-habiamos-sobrevalorado-las-capacidades-de-rusia-en-el-ciberespacio/

—



https://www.unir.net/actualidad/vida-academica/el-maximo-responsable-de-la-ciberseguridad-en-el-estado-mayor-de-la-defensa-de-espana-en-unir-habiamos-sobrevalorado-las-capacidades-de-rusia-en-el-ciberespacio/

LA GUERRA UCRANIA RUSIA 2022-2025 CAE i
= ELPAIS ‘wwsuss 2

Rusia hacke6 una compaiia —
satelital estadounidense una GUERRADE RUSIA ENUCRANIA> ..
horaantesdelainvasionde = La guerra cibernética

Ucrania entre Ucrania y Rusia se

intensifica en paralelo al
conflicto militar

El Registro Civil de Kiev colapso el
19 de diciembre por uno de los
pirateos informaticos mas graves
desde el inicio de la invasion, un
tipo de acciones que aumento en
2024 casi un 70%

LOLA HIERRO (ENVIADA ESPECIAL)

Kiev - 18 ENE 2025 - 23:40 PET

Acreditaciéon

/\ FUENTE: DW Espafiol. (2023, 9 de abril). Archivos Vulkan: detalles inéditos de una ciberguerra global Mar.tl’nez', A. (29_25' 19 de enero). La guerra C{'l.)ernética e Ucrania y
I CI==S 1 [Video]. YouTube. https://www.youtube.com/watch?v=ZAR2Ywq0YG4 Rusia se intensifica en paralelo al conflicto militar. El Pais.

—— https://elpais.com/internacional/2025-01-19/la-guerra-cibernetica-entre-
: ucrania-y-rusia-se-intensifica-en-paralelo-al-conflicto-militar.html



https://elpais.com/internacional/2025-01-19/la-guerra-cibernetica-entre-ucrania-y-rusia-se-intensifica-en-paralelo-al-conflicto-militar.html
https://www.youtube.com/watch?v=ZAR2Ywq0YG4&utm_source=chatgpt.com
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cIBERATAQUES A AEROPUERTOS DE EQRO
«n 7| _ JV 5 | U
FUENTE: FRANCE 24 Espafiol. (20 SET 2025). C|berataque desata caos'y molestlas entre pasajeros en aeropuertos europeos

Vldeo] YouTube. https://www.youtube.com/watch?v=0tbFerWH 6U


https://www.youtube.com/watch?v=0tbFerWH_6U

REFLEXIONES FINALES @ caenz=

La realidad de hoy es que la tecnologia es cada vez mas sofisticada, y los
ciberatacantes encontraran cada vez mas formas de lograr su objetivo. Por
eso, para evitar el peor de los escenarios, como que los ciberataques
paralicen todo un pais, los gobiernos deben atacar el problema de raiz:

Activos Criticos Nacionales y Recursos Claves deben estar protegidos con
plataformas informaticas de la Ultima generacion e invertir en la Capacidad
de Ciberseguridad y las Fuerzas Armadas deben contar con capacidades de

Ciberdefensa a fin de poder ser EL ULTIMO BASTION DEL CIBERESPACIO;

y quizas lo mas importante, las entidades y los paises deben también
invertir en al formacion de una nueva generacion de expertos en, lo cual
requerira tiempo, dinero y compromiso politico.

Acreditaciéon

Estas acciones deben tomarse, pues la amenaza de los ciberataques sea por
razones economicas, culturales o politicas ha llegado para quedarse.
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Politica Sectorial de Ciberdefensa: Cibersegu ridad del
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una necesidad impostergable

sg Resumen:

Emesto Castillo

la ciberdelincuencia

noviembre 29, 2021

Oy m

E y el mundo actual, el constante y acelerado d

Informacién y las Comt r

mundo g r , r

r r

ox for
Jinter

La ciberdefensa en el desarrollo y la
seguridad nacional

“Es un paso
importante, pero no
definitivo” — Dr.
Ernesto Castillo,
Ministerio de Defensa
| Especial Rgto. de la
Ley de Ciberdefensa:
Los siguientes pasos

Analisis criticoy
propuestas de
fortalecimiento

El Perti presentd la Estrategia Nacional de
lidar su defensa

digital. ¢Qué desafios plantea? Analiza Dr. Ernesto

Ciberseguridad 2026-2028 para cc¢

Castillo.

Ernesto Castillo Fuerman

TRANSFORMACION DIGITAL SIN SEGURIDAD: AMENAZA
TRASNFORMACION DIGITAL CON SEGURIDAD:

Dr. Ernesto CASTILLO FUERMAN
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