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PROLOGO

Miguel Ballenilla y Garcia de Gamarra

La historia de los conflictos demuestra que la tecnologia ha acompafado de
forma permanente la evolucion de la guerra. Desde los primeros instrumentos
concebidos para ampliar la capacidad del combatiente hasta los actuales siste-
mas autonomos, las redes digitales y las aplicaciones militares de la inteligen-
cia artificial, cada avance cientifico y tecnolégico ha contribuido a modificar los
medios, los procedimientos y los escenarios en los que los Estados y otros ac-
tores confrontan sus intereses y voluntades.

Sin embargo, pocas etapas de la historia reciente han conocido una aceleracion
tecnoldgica comparable a la actual. La convergencia de la inteligencia artificial,
los sistemas auténomos y no tripulados, la robotica, las tecnologias espaciales,
la computacién avanzada, la biotecnologia, la analitica masiva de datos y las
nuevas capacidades de actuacion en el ciberespacio estan transformando pro-
fundamente el entorno estratégico. Tecnologias que hace apenas unos anos
pertenecian al ambito de la prospectiva, hoy forman parte de operaciones rea-
les, mientras otras evolucionan a una velocidad que desafia los tradicionales
ciclos de planeamiento, adquisicién de sistemas, desarrollo doctrinal y forma-
cion.

En este contexto se enmarca el presente Tomo XV de la Asociacién de Colegios
de Defensa Iberoamericanos, dedicado a «La influencia de las nuevas tecnolo-
gias en los escenarios de operaciones futuros» y presentado con ocasion de la
XXVII Conferencia de Directores de Colegios de Defensa Iberoamericanos en el
Centro Superior de Estudios de la Defensa Nacional de Espana.

La eleccion del tema dificilmente podria ser mas oportuna. Los conflictos con-
temporaneos ponen de manifiesto que la tecnologia ha dejado de constituir
Unicamente un elemento de apoyo o un multiplicador de capacidades. En nu-
merosos ambitos se ha convertido en un factor determinante para alcanzar la

38096_TomoXVLibroLaAcdia.indd 19 31/8/26 14:25
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superioridad operacional, reducir los tiempos para la toma de decisiones y pro-
ducir efectos simultaneos en los dominios fisicos y en los no fisicos.

El campo de operaciones se extiende hoy desde los dominios terrestre, mariti-
mo y aéreo hasta el espacial y el ciberespacio, incorporando ademas el espec-
tro electromagnético, el entorno de la informacion y la dimensién cognitiva
como ambitos de creciente competicion. En este entorno emerge con especial
fuerza la inteligencia artificial. Su incorporacién a los procesos de inteligencia,
vigilancia y reconocimiento, al mando y control, a la logistica, al andlisis predic-
tivo y a los sistemas de armas abre posibilidades hasta hace poco dificilmente
imaginables. La capacidad para procesar grandes volumenes de datos y trans-
formarlos en informacion Util puede acelerar el ciclo de decision y conectar
sensores, toma de decisiones y sistemas productores de efectos con una efica-
cia sin precedentes.

Pero la inteligencia artificial plantea igualmente profundos interrogantes. La
automatizacién de determinadas funciones militares y la progresiva autonomia
de los sistemas exigen una reflexion rigurosa sobre sus limites. La fiabilidad de
los datos, los sesgos de los modelos, la vulnerabilidad frente al engano, la
trazabilidad de las decisiones y la responsabilidad derivada de su empleo ad-
quieren una relevancia extraordinaria cuando las consecuencias pueden afec-
tar directamente a la vida humana'y a la aplicacion de los principios juridicos y
éticos que rigen los conflictos armados.

Sin embargo, la superioridad técnica, por si sola, no garantiza el éxito estraté-
gico. Disponer de sistemas mas avanzados no sustituye al pensamiento critico,
al liderazgo, al conocimiento del adversario ni a la capacidad de comprender la
naturaleza politica del conflicto. La guerra contintia siendo una confrontacién
entre voluntades y las decisiones humanas permanecen en el centro de la es-
trategia.

De ahi que uno de los principales valores de esta obra sea la atencién concedi-
da al factor humano. La velocidad de evolucién de la tecnologia convierte la
formacidn en una auténtica capacidad estratégica. Ya no resulta suficiente pre-
parar a los profesionales de la defensa para operar sistemas concretos; es
necesario desarrollar organizaciones capaces de aprender, cuestionar sus pro-
cedimientos y adaptarse permanentemente.

20
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Miguel Ballenilla y Garcia de Gamarra

En este sentido, la aparicién de la inteligencia artificial generativa introduce
también nuevas cuestiones en el ambito de la ensefanzay de la produccion del
conocimiento en defensa. Estas herramientas pueden ampliar las posibilidades
de investigacion y apoyar los procesos educativos. Al mismo tiempo, obligan a
reforzar la alfabetizacidén tecnoldgica, la capacidad de evaluacion critica y la
autonomia intelectual.

Esta reflexién guarda una relacion directa con otro de los grandes desafios
presentes en la obra: la soberania tecnoldgica. El desarrollo desigual de las
tecnologias disruptivas puede ampliar las diferencias de capacidad entre Esta-
dos y generar nuevas formas de dependencia. Las infraestructuras digitales,
los semiconductores, los sistemas espaciales, las plataformas de inteligencia
artificial, las comunicaciones avanzadas y las cadenas de suministro de compo-
nentes criticos son cada vez mas elementos vinculados a la autonomia estraté-
gicay a la resiliencia nacional.

Para Iberoamérica, esta realidad presenta riesgos evidentes, pero también
oportunidades. La region no puede contemplar la transformacion tecnoldgica
exclusivamente desde la posicidn de consumidora de soluciones desarrolladas
por terceros. Reducir las brechas existentes requiere politicas sostenidas de
educacion, investigacidn e innovacion; una mejor conexién entre las Fuerzas
Armadas, las universidades, los centros de pensamiento y el tejido industrial;
y una vision estratégica capaz de identificar aquellos ambitos en los que resul-
te posible desarrollar capacidades propias o compartidas.

La cooperacion constituye, por ello, un elemento esencial. Ningun pais puede
afrontar aisladamente la totalidad de los desafios derivados de la actual trans-
formacidn tecnologica. La interoperabilidad, el intercambio de conocimiento, la
formacién conjunta y la construccién de marcos de confianza adquieren una
importancia creciente ante amenazas que ignoran fronteras y explotan la co-
nectividad global.

Una de las riquezas del presente volumen reside precisamente en la pluralidad
de las perspectivas que reune. Las aportaciones procedentes de Brasil, Ecua-
dor, El Salvador, Espafa, Honduras, México, Paraguay, Perd, Portugal y Uru-
guay reflejan experiencias, necesidades y aproximaciones diferentes, pero per-
miten reconocer importantes preocupaciones comunes. La inteligencia artificial,
las operaciones multidominio, los sistemas auténomos, la ciberdefensa, la pro-
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teccidn de las infraestructuras criticas, la guerra cognitiva, la interoperabili-
dad, el desarrollo doctrinal y la formacion aparecen de manera recurrente a lo
largo de la obra.

Las investigaciones reunidas en este volumen comparten asimismo una clara
dimension prospectiva. Pensar sobre los escenarios de operaciones futuros no
significa pretender predecir el porvenir con exactitud. Significa identificar ten-
dencias, incertidumbres y posibles discontinuidades para mejorar las decisio-
nes del presente.

El debate que plantea esta obra no es, por tanto, Unicamente tecnoldgico. Es un
debate estratégico. Nos obliga a preguntarnos qué capacidades necesitan
nuestros Estados, qué dependencias estamos dispuestos a asumir, como debe-
mos preparar a nuestros profesionales y qué principios deben orientar el em-
pleo de las nuevas tecnologias. Nos invita igualmente a analizar el papel de las
instituciones de ensefanza superior de la defensa en un momento en el que el
conocimiento se convierte, mas que nunca, en un componente esencial del po-

der nacional.

La Asociacién de Colegios de Defensa Iberoamericanos constituye un foro pri-
vilegiado para desarrollar esta reflexion. Su capacidad para reunir diferentes
tradiciones, experiencias y perspectivas permite abordar los grandes retos de
la seguridad y la defensa desde una mirada compartida. En un tiempo de frag-
mentacion y competicion creciente, mantener estos espacios de dialogo acadé-
mico y estratégico resulta necesario.

El presente Tomo XV es una expresion de ese compromiso. Sus autores no
ofrecen respuestas Unicas ni soluciones definitivas a un fenémeno que conti-
nua evolucionando mientras es estudiado. Ofrecen analisis, preguntas y pers-
pectivas que permiten comprender mejor la magnitud de la transformacion en
curso y contribuyen a preparar a nuestras instituciones para escenarios toda-

via inciertos.

Porque, en ultimo término, la tecnologia proporciona capacidades; es el ser
humano quien les otorga propdésito. Y seran el conocimiento, el liderazgo, la
ética y la vision estratégica los que determinen como afrontar la extraordinaria

transformacion tecnoldgica que hoy presenciamos.
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Con esta reflexion se invita al lector a adentrarse en las paginas de la presente
obra.

Wadeicl ¢ jvlio 202%
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CAPITULO PRIMERO

BRASIL, ESCOLA SUPERIOR DE GUERRA (ESG)
Las nuevas tecnologias y el futuro de la guerra

Ricardo Rodrigues Freire

Resumen: Ante los constantes avances tecnolégicos en la actualidad y su cre-
ciente influencia sobre la guerra, este texto analiza la presencia de tecnologias
disruptivas en el ambito militar e intenta inferir sus impactos en los conflictos
bélicos actuales y futuros. La investigacion se desarrolla siguiendo una meto-
dologia analitico-deductiva, con un recorte espacial amplio y un enfoque crono-
légico en el siglo XXI, con mirada en los escenarios futuros, pese a su ambigtie-
dad. La investigacién se sustenta en la bibliografia tradicional de los Estudios
Estratégicos, en la informacion contenida en fuentes oficiales abiertas, asi
como en los datos recopilados en revistas especializadas de la industria de
Defensa. Para alcanzar los objetivos propuestos, el trabajo se centro en la de-
finicion del concepto “guerra”, optando por la vision “clausewitziana” y la fide-
lidad a la Polemologia. Asimismo, analizé las implicaciones de las tecnologias
emergentes en los conflictos (actuales y futuros), con énfasis en la capacidad
estatal de creary aplicar estas innovaciones en los campos de batalla. Ademas,
presenta conclusiones sobre la evolucion del modus operandi del combate,
frente a los cambios tecnoldgicos, subrayando que la naturaleza politica y es-
tratégica de la guerra permanece inalterada y sumamente dependiente del fac-
tor recursos humanos, civiles y militares - “la piedra angular” desde la concep-
cion de una nueva arma hasta su empleo efectivo.

Palabras clave: Guerra, Futuro (de las guerras), Tecnologias, Disrupcién, De-
fensa.
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Aspectos introductorios

La guerra es un fenémeno central en la historia de la humanidad. Keegan
(2006), al escribir “Uma histéria da Guerra”, afirma que los periodos de paz
constituyen excepciones en la trayectoria humana. Tipifica la guerra como un
fendmeno social responsable de moldear instituciones y valores a lo largo del
tiempo, y también de impulsar una continua evolucién tecnoldgica.

Actualmente, el mundo ha comenzado a experimentar una nueva era de desa-
rrollo, con caracteristicas esencialmente tecnoldgicas. En términos meramente
didacticos, la presente “ola” fue clasificada por Kon (2020) como “la cuarta ola”,
posterior a las tres anteriores: la agraria, la industrial mercantilista y la del
conocimiento, tal como fueron definidas por Toffler (1981).

Se observa, pues, en el tiempo presente, una significativa dindmica de avances
tecnologicos, enmarcando un fendémeno que ha afectado sobremanera a la hu-
manidad, inclusive en la forma de conducir la guerra, puesto que, conforme
afirma Kon (2020, p. 188), “todo se ha vuelto 4.0". Y, no estd de mas afadir, ya
se avanza hacia un nuevo mundo “5.0".

En este diapason, el presente texto se propone analizar la presencia de nuevas
tecnologias en el ambito de los instrumentos de la Defensa Nacional y busca
inferir como tales innovaciones influyen, e influiran, en los conflictos bélicos
actuales y futuros.

Para ello, el contenido aqui presentado es fruto de una investigaciéon desarro-
llada segun una metodologia analitico-deductiva, con un amplio recorte espa-
cial y enfoque temporal en el presente siglo, sin desatender la visualizacion de
escenarios futuros, pese a las incertidumbres actualmente existentes. Se con-
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sidera que no resulta exagerado enfatizar que el mundo es cada dia mas incier-
to, ademas de volatil, complejo y ambiguo, tal como Whiteman (1998) describid
los campos de batalla a finales del siglo pasado.

Para alcanzar el objetivo propuesto, el contenido textual fue dividido, ademas
de estos aspectos introductorios, en otras cuatro secciones. La primera de
ellas se propone decodificar la guerra y esclarecer sobre qué fenémeno se es-
tan explorando los efectos de las nuevas tecnologias. A continuacion, se abor-
dan algunas de las nuevas tecnologias que vienen impactando y que, posible-
mente, impactaran las contiendas futuras. Posteriormente, se aborda la
repercusion de estas nuevas tecnologias en el desarrollo de las guerras del
porvenir, con la mirada puesta en la capacidad del poder estatal para desarro-
llar, producir y emplear tales innovaciones en el campo de batalla.

En conclusidn, el texto, de manera deductiva, se posiciona respecto al manteni-
miento de las caracteristicas politico-estratégicas de las guerras, pese a las
significativas transformaciones en la forma de combatir, debido a las innova-
ciones tecnoldgicas, destacando la relevancia del factor humano en todas las
etapas que circundan las disrupciones tecnoldgicas, desde su génesis hasta su
empleo.

Descodificaciéon de la guerra

Antes de abordar las nuevas tecnologias y el futuro de las guerras, resulta
prudente esclarecer el tipo de fendmeno que se pretende considerar. La princi-
pal razdn de esta cautela es la frecuente distorsion del concepto de “guerra”y
las implicaciones de dicha practica.

Se observa que, en la actualidad, ha sido comun la difusién de expresiones
como “guerra contra las drogas”, “guerra contra el crimen organizado”, entre
otras. No obstante, no es posible olvidar que la guerra es tan antigua como la
humanidad, antecediendo al Estado, a la diplomacia y a la estrategia, como
sostiene Keegan (2006). Por lo tanto, antes de intentar calificar el fenémeno de
la guerra, es necesario comprender su verdadero significado, es decir, desci-
frar un concepto ya consagrado a lo largo del tiempo, sin correr el riesgo de

corromperlo.
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Segun la perspectiva “clausewitziana”, la guerra constituye un fenomeno esen-
cialmente politico, que continda la actividad politica por otros medios (Clau-
sewitz, 1984). Pese a la existencia de visiones divergentes de la de Clausewitz,
como la de Foucault (2012), por ejemplo, quien entiende la politica como una
visién continuada de la guerra constante que impregna la convivencia social, el

presente texto se fundamenta en el primer postulado.

Asi pues, por tratarse de un fendmeno politico, la guerra es impulsada por en-
tes politicos que cuentan con medios coercitivos y con la legitimidad para utili-
zarlos: en teoria, los Estados. Sin embargo, otros actores no estatales, motiva-
dos por objetivos politicos, también pueden recurrir al uso de la fuerza para

alcanzar sus propositos.

En este diapasodn, la complejidad del fenémeno bélico dio origen a una rama de
la ciencia dedicada exclusivamente al estudio de la guerra: la Polemologia. En
este campo epistemoldgico, se diagnosticaron primordialmente dos tipos de

guerra: la regular (o convencional) y la irregular (no convencional).

La primera se caracteriza por el enfrentamiento entre Estados nacionales, de-
bidamente “regidos” por las normas del Derecho Internacional. La otra, por su
parte, es propia del enfrentamiento entre Estados y grupos “subestatales”, con
una nitida discrepancia de capacidades entre los contendientes, hecho que mo-
tiva el empleo, por parte del actor menos favorecido, de técnicas propias de la
guerrilla, el sabotaje y el terrorismo (Fayal y Freire, 2024, p. 41-43). Aun asi, es
importante subrayar que los citados autores destacan la motivacién politica

como rasgo significativo y punto en comun de los dos modelos aqui tipificados.

Sin embargo, como los conflictos armados son fruto de “fuerzas vivas” (Clau-
sewitz, 1984, p. 78), es legitimo que la Polemologia evolucione y considere
otras ramificaciones de la guerra. Asi, mas recientemente, se han admitido al-
gunas derivaciones del concepto basico. Entre ellas, la “guerra proxy” o “gue-
rra por delegacion”, definida por Freire y Fayal (2024, p. 49, traduccion propia)
como “conflictos en los cuales una potencia (o grupo de potencias) no se invo-
lucra directamente en los combates, sino que apoya a otras fuerzas — Estados,
grupos rebeldes u organizaciones — que luchan conforme a objetivos trazados
por la potencia (o coalicién)”.
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Asimismo, se observa la idea de “guerra asimétrica” para encuadrar, en el con-
texto de las guerras convencionales, los conflictos entre Estados con capacida-
des excesivamente dispares, tal como lo describe Paul (1994, p. 20). En tal
contexto, debido a la carencia de medios, la forma de combatir del actor mas
débil se asemeja a aquellas propias de las guerras irregulares, pese al sesgo
convencional del fenédmeno.

Ademas, con el advenimiento del uso cada vez mas intenso del espacio ciber-
nético, o ciberespacio, la Polemologia pasa a considerar el concepto de “guerra
cibernética”. Esta nueva version fue definida por Arquilla y Ronfeldt (1993,
p. 30, traduccidn propia) como “ciberguerra”, en los siguientes términos:

“[...] Se refiere a conducir, y prepararse para conducir, operaciones mili-
tares de acuerdo con principios relacionados con la informacion. Signifi-
ca perturbar, cuando no destruir, los sistemas de informacién y comuni-
cacion, definidos ampliamente hasta el punto de incluir la cultura militar,
de los cuales un adversario depende para “conocerse” a si mismo [...]
intentar saberlo todo sobre un adversario mientras este no sabe nada
sobre nosotros [...] inclinar el “equilibrio de informacion y conocimien-
to” a nuestro favor, sobre todo cuando el equilibrio de fuerzas no lo es
[...] utilizar el conocimiento para que se empleen menos capital y mano
de obra. Esta forma de guerra puede involucrar diversas tecnologias —
notablemente para C3I'; para recopilar, procesar y distribuir inteligen-
Cia; para comunicaciones tacticas, posicionamiento e identificacion de
amigos y enemigos (IFF)?% y para sistemas de armas “inteligentes” [...]
el blinding [cegamiento], el jamming [bloqueo], el engafio, la sobrecarga
y la intrusion electrénicas de los circuitos de informacion y comunica-
cion del adversario”.

Asimismo, se incorporo el concepto de “guerra hibrida” al conjunto de los estu-
dios polemoldgicos. Seguln Freire y Fayal (2024, p. 58), se trata de “una evolu-
cién de las estrategias de conflicto que combinan métodos convencionales y no
convencionales, mezclando operaciones militares regulares e irregulares”,

! Comando, control, comunicacion e inteligencia (nota del autor).
2 Abreviatura de la expresion inglesa: Identification Friend or Foe (nota del autor).
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considerando, por ejemplo, el empleo masivo de “ciberataques y campanas de
desinformacion”. Los citados autores enfatizan que la “guerra hibrida” conden-
sa todos los conceptos de guerra estudiados por la Polemologia.

Sin embargo, debe considerarse la existencia de rasgos histérico-culturales
que influyen en la decodificacion de la guerra. Nétese que, conforme se lee en
Saint-Pierre (2013, p. 32), en la Antigua Grecia, la guerra, o pdlemos, era des-
codificada como el conflicto armado externo con pueblos “no griegos”. Interna-
mente, las “discordias, subversiones o revueltas” eran denominadas metdbole
o stasis. Y, para cada tipo de contienda, los medios empleados eran distintos.
Resulta licito, por lo tanto, inferir que la génesis de las fuerzas armadas y de
las fuerzas policiales proviene de esa tradicion.

De este legado griego surge la importante idea desarrollada por Carl Schmitt
(1888-1985), quien considera al oponente en la guerra como un “enemigo” v,
por consiguiente, en la busqueda de la victoria, los adversarios pueden ser
sumariamente eliminados. Ademas, en las relaciones con el enemigo, se consi-
deran las hipdtesis de rendicion y de celebracién de tratados de paz (Schmitt,
2008).

Ante tales argumentos, surgen las siguientes dudas:

¢ Es procedente aplicar el constructo de Schmitt (2008) a los transgresores de
las normas legales?

- ¢Existe razonabilidad en las acciones de eliminacién sumaria, rendirse o
promover armisticios con actores movidos por intereses distintos, princi-
palmente econdmicos, desprovistos de motivacién politica orientada a la
conquista del poder y al dominio del Estado?

Se considera que no. Se entiende, por lo tanto, que la represion de los actos
criminales cometidos por delincuentes, tales como los traficantes de drogas
ilicitas, por ejemplo, es de competencia estricta de las autoridades policiales.

Por supuesto, como fruto de la realidad contemporanea, no se descarta la po-
sibilidad de que las fuerzas armadas actlen en apoyo de los instrumentos po-
liciales en la represion de las ilicitudes, pero ello no implica calificar la accién
emprendida como “guerra”. Se sostiene la vision de que la distorsion del voca-
blo “guerra”, fruto de modismos e intereses ocultos, puede tener efectos dele-
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téreos sobre el orden interno de los Estados y sobre el sistema internacional
en su conjunto.

Asi pues, para el analisis de las nuevas tecnologias que influirdn en las
peleas del futuro, es necesario dejar explicito que las “guerras” aqui
analizadas seran aquellas derivadas de la extensién de la accidn politica
por medios coercitivos, excluyéndose, por lo tanto, los fenédmenos resul-
tantes de distorsiones consideradas inadecuadas a los presupuestos
tedricos esbozados en este trabajo.

Las principales tecnologias que despuntan en el escenario de las
guerras

Desde la Antigliedad, la ciencia y la tecnologia moldean el material bélico y la
capacidad de imposicion de la voluntad militar. Asimismo, las evoluciones en el
campo de la ciencia, la tecnologia y la innovacion constituyen aspectos deter-
minantes en las guerras, pues, como afirma Creveld (2016, traduccién propia),
“la guerra es una actividad libre y creativa, basada en fundamentos cientificos”.

Recientemente, los avances tecnologicos mas significativos experimentados
por la humanidad han sido denominados “disruptivos”. Este término tiene su
origen en las ciencias economicas y de gestidn, y es definido por la Organiza-
cion para la Cooperacion y el Desarrollo Econémicos (OCDE) como una innova-
cién que impacta los mercados y las actividades econémicas, desplazando pa-
radigmas anteriores (OCDE, 2005).

Dichos avances tecnoldgicos disruptivos desencadenan verdaderas revolucio-
nes en la industria. La conocida Cuarta Revolucion Industrial, conforme a la
definicion propuesta por Schwab (2016), se fundamenta en: inteligencia artifi-
cial (IA), robética, nanotecnologia, sistemas auténomos, biotecnologia y guerra
cibernética.

Para contextualizar, cabe destacar que esta Cuarta Revolucion fue precedida
por aquellas sostenidas por la mecanizacion impulsada por el vapor, en la pro-
duccion en serie de las lineas de montaje y en la informatizacion. Asimismo,
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dado que la guerra se encuentra cada vez mas respaldada por la industria’, el
dominio de estas tecnologias, a lo largo de la historia, ha propiciado —y conti-
nua propiciando— ventajas militares decisivas, redisefando el arte de la gue-
rra.

Desde la perspectiva de Gavido y Kostin (2024, p. 114), en el contexto militar,
las tecnologias disruptivas son aquellas que generan nuevas caracteristicas
para el combate, en particular mediante la explotacidon de herramientas avan-
zadas de la era digital y otorgando superioridad a los actores que las dominan.

Asi, esta seccién abordara las tecnologias disruptivas que han venido adqui-
riendo protagonismo en los conflictos bélicos recientes, asi como los principa-
les actores involucrados en la investigacién y el desarrollo de tales innovacio-
nes. También, examinara la aplicacion concreta de dichas innovaciones en los
campos de batalla contemporaneos y, por inferencia, en los futuros.

En esta linea, surge la siguiente cuestion:

- ¢Cuales son las principales tecnologias disruptivas que impactan las gue-
rras en la actualidad?

Gavido y Kostin (2024), en un analisis minucioso, enumeran las siguientes: la
IA, los drones y los vehiculos no tripulados* la robética; la cibernética; los sis-
temas auténomos y las armas auténomas letales (LAWS); los satélites y los
medios de empleo en el espacio; la nanotecnologia; y la biotecnologia.

Segun la descripcion de los citados autores (Gavido y Kostin, 2024, pp. 115-
117), sobre cada una de las tecnologias enumeradas, la IA ha sido ampliamente
empleada en sistemas de vigilancia, reconocimiento, mando y control, logistica,

¥ Cabe sefalar que Francia, por ejemplo, posee en su estructura organizacional de Defensa
una Direccidn General de Armamento (DGA) “agencia gubernamental de tecnologia y adqui-
siciones de defensa, responsable del desarrollo y la gestion de proyectos, asi como de la
adquisicion de sistemas de defensa para las Fuerzas Armadas de Francia” (FIERGS, 2020,
traduccién propia). Asimismo, aqui en Brasil, el Ministerio de Defensa de Brasil ha venido
realizando esfuerzos para estructurar y desarrollar la denominada Base Industrial de Defen-
sa (Brasil, 2025).

4 Se observa aqui, por parte de los autores, la adhesion al estandar estadounidense de
clasificar como dron Unicamente los vectores aéreos, reservando para los terrestres y acua-
ticos la denominacion de vehiculos no tripulados. Tal perspectiva no constituye un consenso
global (nota del autor).
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operaciones cibernéticas y vehiculos no tripulados (incluidos los drones). Sus
aplicaciones permiten el procesamiento de un volumen significativo de datos,
facilitando la toma de decisiones humanas y autonémicas en situaciones de
combate.

Los sistemas de IA, principalmente debido a los avances experimentados en la
computacién cuantica, han evolucionado con extrema rapidez, y su aprovecha-
miento en los sistemas militares se vuelve cada vez mas frecuente, ya sea en
la robética, en las armas auténomas, en la configuracién de redes neuronales,
en el uso de logica difusa, entre otras posibilidades.

Por su parte, los drones y demas vehiculos no tripulados —que, en términos
practicos, comprenden vectores aéreos, terrestres, acuaticos y subacuaticos—
han revolucionado el campo de batalla, permitiendo la ejecucién de misiones
de reconocimiento y ataques de precision, muchas veces mediante operaciones
tipo “enjambre”. Se destacan por su capacidad de operacidn auténoma en dis-
tintos dominios, orientados por IA 'y con el empleo de diversos armamentos.

Estos equipos posibilitan la conduccioén de operaciones militares que provocan
importantes bajas a la fuerza oponente, practicamente sin riesgos para el plan-
tel del atacante. Ademas, constituyen vectores capaces de causar pérdidas y
danos a los medios enemigos de considerable costo de produccion e importan-
cia estratégica, mediante artefactos de valor relativamente bajo.

En lo que respecta a la robotica militar, los robots han sido empleados en ta-
reas de desminado, reconocimiento, combate y apoyo logistico. Su integracién
con herramientas de IA mejora la autonomia y la eficacia de estos equipos.
Particularmente, en las operaciones de desminado, en las cuales los riesgos de
bajas son elevados —lo que hace que el trabajo sea extremadamente lento—, la
robdtica demuestra ventajas significativas.

En lo que concierne al dominio del ciberespacio, mediante la cibernética (tam-
bién con el auxilio de la IA), se vislumbran avances en una dindmica frenética.
Los ataques cibernéticos, o ciberataques, deterioran sistemas de inteligencia y
provocan colapsos en infraestructuras criticas y en los sistemas de comunica-
ciones del adversario. La guerra cibernética se caracteriza, en muchas ocasio-
nes, por la dificultad de identificar el origen de la accién adversa, lo que exige
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el desarrollo de nuevas capacidades de defensa y también de reaccién inme-
diata frente a las acciones hostiles provenientes del entorno digital.

Las plataformas dotadas de autonomia y las denominadas armas auténomas
letales (LAWS), por su parte, son sistemas sofisticados capaces de identificar,
seleccionar y atacar objetivos sin intervencién humana directa. Esta constituye
un area sensible de la Polemologia, objeto de amplios debates multidisciplina-
rios, ya que suscita cuestiones éticas y juridicas relativas a la responsabilidad
por las acciones emprendidas. Las facultades autondmicas de las LAWS que
involucran la eliminacion de la vida humana constituyen un tema sumamente
controvertido en la actualidad.

Pasando al dominio espacial, los modernos satélites equipados con IA y dota-
dos de brazos robdticos - obsérvese aqui la integracién de la IA, la robética y
otras tecnologias - son utilizados para vigilancia, comunicacién, navegacion e
incluso para la remocion de desechos espaciales. Ademas, su empleo como
armas “anti satélite” resulta plausible y constituye un interés inminente para
las potencias que actuan en esta dimension.

Por dltimo, la nanotecnologia y la biotecnologia poseen aplicaciones emergen-
tes y se integran con las demas tecnologias disruptivas. Estas incluyen el de-
sarrollo de materiales avanzados para la confeccién de uniformes, el blindaje
de los medios y la fabricacién de sensores miniaturizados, asi como el empleo
de agentes bioldgicos en las operaciones militares, ya sea para la proteccion
del personal —en la medicina militar, por ejemplo— o para provocar limitacio-
nes o bajas en el oponente.

Todo lo expuesto hasta aqui permite, siguiendo la linea de razonamiento pro-
puesta en este trabajo, enumerar los paises que se destacan en la innovacion
tecnoldgica disruptiva en el ambito militar. No obstante, antes de mencionar-
los, cabe senalar que el dominio de las innovaciones tecnoldgicas disruptivas
es consecuencia de una opcion politico-estratégica. Se hace necesario invertir
en la capacitacion de recursos humanos y en la realizacién de investigaciones
para alcanzar resultados. Y ello no ocurre a corto plazo. Se trata de proyectos
gue se extienden durante décadas, susceptibles al fracaso y que, por esa razon,
normalmente demandan apoyo estatal.
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Al nombrar a los protagonistas de la disrupcién en el contexto castrense, Ga-
vido y Kostin (2024, p. 117-131) sefalan el protagonismo de los Estados Unidos
(EE.UU.), de la Republica Popular China (RPC), de Rusia, de Israel, de Turquia y
de Irdn. Basados en fuentes especializadas®, los citados autores sefalan que
Estados Unidos es lider en investigacidn, desarrollo y aplicacién de IA, drones,
robdtica y guerra cibernética.

Se destacan algunos proyectos, como el Sea Hunter (navio auténomo), el Rip-
saw M5 (vehiculo terrestre no tripulado), el F-35 Lightning Il (caza con IA inte-
grada) y las constelaciones de satélites inteligentes. El Departamento de De-
fensa de los Estados Unidos ha invertido anualmente miles de millones de
délares en investigaciones relacionadas con la IA y, para ello, mantiene una
estructura estatal dedicada al tema: el Chief Digital and Artificial Intelligence
Officer (CDAO). EL CDAO tiene como atribucién principal acelerar la adopcion de
tecnologias disruptivas en favor de la Seguridad Nacional.

Pasando a la Republica Popular China, el pais también desarrolla proyectos
fundamentados en IA y ha avanzado en la produccion de drones armados, sis-
temas robdticos y satélites auténomos. Es el mayor exportador mundial de
drones armados y lider en patentes de |A. Empresas como Huawei, Alibaba y
Tencent invierten fuertemente en investigacion y desarrollo de tecnologias
orientadas al empleo militar. Sistemas como el Blowfish A2 (drone helicdpte-
ro), el Sharp Claw I (dron terrestre) y el Marine Lizard (vehiculo anfibio auténo-
mo) constituyen ejemplos de innovacion china en este sector.

Por su parte, Rusia, principalmente en razén del conflicto con Ucrania, invierte
en proyectos que se valen de la |IA para la operacion de sistemas de defensa
antiaérea (Pantsir-SM), la produccién de drones pesados (Sukhoi S-70 Okhot-
nik), de torpedos nucleares auténomos (Poseidon) y de equipos orientados a la

5 Cabe destacar aqui que la informacion presentada ha sido obtenida de fuentes abiertas y,
en muchos casos, basada en informaciones oficiales y/o proporcionadas a publicaciones es-
pecializadas por los fabricantes de los equipos. Se considera la posibilidad de omision de
datos, en virtud del sigilo que, en general, los Estados otorgan al tema. Ademas, resulta
plausible la practica de sobrevalorar algunos de los productos presentados, debido a intere-
ses comerciales de los fabricantes y a objetivos disuasorios por parte de los Estados. Asimis-
mo, debe considerarse que algunos productos alin pueden encontrarse en fase de proyecto
y/o prototipo, con resultados practicos no (o0 no debidamente) mensurados y, por lo tanto,
con eficacias cuestionables (nota del autor).
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guerra electronica (RB-109A Bylina). Asimismo, se subraya el uso de IA en la
guerra cibernética y electrénica, ademas del amplio empleo de vehiculos auto-
nomos, los cuales constituyen rasgos distintivos de la actuacion de las fuerzas
armadas rusas en el conflicto con los ucranianos.

Israel, otro Estado también involucrado en conflictos armados recientes, es
reconocido desde hace mucho tiempo por su capacidad de investigacion y apli-
cacion intensiva de |A en drones militares, especialmente en el contencioso de
la Franja de Gaza y sus desdoblamientos. Los israelies desarrollaron sofistica-
dos sistemas de seleccion de objetivos basados en IA, como el Lavender, y
emplean drones armados y sistemas de defensa antimisiles dotados de un ele-
vado grado de avance tecnolégico.

Por ultimo, cabe comentar sobre Iran, Turquia e India, paises con capacidades
emergentes para el desarrollo de tecnologias avanzadas en la produccion y
exportacion de drones armados y sistemas auténomos, muchos de ellos a cos-
tos relativamente bajos. Tal hecho resulta relevante, puesto que ha ampliado el
acceso a tecnologias disruptivas por parte de actores regionales y no estatales,
dando lugar a la conocida “asimetria inversa”e.

En lo que respecta a India, merece subrayo su notorio protagonismo en el do-
minio espacial, alcanzando niveles de desarrollo bastante proximos a los de
reconocidas potencias del sector, como Estados Unidos, la Republica Popular
China y Rusia (Rajagopalan; Stroikos, 2024).

Dicho esto, al analizar los conflictos bélicos mas recientes, se observa que, ya
a principios de este siglo, la Guerra de Afganistan (2001-2021) constituyd un
escenario emblematico para el empleo de herramientas de IA destinadas a la
prediccién de ataques insurgentes, conforme sefiala Spahr (2024).

Si se analiza el segundo enfrentamiento Armenio-Azeri (2020), se observa que
el uso de drones conjugados con herramientas de |A fue decisivo para el éxito

¢ SegUn consta en Friede (2010, pp. 158-159, traduccién propia), “la nocién central de ‘Gue-
rra Asimétrica Inversa’ podria traducirse como todo y cualquier tipo de conflicto bélico en el
que, al menos en algiin momento, exista una efectiva limitacion (o, en términos mas precisos,
‘autolimitacion’) del empleo de la evidente superioridad militar (y, particularmente, tecnold-
gica) en el campo de batalla".
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azeri en la region del Cducaso, como afirman Gavido y Kostin (2024, pp. 132-
133).

Pasando a los conflictos en curso, en el enfrentamiento ruso-ucraniano, inicia-
do en 2022, es publico y notorio el empleo masivo de dronesy de herramientas
de IA para el reconocimiento de objetivos, ademds del acentuado uso de los
espectros electromagnético y cibernético para acciones militares, normalmen-
te valiéndose de tecnologias innovadoras.

En el conflicto en Franja de Gaza, iniciado en 2023, y sus posteriores derivacio-
nes, especialmente contra Libano e Iran, también resulta evidente el empleo de
IA para la seleccidon de objetivos y la realizacién de operaciones de precision
por parte de las Fuerzas de Defensa de Israel.

Ante lo expuesto, considerando lo que ya existe en términos de disrupciones y
sus respectivos empleos en las guerras mas recientes, se considera viable, a
continuacion, realizar un ejercicio deductivo sobre los posibles impactos de las
nuevas tecnologias en los conflictos bélicos futuros, como se describira segui-
damente.

Implicaciones de las nuevas tecnologias para el futuro de la guerra

Inicialmente, antes de abordar el tema central de esta etapa del texto, conviene
resaltar que el sistema internacional atraviesa un periodo turbulento, en el
cual las “convergencias tecnoldgicas™ tienden a jerarquizar a los Estados en
razon de sus capacidades para dominar nuevas tecnologias.

7 Como se lee en Gongalves y Macario (2026, traduccién propia), “Se trata de la maduracion
simultanea de capas interdependientes: hardware avanzado, conectividad, inteligencia artifi-
cial, datos, sensores, energia y software, que, cuando se integran, habilitan aplicaciones hi-
bridas e inéditas, inviables mediante una evolucién aislada. Cuando estas capas ‘encajan’, el
resultado no es incremental: constituye un cambio de nivel. El elemento decisivo de la con-
vergencia es la sincronia. Las tecnologias que evolucionan fuera de ritmo tienden a generar
ineficiencias sistémicas: la inteligencia artificial sin una infraestructura computacional ade-
cuada posee un alcance limitado; la conectividad sin aplicaciones orientadas a datos se vuel-
ve subutilizada; y los sensores sin integracion analitica producen volumen, no inteligencia. La
‘convergencia’ ocurre cuando estas capas avanzan conjuntamente y pasan a operar como un
sistema Unico, capaz de aprender, escalar y adaptarse continuamente”.
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Un ejemplo de tal estratificacion puede leerse en Gongalves y Macario (2026),
de la siguiente manera: los “Desarrolladores de Tecnologias Completas (Full
Stacks)”, es decir, las potencias que dominan integralmente las plataformas,
los datos de gobernanza y coordinan la investigacion, la produccion industrial,
el financiamiento, la regulacién y la estandarizacién de las plataformas, expor-
tando dependencia e influyendo en la geopolitica mundial; los “Proveedores
Sofisticados”, paises con excelencia en componentes y nichos criticos (materia-
les, manufactura avanzada, componentes especificos e ingenieria de punta),
todos integrados en cadenas globales, pero sin control total de la arquitectura
de los sistemas; y las “Colonias Digitales”, meros consumidores de sistemas
controlados por otros actores.

Asimismo, se considera inexcusable retomar la premisa de este trabajo para
enfatizar que la guerra es la continuacion de la politica, una disputa entre vo-
luntades antagoénicas. Y, en un enfrentamiento politico, es presumible que el
actor “A” intente imponer su voluntad al actor “B", y viceversa. De ahi surge la
siguiente cuestion: ;qué impulsa la voluntad del actor politico?

Para responder a tal inquietud, se tomara como base el pensamiento cratologi-
co desarrollado en la Escuela Superior de Guerra de Brasil (ESG) a lo largo de
mas de siete décadas. Segun el pensamiento de la ESG, los Estados son anima-
dos por una fuerza denominada “Poder Nacional”®. Ese poder es fruto de un
sistema de engranajes (didacticamente denominados “expresiones del poder”)
que se mueven de manera interdependiente y generan la fuerza motriz que
impulsa al ente politico a alcanzar sus objetivos y le posibilita imponer su vo-
luntad frente al actor que se le oponga.

Estos parrafos preliminares tienen por propoésito apoyar el argumento de que
las innovaciones disruptivas para empleo militar son consecuencia del desa-
rrollo del poder del actor politico, en la totalidad de sus expresiones, e influyen,
en gran medida, en el equilibrio de poder entre las naciones, es decir, en la
geopolitica mundial.

8 Se lee en la Escuela Superior de Guerra (2024, p. 26, traduccién propia) que el Poder Na-
cional “es la capacidad que posee el conjunto de los hombres y de los medios que constituyen
la Nacidn, actuando de conformidad con la voluntad nacional, para alcanzar y mantener los
objetivos nacionales. Se manifiesta en cinco expresiones: la politica, la econémica, la psicoso-
cial, la militar y la cientifica y tecnoldgica”.
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Pasando al asunto propiamente dicho, se resalta que las innovaciones disrup-
tivas surgen, a priori, en el contexto de la expresidn cientifico-tecnoldgica del
Poder Nacional. Sin embargo, para que la ciencia avance, es necesario que el
complejo psicosocial proporcione recursos humanos capacitados y motivados
para la investigacion, en busca de las deseadas innovaciones. Las investigacio-
nes, a su vez, son fomentadas por el aporte financiero derivado de una econo-
mia pujante, que permita el surgimiento de un sector productivo competente y
audaz, con fuerza necesaria para conferir materialidad a las ideas gestadas en
los centros de excelencia y experimentadas en los laboratorios. Y todo ello
deriva de una voluntad politica que defina adecuadamente los objetivos y me-
tas que deben ser alcanzados por la sociedad y, de ser necesario, fomente su
consecucion.

Sin embargo, curiosamente, es en el ambito militar, donde desembocan los
resultados de todas las demas expresiones, resaltandose, una vez mas, la sus-
tantiva dependencia de recursos humanos capaces de utilizar las innovaciones
disruptivas con destreza y eficiencia en el campo de batalla, siempre que ello
sea necesario.

Se llama la atencidn del lector sobre el hecho de que el componente “recursos
humanos” ha sido reiteradamente subrayado en los parrafos anteriores. Ello
se debe a que no es posible innovar sin capacitar a las personas. Son los indi-
viduos, debidamente dotados de un elevado nivel de escolaridad y adecuada-
mente motivados para la investigacion, quienes constituyen los vectores de
concepcion de las tecnologias disruptivas. Y, como ya se ha subrayado, esto no
sucede de la noche a la manana. Es el resultado de un proyecto que se extiende
a largo plazo e involucra generaciones.

Dicho esto, del andlisis de la seccidn anterior se deduce que las tecnologias
disruptivas que tienden a impactar los conflictos bélicos del futuro son aque-
llas integradas a la IA. En las guerras recientes, las innovaciones empleadas
estan, en la mayoria de los casos, acopladas a herramientas de IA. Y es licito
suponer que tal practica se multiplicara de aqui en adelante.

Asimismo, se prevé que los robots serdn ampliamente utilizados para tareas
especificas de desminado, apoyo logistico y otras misiones que impliquen ele-
vada precisidn, alto riesgo de bajas y/o esfuerzo repetitivo.
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Ademas, los vehiculos no tripulados, en todos los dominios, integrados con IA
y dotados de LAWS - a pesar de las intensas polémicas que rodean su empleo
-, desempenaran, segun todos los indicios, un papel destacado en los campos
de batalla del futuro.

También se vislumbra que el empleo de la nanotecnologia y de la biotecnologia
se ampliara a corto plazo, ofreciendo un considerable apoyo a la industria de
defensa y a la medicina militar.

No obstante, las disputas por el dominio del espacio y del ciberespacio, segun
indican las tendencias, deberan intensificarse en un futuro préximo. Las estruc-
turas organizacionales de las fuerzas armadas de algunos paises ya contem-
plan comandos propios para dichos dominios’. Y se prevé que ello se converti-
ra en una practica comun, tal como ocurrié con el surgimiento de las fuerzas
aéreas en el siglo XX,

Sin embargo, para que todo ello se materialice, se considera que el dominio de
la computacién cuantica para el desarrollo de herramientas de |A cada vez mas
poderosas sera un objetivo perseguido por las principales potencias militares
del planeta. De manera semejante, el desarrollo y el uso de satélites como ar-
mas destructoras de satélites parecen constituir un camino sin retorno.

Conclusiones

Como resultado de los argumentos y analisis desarrollados a lo largo de estos
escritos, se constata que las tecnologias disruptivas estan redefiniendo el futu-
ro de la guerra, otorgando ventajas a los paises que invierten en innovacién e
integracion de la ciencia y la tecnologia en sus instrumentos de defensa.

En el transcurso del texto, se definié como premisa el pensamiento “clausewit-
ziano” de comprension de la guerra como la continuacién de la accién politica.
Y, siendo asi, se argumentd acerca del recurrente equivoco derivado del uso

9 Véanse los ejemplos de los EE.UU., mencionados en Donald Trump (2019), asi como los de
Brasil, expuestos en Vianna y Camelo (2020) y Brasil (2020, pp. 46-47).

10 Véase el modelo de creacion de la Fuerza Aérea Brasilena, conforme se describe en FAB
(2026).
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inadvertido del sustantivo “guerra”, al margen de la Polemologia y de las tra-
diciones histdricas. Tal practica genera imprecisién conceptual y provoca con-
secuencias indeseables para el orden interno de los Estados y para el sistema
internacional en su conjunto.

Asimismo, fueron enumeradas las tecnologias disruptivas mas relevantes en
los conflictos bélicos recientes, a saber: la IA, los vehiculos no tripulados (se
llamados dron o no), la robotizacion, la cibernética, los sistemas auténomos (en
especial las LAWS y la polémica que rodea su empleo, principalmente en los
campos de la ética y del derecho), los satélites y los distintos medios espacia-
les, asi como la nanotecnologia y la biotecnologia.

Cabe subrayar que tales innovaciones en el campo de batalla caracterizan el
“principio de guerra de la sorpresa”'' y, frente a las sorpresas derivadas de las
disrupciones, no existen planes de contingencia por parte del actor sorprendi-
do'™.

En lo que respecta a los protagonistas de las disrupciones en el ambito militar,
por mas polémica que pueda resultar el asertividad en este tema —debido a
cuestiones metodoldgicas y al acceso a bases de datos para su medicion—, es
licito admitir que pueden considerarse como paises Full Stacks los EE.UU.
(probablemente el mas robusto de todos), la Republica Popular China, Rusia y,
quizas, Francia. Otras naciones citadas a lo largo del texto, como por ejemplo

" Segun consta en Brasil (2015, p. 223, traduccién propia), los Principios de la Guerra son
“preceptos filosoficos derivados de estudios de campanas militares a lo largo de la historia 'y
presentan variaciones en el espacio y en el tiempo. Constituyen puntos de referencia que
orientan y respaldan a los jefes militares en la planificacion y conduccion de la guerra, sin, no
obstante, condicionar sus decisiones”.

2. Cabe sefalar que en Brasil (2015, pp. 220-223, traduccion propia) se encuentran enume-
rados 12 Principios de la Guerra: economia de fuerzas o de medios; explotacion; maniobra;
masa ofensiva; prontitud; seguridad; simplicidad; objetivo; unidad de mando; moral; y sorpre-
sa. Este ultimo “consiste en golpear al enemigo donde, cuando o de tal manera que no se
encuentre preparado. El comandante que obtiene el efecto de sorpresa podra alterar a su
favor, de forma decisiva, la correlacion de fuerzas en combate. Este principio sugiere que los
esfuerzos deben emprenderse de manera tal que sorprendan al enemigo y eviten ser sor-
prendidos por él. Mediante el empleo de la sorpresa, podran obtenerse resultados superio-
res al esfuerzo realizado, compensando factores desfavorables. La sorpresa debe ser busca-
da en los niveles estratégico, operacional y tactico. Se manifiesta mediante la originalidad, la
audacia en las acciones, el sigilo, el engano, la innovacion tecnoldgica y, sobre todo, la velo-
cidad de ejecucion de las acciones y la disimulacion” (énfasis nuestros).
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Israel, India, Turquia e Iran, conforman un grupo de Estados que persiguen un
lugar destacado en este ambito, pero que aun pueden ser encuadrados como
“Proveedores Sofisticados”. No obstante, no existen dudas de que otros Esta-
dos desarrollados, de acuerdo con los criterios adoptados, también merecen el
mismo encuadramiento'.

No obstante, se constata que el dominio de estas tecnologias es estratégico y
tiende a acentuar la asimetria entre las potencias mas desarrolladas y los pai-
ses con menor nivel de desarrollo, con especial relevancia para las denomina-
das “Colonias Digitales”. Sin embargo, por mas paradojico que parezca, las
disrupciones pueden favorecer a actores “menos favorecidos”, dando lugar al
fenémeno de la “asimetria inversa”.

Asimismo, fue expuesto el constructo segun el cual el Poder Nacional impulsa
el impetu de los Estados hacia sus objetivos, subrayandose la relevancia de la
expresion psicosocial —especialmente de los recursos humanos de la socie-
dad— para la obtencién de tecnologias disruptivas, desde su concepcién hasta
su empleo en los campos de batalla.

Por ultimo, se destaca que el fendmeno sociolégico de la guerra ha mantenido
sus caracteristicas, pese a los avances tecnoldgicos. Lo que se transforma en
este arte es la forma de combatir. Las tecnologias modifican las técnicas, las
tacticas y los procedimientos operacionales, pero la esencia de la lucha entre
voluntades, en continuidad con el enfrentamiento politico, permanece inaltera-
da.

Se concluye, pues, este trabajo transcribiendo la reflexion de un conocido filé-
sofo israeli acerca del futuro de la humanidad frente a la evolucién de la IA,
pensamiento que se muestra plenamente aplicable a la evolucion del arte de la
guerra e induce a una profunda reflexion sobre los impactos de las disrupcio-
nes tecnoldgicas actualmente experimentadas:

13 Con el uso de herramientas de inteligencia artificial, fue posible obtener un ranking de
paises segun los tres criterios de desarrollo tecnolégico en el ambito militar y, curiosamente,
se obtuvieron los siguientes datos: Full Stacks - Estados Unidos, China, Rusia, Israel y Corea
del Sur; y Proveedores Sofisticados - Francia, Reino Unido, Alemania, Turquia, India e Irédn
(nota del autor).
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La sabiduria es mucho mas antigua que la historia humana. Es elemental, el
fundamento de la vida organica. Los primeros organismos no fueron creados
por algun genio o dios infalible. Surgieron mediante un intrincado proceso de
ensayo y error. A lo largo de 4 mil millones de afos, mecanismos cada vez mas
complejos de mutacion y autocorreccién condujeron a la evolucién de arboles,
dinosaurios, selvas vy, finalmente, seres humanos. Ahora convocamos una ex-
trana inteligencia inorgdanica que puede escapar a nuestro control y poner en
riesgo no solo a nuestra especie, sino también a innumerables otras formas de
vida. Las decisiones que todos tomemos en los préximos afos determinaran si
la convocatoria de esta extraia inteligencia se revelara como un error termi-
nal o como el inicio de un nuevo y prometedor capitulo en la evolucién de la
vida" (Harari, 2024, Epilogo, traduccion propia y énfasis nuestros).
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CAPITULO SEGUNDO
BRASIL, ESCOLA SUPERIOR DE DEFESA

Competéncias e producao do conhecimento

no campo dos estudos de defesa: a inteligéncia
artificial generativa como paradigma educativo

Patricia Pontes Bezerra
Aline Barbosa Xavier Muniz
Eduardo Amadeu Dutra Moresi

Resumo: Este capitulo discute as competéncias docentes para produgao do co-
nhecimento no campo dos Estudos de Defesa tendo a Inteligéncia Artificial Ge-
nerativa (IAGen) como paradigma educativo. Parte do pressuposto de que a
IAGen é uma tecnologia cognitiva que reorganiza praticas pedagogicas, formas
de mediagao docente e processos de produgao do conhecimento. Aborda o de-
bate a partir dos conceitos apresentados pela Teoria do Conhecimento Tecno-
l6gico Pedagdgico do Conteldo (TPACK). O texto analisa as especificidades do
ensino de defesa, marcado por temas como segurancga nacional, soberania, es-
tratégia, defesa cibernética, inteligéncia, geopolitica e politicas publicas, argu-
mentando que tais caracteristicas exigem competéncias docentes especificas.
Propode a discussao a partir de uma abordagem baseada em revisao integrativa
da literatura e andlise documental, articulando estudos sobre competéncias,
produgao do conhecimento e ensino de defesa mediados pela IAGen. Como con-
tribuicdo, o capitulo propde eixos orientadores para o desenvolvimento das
escolas de defesa no que tange ao processo de ensino nos Estudos de Defesa.
Conclui-se que as Escolas e Colégios destinados ao ensino de defesa possuem
papel fundamental para que a IAGen seja incorporada aos processos educati-
vos preservando a autonomia humana.

Palavras-chave: competéncias, inteligéncia artificial generativa, estudos de De-
fesa, paradigma educacional, analise bibliométrica.
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Artificial para apoiar pesquisas cientificas e a escrita académica.

Introducao

0 campo dos Estudos de Defesa ocupa lugar estratégico na producao de conhe-
cimentos relacionados a soberania, a seguranca nacional e a compreensao das
transformacgoes tecnolégicas em nivel internacional. Nesse contexto, as esco-
las e colégios de Defesa assumem papel relevante como espacos de formagcao,
pesquisa e integragao entre civis e militares, especialmente por lidarem com
processos decisorios marcados pela complexidade, pela incerteza e pela sensi-
bilidade institucional.

0 problema que orienta este capitulo consiste em compreender como se cons-
tituem as competéncias docentes necessarias a producdo do conhecimento no
campo dos Estudos de Defesa, tendo a IAGen como paradigma educativo. O
objetivo geral do capitulo é analisar as competéncias docentes requeridas para
a producao do conhecimento em Defesa em um cenario no qual a IAGen passa
a operar como tecnologia cognitiva e paradigma educativo. De modo especifico,
busca discutir a IAGen como elemento de transformagao pedagdgica, examinar
sua relagdo com a Teoria do Conhecimento Tecnoldgico Pedagdgico do Conteu-
do (TPACK), identificar tendéncias presentes na producdo cientifica e eviden-
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ciar lacunas que dificultam a construgao de uma abordagem integrada para a
formacao de docentes e instrutores nesse campo.

O capitulo se apoia em uma abordagem bibliométrica qualitativa, articulada a
revisao integrativa da literatura e a analise documental. A pesquisa bibliomé-
trica foi realizada na base Scopus, inicialmente por meio de uma expressao de
busca ampla envolvendo competéncias docentes, estudos de Defesa, inteligén-
cia artificial generativa e paradigma educativo. Como a busca integrada nao
retornou resultados, a estratégia foi desmembrada em expressoes parciais, 0
que permitiu recuperar literaturas correlatas e organizar o corpus em catego-
rias tematicas.

Como resultado, o capitulo evidencia que a literatura apresenta avangos rele-
vantes, mas ainda fragmentados. Embora existam estudos sobre IA na educa-
cao, formagao docente, competéncias digitais, educagao militar e seguranga
tecnologica, ainda sdo escassas as pesquisas que integram essas dimensodes
em um mesmo quadro teérico-metodologico.

Competéncias docentes: o papel da Escola Superior de Defesa nos
Estudos de Defesa

0 conhecimento produzido no campo dos Estudos de Defesa é um ativo impor-
tante para um estado que deseja manter e desenvolver sua soberania no cena-
rio mundial. As escolas e colégios de Defesa sao, nesse sentido, um locus sig-
nificativo para que, intencionalmente, a atividade de producao de conhecimento
de Defesa encontre profissionais, métodos, estrutura fisica e interagdes sociais
gue promovam as aprendizagens necessarias a saberes tao diferenciados e
transversais.

0 advento da Inteligéncia Artificial representa um componente ainda mais ins-
tigante a esse processo, nao apenas porque acelera a velocidade de circulagao
de dados e, portanto, da base do conhecimento, mas pelo potencial de transfor-
macao disruptiva que carrega nas relagoes entre aquele que aprende e aquele
que ensina, alunos e professores. Nao se trata, assim, de mais uma tecnologia
incremental, mas uma mudanga de paradigma educacional.
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Dessa maneira, o capitulo que ora se inicia proporcionara a reflexao sobre a
relagao existente entre as competéncias docentes e a IAGen como paradigma
educativo, ao considerar o campo do Ensino nos Estudos de Defesa. Tais cate-
gorias foram selecionadas por serem consideradas essenciais na contempora-
neidade, mas também em uma visao prospectiva, exercicio vital ao ambiente
escolar. O docente e suas competéncias e a IAGen em seus aspectos educacio-
nais sao apresentados de maneira a criar sinergia e potencialidades, em uma
visdo critica, sustentada por arcabougco tedrico como também pela pratica dos
autores.

0 novo paradigma surge, segundo Vargas (2020), como uma resposta a crise
da “ciéncia normal” e do modelo newtoniano-cartesiano, que influenciou a edu-
cagao por séculos com uma visao fragmentada, técnica e mecanizada. Enquan-
to o modelo antigo focava na transmissao de saberes de um professor detentor
do conhecimento para um aluno passivo, o novo modelo é central na aprendi-
zagem e no desenvolvimento de competéncias.

A transformacao na maneira como ocorre a interagao com o conhecimento ca-
racteriza o novo paradigma como construtivista, interacionista, sociocultural e
transcendente. Sob essa 6tica o conhecimento ndo é uma verdade Unica e ab-
soluta, mas composto por “teorias transitérias” que se aproximam da realidade
plural.

0 foco central do novo paradigma é o “aprender a aprender”, capacitando o
individuo a tomar consciéncia do que sabe e a dispor-se a buscar novas infor-
magoes e mudar seus proprios conceitos diante da evolucdo constante da so-
ciedade.

A escola desempenha um papel importante nesse quadro, na medida em que
segundo Novoa (1992) trata-se de um espaco central, pensado e organizado
para que as aprendizagens ocorram, indo além da simples transmissao de con-
telido. Para o autor a escola ndo é uma organizacdo onde ha “aplicacido” de
técnicas produzidas fora dela, mas sim como um lugar de reflexao sobre as
praticas, reservando para isto uma especial atencao as funcoes desempenha-
das pelos professores, considerados profissionais produtores de saber e sa-
ber-fazer.
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Isso significa que a mudanca educacional e a inovagao nao ocorrem isolada-
mente no professor, mas dependem de uma transformacao na organizagao es-
colar e no seu funcionamento, sendo um contexto no qual trabalhar e formar
nao sao atividades distintas, mas promova um elo entre a teoria académica e a
realidade social.

A formacao de professores deve ser concebida como uma das compo-
nentes da mudanca, em conexao estreita com outros sectores e areas de
intervengao, e ndo como uma espécie de condigao prévia da mudanga. A
formacao nao se faz antes da mudanca, faz-se durante, produz-se nesse
esforgo de inovagao e de procura dos melhores percursos para a trans-
formacdo da escola. (Novoa, 1992, p. 17)

Nesse contexto o conceito de Competéncias emerge das novas demandas edu-
cacionais geradas aos professores e alunos no que tange a perspectiva do “que
e como” deve ser ensinado. Segundo Ramos (2001) o conceito surge atendendo
a trés propdsitos:

a) reordenar conceitualmente a relacdo trabalho-educacdo, desviando o
foco dos empregos, das ocupagoes e das tarefas para o trabalhador em
suas implicacBes subjetivas com o trabalho; b) institucionalizar novas
formas de educar/formar os trabalhadores e gerir o trabalho interna-
mente as organizagoes e no mercado de trabalho em geral, sob novos
coédigos profissionais em que figuram as relagdes contratuais, de carrei-
ra e de saldrio; c) formular padroes de identificacdo da capacidade real
do trabalhador para determinada ocupacao (...). (Ramos, 2001, p. 39)

A autora destaca, ainda, que restringir a nogao de competéncia, cuja origem
remonta aos trabalhos McClelland (1973), & mudanca da légica da qualificacdo
taylorista-fordista, estatica e fragmentada do mundo do trabalho para um dina-
mismo e subjetividade do trabalhador formado é uma simplificagcdo que nao
assimila a complementariedade dos processos anteriores.

Cabe destacar que a incorporacgao do conceito de competéncias nao ocorreu de
maneira homogénea, sendo marcada por estudos da década de 1990 pelos es-
tudos de Prahalad e Hamel (1990) e outros estudiosos do tema, resultando trés
grandes matrizes, conforme apresentado por Bezerra e Muniz (2024): a matriz
condutivista baseada na psicologia comportamental, percebendo as competén-
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cias como caracteristicas de fundo do individuo que causam um desempenho
eficaz; a matriz funcionalista, cuja base tedrica emprega a teoria dos sistemas,
utilizando a analise funcional para construir competéncias partindo das fun-
¢Oes gerais para as especificas; e a matriz construtivista, segundo as autoras
mais aderente ao campo da educagao, tendo em vista que busca unir as neces-
sidades da organizacao as percepcdes dos trabalhadores, valorizando a apren-
dizagem individual e coletiva.

As autoras analisam o marco regulatério brasileiro no que tange as competén-
cias na Politica Nacional de Desenvolvimento de Pessoas (PNDP - Decreto n°
9.991/2019), alterado pelo Decreto n° 10.560/2020, a qual busca induzir a ex-
celéncia dos 6rgaos publicos por meio da identificagcao de “lacunas de compe-
téncia”.

Bezerra e Muniz (2024) destacam, ainda, que a Gestao por Competéncias nio é
um movimento linear, mas um Processo “em Espiral”, no qual as competéncias
institucionais, missao e visao de futuro, precisam estar alinhadas as competén-
cias individuais. Tais reflexdes permitem inferir as varias interfaces do proces-
so de ensino e desenvolvimento de competéncias. No caso do objeto do presen-
te capitulo, a complexidade do ensino no campo dos Estudos de Defesa.

0 conceito de estudos de defesa é apresentado por Medeiros (2015) como um
campo de conhecimento interdisciplinar e em constante evolugao, que ultra-
passa as nomenclaturas tradicionais e as definigdes normativas rigidas. A au-
tora argumenta que os estudos de defesa sao marcados por uma forte interdis-
ciplinaridade, envolvendo a combinacdo de teoria politica, relacoes
internacionais e sociologia com métodos e objetos da economia, administragao
e estudo de conflitos. Introduz a hipdtese dos “campos hibridos”, sugerindo que
a area é mais ampla do que as definigdes normativas no Brasil costumam abri-
gar, integrando regides interdisciplinares diversas. Observa que o campo é
frequentemente identificado por nomenclaturas mais antigas, como ciéncias
militares, estudos militares ou estudos estratégicos. Enquanto os estudos es-
tratégicos tradicionalmente centralizavam no binémio guerra e paz, a pesquisa
em defesa moderna expandiu-se para incluir temas como gestao de recursos,
tecnologia dual e ilicitos transnacionais.

0 campo de estudos de defesa é, segundo Medeiros (2015) formado por ele-
mentos de ordem evoluciondria, no qual a complexidade é predominante e os
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sistemas se adaptam progressivamente as necessidades institucionais e con-
junturais. Dessa maneira ndao deve haver uma perspectiva de hierarquizagao
dos saberes, mas uma disposi¢do em rede, organizada por “clusters de proxi-
midade”. Tais clusters agrupam temas variados que vao desde logistica e eco-
nomia de defesa até seguranca publica, direito internacional marinho e inova-
¢ao tecnoldgica.

Um elemento central apresentado por Medeiros (2015) é que o campo dos es-
tudos de defesa promove a aproximagao entre o mundo civil e o militar. A au-
tora destaca que essa interacdo criou uma comunidade epistémica onde “se fi-
zeram militares no ethos da Academia e civis no ethos dos militares”,
impulsionada por politicas publicas e uma conjuntura de internacionalizagdo.

A relagao entre as competéncias docentes a producao do conhecimento e cam-
po da Defesa: a IAGen como paradigma educativo recebe uma importante con-
tribuicdo dos estudos de Etzkowitz e Zhou (2017): o conceito de hélice triplice.
Trata-se de um modelo de inovacdo no qual a universidade (academia), a indus-
tria e o governo interagem como esferas institucionais primarias para promo-
ver o desenvolvimento por meio da inovagao e do empreendedorismo. Esse
modelo constitui um processo dindmico e continuo que visa a criacdo de um
ecossistema de inovagao, servindo como um guia para politicas e praticas nos
ambitos local, regional e nacional.

A tese da hélice triplice sustenta que a universidade deixa de ter um papel so-
cial secundario para tornar-se uma fonte fundamental de novo conhecimento,
agindo de forma integrada com o governo e a indUstria para gerar crescimento
econdmico e desenvolvimento social. Considerando as devidas especificidades
serao apresentadas reflexdes acerca do papel destinado pela Escola Superior
de Defesa. A analise particular dessa instituicao nao pretende criar generaliza-
¢Oes, mas permitir discussoes fecundas no que se relaciona a influéncia das
novas tecnologias em cenarios de operagoes futuras no que tange a formagao
por competéncias e ao papel do professor. Cabe salientar que Quaresma et al.
(2024) descrevem uma evolugdo no para o conceito de hélice quintupla, no qual
sdo incorporadas a dimensao ambiental e ecoldgica ao processo de producdo
do conhecimento.

A Escola Superior de Defesa (ESD) desempenha um papel fundamental no atu-
al Planejamento Estratégico Setorial de Defesa (PESD 2024-2035), especial-
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mente na integragao entre civis e militares e ao desenvolvimento de tecnolo-
gias disruptivas, como a inteligéncia artificial (IA).

O cenario estratégico para 2024-2035 define que o Setor de Defesa deve esti-
mular atividades de pesquisa e desenvolvimento em tecnologias disruptivas,
citando explicitamente a inteligéncia artificial, além de computagao quantica e
sistemas nao tripulados. A ESD esta inserida no esforco de obter e manter o
dominio dessas tecnologias de interesse da defesa, como instituicdo de Ciéncia
e Tecnologia do Ministério da Defesa.

Um dos objetivos estratégicos apresentados pelo documento é consolidar a
ESD como referéncia na promocao de estudos de defesa no ambito da socieda-
de civil. No cendrio da IA, isso implica que a escola devera: promover a inser-
cao da tematica de defesa no sistema de educacdo nacional, atraindo o meio
académico para o debate sobre como a |A impacta a soberania nacional, for-
mando pesquisadores civis e capacitando liderangas da sociedade e servidores
de diversos ministérios nos temas de defesa, o que inclui o entendimento das
novas ameagas e oportunidades cibernéticas e tecnoldgicas. O PESD estabele-
ce como uma de suas acoes setoriais de defesa: “Estimular, no &mbito do Setor
de Defesa, as atividades de pesquisa e desenvolvimento em tecnologias dis-
ruptivas como a inteligéncia artificial, a realidade virtual e aumentada, a com-
putacdo quantica e os sistemas n3o tripulados, dentre outros.” (Brasil, p. 26 e
27).

Portanto, é possivel identificar a atuagao da ESD como parte do esforco para
aperfeicoar a integragao entre governo, industria e academia (hélice triplice). A
escola serve como um elo para: incentivar a produgao de pesquisas cientificas
e a realizagao de eventos que discutam tecnologias de interesse da defesa; fo-
mentar a interacao entre o seu proprio sistema de ensino e os das Forgas Ar-
madas e da Escola Superior de Guerra (ESG); e contribuir. (Brasil, p. 25).

Dessa maneira a ESD é instada a apoiar transversalmente o Objetivo Nacional
de Defesa de promover a autonomia tecnoldgica, embora os setores estratégi-
cos (nuclear, cibernético e espacial) tenham coordenacdes especificas nas For-
¢as Singulares. O dominio da IA é visto como um fator que acentua, nesse ce-
nario, as assimetrias na area da Defesa e, nesse sentido, a capacitacdo de
recursos humanos de alto nivel pela ESD é essencial para que o Brasil nao
exerca um papel secundario no cenario mundial.
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Cabe destacar que o reconhecimento do referencial tedrico e normativo que
oferece suporte as atividades e ao cumprimento da missdo da ESD impulsionou
agoes recentes voltadas ao desenvolvimento de competéncias em Inteligéncia
Artificial Generativa (IAGen) entre os docentes. Nesse contexto, foi criado, em
2024, um Grupo de Trabalho multidisciplinar com a finalidade de implementar
a Inteligéncia Artificial na ESD; foram realizadas, em anos consecutivos, trés
semanas pedagogicas destinadas a capacitacao docente, dedicadas a tematica
da Inteligéncia Artificial; além da promocao de oficinas inicialmente direciona-
das aos docentes e, posteriormente, aos discentes, de modo a fomentar uma
massa critica sobre o tema.

As reflexdes apresentadas permitem compreender que as escolas e colégios
de Defesa possuem no contexto da Defesa um papel importante como cluster
de conhecimento no que se refere a inovagao e, no tempo presente a IAGen,
atuando por meio das suas competéncias institucionais e de seus docentes
componentes. No caso especifico do Brasil ainda existem lacunas, algumas de-
las apresentadas a seguir, que precisam ser identificadas, sendo objeto de agao
sistematizada no ambiente estratégico e escolar.

Inteligéncia artificial generativa como paradigma educativo

Ao identificar da IAGen como paradigma educativo nos estudos de defesa, apre-
senta-se a tese de que o uso da IAGen nos processos educativos pode coexistir
desde que a ética, pensamento critico e centralidade humana estejam consoli-
dadas nas estratégias metodologicas. Esse paradigma rejeita dois extremos: a
IAGen como solugao aos problemas educacionais e a exclusao total da IAGen no
contexto da produgao do conhecimento nos estudos de defesa.

Neste sentido, a inteligéncia artificial pode ser considerada um paradigma edu-
cacional no campo dos estudos de defesa, apoiada pela teoria de Kuhn, (1998),
a medida em que altera o modo como uma comunidade cientifica formula pro-
blemas, interpreta evidéncias, define métodos, constroéi o conhecimento e dis-
ponibiliza a sociedade, por meio da escrita cientifica. Dessa forma, a |AGen
pode ser defendida como paradigma educacional nos estudos de defesa a par-
tir de cinco deslocamentos principais. Primeiro, desloca o ensino, da transmis-
sao de conteudo para a formulagao critica de problemas. Segundo, desloca a
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aprendizagem, da memorizagao para a validacao, curadoria e argumentacgao.
Terceiro, desloca a avaliacao, do produto para o acompanhamento do processo
cognitivo. Quarto, desloca a escrita cientifica de uma pratica exclusivamente
humana para uma pratica humano-IAGen. Quinto, desloca o papel docente de
expositor para mediador epistemoldgico.

O paradigma da IAGen

/Ei_eslocé
R e e

Para formulacdo critica de

Da transmissao
I
de conteldo EHSIN[I pracismas
) Para validagao, curadoria e
Da memorizacio APRENDIZAGEM argumentacio
R ——
o) coduto final Para acompanhamento do
SpsteLbanne AVAUIACAD processs cognitive
e ——
De expositor DOCENTE Para mediador epistemolégico
e

Da pratica RITA CIENTIFICA Ati .
RO o b ESCRITA CIEENTIFIC Para pratica humano-lAGen

Figura 1. Deslocamentos dos processos educativos. Fonte: elaborada pelos autores.

Nesse paradigma, o valor pedagogico da IAGen se distancia de um gerador de
conteldo e aproxima de uma ampliacdo da capacidade humana de formular
problemas, testar hipéteses, validar informagdes, reconhecer vieses, preser-
var a autoria humana e produzir conhecimento responsavel em contextos mar-
cados por incerteza, complexidade e sensibilidade estratégica.

No campo da educacdo superior, 0'Dea (2024) apresenta a discussao da IAGen
como uma mudanga paradigmatica. A autora situa a IAGen como uma forga que
impacta ensino, aprendizagem, avaliagao e pesquisa, porque ferramentas ge-
nerativas passaram a ser amplamente utilizadas por estudantes e professores,
essa dimensao estrutural de mudanca de paradigma afeta a organizagao do
trabalho académico e pode redefinir propostas de aprendizagem.

No campo dos estudos de defesa, essa mudanga paradigmatica é acrescida
pela especificidade da formagao, pois os temas estratégicos como seguranga
nacional, soberania, ameacas hibridas, geopolitica, defesa cibernética, inteli-
géncia, fronteiras, guerra informacional e tomada de decisao sob incerteza re-
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vela uma nova ecologia de formagao em que professores e estudantes preci-
sam aprender a interagir criticamente com sistemas generativos, avaliando
outputs, identificando viés, nivelando o risco e analisando as implicagdes den-
tro do campo de estudo. E para isto é preciso repensar a formacdo docente a
partir de uma teoria que sustente essa diversidade que é a Teoria do conheci-
mento tecnoldgico pedagdgico do conteudo.

As teorias pedagdgicas: TPACK

Em uma instituicao de ensino superior voltada a formagao em alto nivel, a inte-
gragao da IAGen nas praticas pedagoégicas é fundamental para a internalizagao
dessas tecnologias nos processos educativos, concebidas de forma transversal
e ndo compartimentada. Nesse contexto, a Teoria do Conhecimento Tecnoldgico
Pedagdgico de Contetdo (TPACK), derivada da proposta de Shulman (1986),
que ¢é a Teoria do conhecimento pedagdgico do contetdo (PCK) sobre a articu-
lacdo entre conhecimento de contetido (CK), conhecimento pedagdgico (PK).
Neste aspecto o conhecimento tecnoldgico (TK), é inserido da diade, compondo
a triade no processo de ensino. A figura 2 representa a intersegao entre esses
conhecimentos.

g
- e .
~ Teehnalagical \\
",.- Pedagogical Content

LY - g 4
M e, 7’

151
S ontax ——

Figura 2. Representacdo do TPACK. Fonte: (Koehler & Mishra, 2009).
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Shulman (1986) discute a natureza do ensinar, a formacdo do professor e o
paralelo com outras profissdes, como engenharia, medicina e o clero ao contes-
tar a maxima atribuida a George Bernard Shaw He who can, does. He who
cannot, teaches, que poder ser traduzido por “Quem sabe faz. Quem n&o sabe,
ensina”. Posteriormente, Koehler e Mishra, (2009) ampliaram essa fundamen-
tacdo ao incorporar o componente tecnoldgico, formalizando o quadro TPACK
que representa o ponto de encontro entre saber técnico do conteldo, saber
pedagdgico e o saber tecnoldgico na pratica docente.

Gonzales et al. (2025) sustentam, entretanto, que as dimensdes classicas do
TPACK nao capturam plenamente a complexidade da adogao de IAGen, reco-
mendando o alargamento AI-TPACK e a verificagdo de quanto o conhecimento
docente prevé integracao pedagdgica significativa. Na pesquisa com docentes,
Tan, Cheng e Ling (2025) identificaram que a competéncia em |A prediz TPACK,
e que TPACK, por sua vez, prediz o desempenho docente, ou seja, o efeito da
competéncia em |A sobre desempenho é indireto.

Celik (2026) propde o Intelligent-TPACK, no qual incide a avaliacdo ética do
professor sobre o uso da IA como elemento norteador para agoes de capacita-
¢ao, implementacao e direcionamentos da |A na educacgao.

IAGen como objeto, meio e ambiente de formacao

A TPACK-AI nos estudos de Defesa pode assumir trés dimensdes na formagao
de professores e instrutores. A primeira é o conhecimento estratégico do con-
teldo e estd relacionado ao dominio dos conceitos e problemas prdprios da
Defesa com a mediagao de problemas incertos, controversos e interdisciplina-
res. A segunda dimensdo é o conhecimento tecnolégico generativo. Envolve
compreender como modelos generativos funcionam, quais sao seus limites e
como interagir com eles por meio de uma comunicacgao eficaz, sendo necessa-
rio, ainda, avaliar vieses, alucinagoes, autoria, integridade académica, protegao
de dados e confiabilidade das fontes. A terceira dimens3o é a do conhecimento
pedagdgico estratégico com IA no campo da Defesa, de modo a apoiar ativida-
des de ensino, como producao de questdes problematizadoras, elaboragao de
roteiros de simulagao e na construcao de cenarios.

58

38096_TomoXVLibroLaAcdia.indd 58 31/8/26 14:25



P. Pontes Bezerra, A. Barbosa Xavier Muniz y E. Amadeu Dutra Moresi

Neste sentido, o uso pedagdgico deve ser orientado por intencionalidade do-
cente, sendo necessarias capacitagdes que abordem o letramento e didatica e
avaliacdo com IA (Prilop et al., 2025). Essa dimensao é sensivel, pois a produ-
¢ao do conhecimento no campo da Defesa envolve interpretacao de ameacas,
analise de capacidades, leitura de cenarios, formulacao de hipéteses e respon-
sabilidade sobre decisdes. Corresponde a capacidade de desenhar situagoes
de aprendizagem em que a IAGen contribua para ampliar a analise critica sem
substituir o julgamento humano, dentro dos processos de ensino, aprendiza-
gem, avaliagao e producao de escrita cientifica.

A partir do TPACK e de suas ampliagoes para a IAGen, é possivel propor uma
nova configura¢do adaptada a realidade nos estudos de Defesa, apresentado na
figura 3.

Conhecimento Conhecimento
estratégice do tecnclégics
tmuuu\ / Renerative
. Humano no
centro

&n ooy

decisdrio
toﬂhxlmtnuM Processos
pedaghgico educatives
estratégico com A que alinham

competéncias

Figura 3. Estrutura de conhecimento com IAGen nos estudos de Defesa. Fonte:
elaborada pelos autores.

Essa estrutura de conhecimento com IAGen no campo da defesa possui uma
saida que sdo processos educativos que alinham competéncias e promovem
caminhos de formagoes para docentes e instrutores das Escolas de Defesa in-
serindo o aspecto do conhecimento tecnoldgico e pedagdgico alinhados as es-
tratégias com uso da IAGen.

Metodologia da pesquisa na base Scopus

A analise bibliométrica foi empregada para a analise do objetivo deste capitulo,
realizada por meio de uma pesquisa na base Scopus, para recuperar os meta-
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dados de publicagoes cientificas sobre o tema. Foi elaborada a expressao de
busca: (“teacher competenc*” OR “teaching competenc*” OR “faculty compe-
tenc*” OR “educator competenc*” OR “teacher professional development” OR
“faculty development” OR “teacher education” OR “teacher training” OR “in-
structor training”) AND (“defense education” OR “defence education” OR “de-
fense studies” OR “defence studies” OR “military education” OR “professional

Bloco Expressao de Busca Descricao

1 ("teacher competenc*” Contempla o eixo central da pesquisa: a formagao, o de-
OR "teaching compe- senvolvimento profissional e as competéncias necessa-
tenc*” OR “faculty com- | rias ao exercicio da docéncia. Inclui diferentes denomi-
petenc*” OR “educator nacoes usadas na literatura internacional para tratar
competenc*” OR “teacher  professores, docentes universitarios, educadores e ins-
professional develop- trutores. Sua fungao é recuperar estudos que abordem
ment” OR “faculty deve- | tanto competéncias propriamente ditas quanto proces-
lopment” OR “teacher sos formativos, capacitagao, educacao docente e desen-
education” OR "teacher | volvimento profissional, permitindo analisar como es-
training” OR “instructor | sas competéncias sdo constituidas e aprimoradas.
training”)

2 ("defense education” OR | Delimita o contexto especifico da investigagao: a educa-
“defence education” OR | ¢do, os estudos e a produgao do conhecimento no cam-
“defense studies” OR po da Defesa. Abrange termos relacionados a educagao
“defence studies” OR militar, estudos de defesa, estudos estratégicos, segu-
“military education” OR | ranca e formacao de instrutores militares. Sua fungao é
“professional military direcionar a busca para produgoes que discutam prati-
education” OR “strategic | cas educacionais, formagdo profissional e desenvolvi-
studies” OR "“security mento académico em ambientes civis e militares vincu-
studies” OR “military lados a Defesa.
instructor*")

3 ("generative artificial Insere a inteligéncia artificial generativa como elemento
intelligence” OR “"genera- | tecnoldgico e epistemoldgico da pesquisa. Abrange ter-
tive Al” OR GenAl OR mos associados a IAGen, aos modelos de linguagem de
ChatGPT OR “large lan- | grande escala e a ferramentas amplamente estudadas
guage model*” OR LLM) | no contexto educacional. Sua funcdo é recuperar estu-

dos que discutam o impacto dessas tecnologias na do-
céncia, na aprendizagem, na pesquisa, na autoria e na
producao do conhecimento.

4 ("educational paradigm” | qualifica a IAGen como possivel fator de transformagao
OR "pedagogical para- educacional. Retine termos relacionados a paradigmas
digm" OR "teaching para- | pedagdgicos, modelos de ensino e aprendizagem, ino-
digm” OR “learning para- vacdo pedagodgica e transformacdo educacional. Sua
digm” OR “pedagogical fungdo é identificar estudos que tratem mudangas nas
innovation” OR “educatio-  praticas docentes, nas formas de mediacdo pedagogica
nal transformation”) e nas concepgoes educacionais, superando uma abor-

dagem meramente instrumental da tecnologia.

Quadro 1. Descricao dos blocos da expressao de busca. Fonte: elaborada pelos
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military education” OR “strategic studies” OR “security studies” OR “military
instructor*”) AND (“generative artificial intelligence” OR “generative Al” OR Ge-
nAl OR ChatGPT OR “large language model*” OR LLM) AND (“educational para-
digm” OR “pedagogical paradigm” OR “teaching paradigm” OR “learning para-
digm” OR “pedagogical innovation” OR “educational transformation”). 0 Quadro
1 apresenta a descri¢ao de cada um dos blocos. Cabe salientar, contudo, que o
resultado da pesquisa foi nulo.

A auséncia de resultados na expressao completa indica que a intersegao simul-
tanea entre competéncias docentes, campo da Defesa, inteligéncia artificial ge-
nerativa e paradigma educativo ainda é pouco consolidada ou nao aparece in-
dexada na Scopus com essa combinagdo terminoldgica. Por isso, o
desmembramento em expressdes parciais foi metodologicamente mais ade-
quado, pois permitiu mapear literaturas correlatas que, articuladas entre si,
sustentam a discussao do artigo. O Quadro 2 apresenta as expressoes de busca
e 0s quantitativos recuperados na base Scopus.

0 bloco 1 - Defesa e paradigma educativo - relaciona o campo da Defesa as
discussoes sobre paradigmas, inovagao pedagodgica e transformacgao educacio-
nal. Seu objetivo é identificar estudos que tratem mudancas nos modelos de
ensino, aprendizagem e formagao em contextos de defesa, educagao militar,
estudos estratégicos e seguranga. O segundo bloco - Defesa e inteligéncia arti-
ficial - articula o campo da Defesa com a inteligéncia artificial, incluindo IAGen,
ChatGPT, modelos de linguagem e tecnologias correlatas. A ampliagao do ter-
mo para “artificial intelligence” é adequada, pois parte da literatura pode tratar
a IAGen dentro do campo mais amplo da IA, sem empregar termos especificos
como GenAl ou LLM.

0 bloco 3 - competéncias docentes, inteligéncia artificial e paradigma educativo
- relaciona competéncias docentes, inteligéncia artificial/IAGen e transforma-
¢ao educacional. Seu foco esta na literatura educacional mais ampla, buscando
estudos sobre formagao docente, desenvolvimento profissional e inovagao pe-
dagdgica diante da emergéncia da |IA e dos modelos generativos. O Ultimo
bloco - competéncias docentes e campo da Defesa - aproxima o eixo das
competéncias docentes ao campo da Defesa, contemplando estudos sobre for-
macao de professores, instrutores, docentes universitarios e profissionais en-
volvidos em educagdo militar, estudos de defesa, seguranca e estratégia.
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A separagao em expressoes parciais, permitiu recuperar produgoes cientificas
situadas em intersecoes tematicas menores, mas diretamente relacionadas ao
tema de pesquisa. Essa estratégia permitiu recuperar 373 referéncias biblio-
graficas. Em seguida foi aplicado o filtro para delimitar os tipos de documentos
em artigos de periddicos, de revisao e de anais de congressos, além de livros e

de capitulos de livros.

A Tabela 1 apresenta os principais indicadores bibliométricos do corpus anali-
sado, composto por 361 documentos publicados entre 1985 e 2026. A Figura 1

62

Bloco Expressao de Busca Quant

1. Defesae ( “defense education” OR “defence education” OR “defense- 5
paradigma studies” OR “defence studies” OR “military educa-
educativo tion” OR “professional military education” OR “strategic

studies” OR “security studies” OR “military instruc-

tor*” ) AND ( “educational paradigm” OR “pedagogical para-
digm” OR “teaching paradigm” OR “learning para-

digm” OR “pedagogical innovation” OR “educational
transformation” )

2. Defesae ( "defense education” OR “defence education” OR “defense 149
inteligéncia  studies” OR “defence studies” OR “military educa-
artificial tion” OR “professional military education” OR “strategic

studies” OR “security studies” OR “military instruc-
tor*” ) AND ( “artificial intelligence” OR “generative
Al" OR GenAl OR ChatGPT OR “large language mod-
el*” OR LLM OR “generative pre-trained transformer*” )

3. Competéncias | ( “teacher competenc*” OR “teaching competenc*” OR “facul- =~ 194
docentes, ty competenc*” OR “educator competenc*” OR “teacher pro-
inteligéncia | fessional development” OR “faculty development” OR “teach-
artificial e er education” OR “teacher training” OR “instructor
paradigma training” ) AND ( “artificial intelligence” OR “generative
educativo Al” OR GenAl OR ChatGPT OR “large language mod-

el*” OR LLM OR “generative pre-trained transform-

er*” ) ) AND ( ( “educational paradigm” OR “pedagogical
paradigm” OR “teaching paradigm” OR “learning para-

digm” OR “pedagogical innovation” OR “educational transfor-
mation” )

4 Competéncias | ( “teacher competenc*” OR “teaching competenc*” OR “facul- 25
docentes e ty competenc*” OR “educator competenc*” OR “teacher pro-
estudos de fessional development” OR “faculty development” OR “teach-
defesa er education” OR “teacher training” OR “instructor

training” ) AND ( “defense education” OR “defence educa-
tion” OR “defense studies” OR “defence studies” OR “military
education” OR “professional military education” OR “strategic
studies” OR “security studies” OR “military instructor*” )

Quadro 2. Expressoes parciais e os quantitativos recuperados na base.G Scopus.
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apresenta a evolugao temporal. Embora o intervalo temporal cubra mais de
guatro décadas, a idade média dos documentos, de 2,91 anos, evidencia a con-
centragao recente da producao cientifica, indicando que o tema tem recebido
atencao crescente nos Ultimos anos. Esse padrao é reforcado pela taxa anual
de crescimento de 10,68%, valor que sugere uma area em expansao e com au-
mento expressivo de interesse académico. A presenga de registros referentes
a 2026 indica a inclusao de documentos em pré-publicacdo ou de acesso ante-
cipado, o que reforga o carater contemporaneo e emergente do campo investi-
gado.

Descrigao Resultados

Periodo 1985:2026
Fontes (Periodicos, Anais, Livros, etc) 288
Documentos 361
Taxa de Crescimento Anual % 10,68
Idade média do documento 2,91
Média de citagoes por documento 7,803
Referéncias 23057
Palavras-chave Plus (ID) 1496
Palavras-chave dos Autores (DE) 1084
Autores 990
Autores de documentos com um Unico autor 85

Colaboragao de Autores

Documentos com um Unico autor 97
Coautores por documento 2,91
Coautorias internacionais % 18,84

Tipos de Documentos

artigos 176
livros 33
capitulos de livros 4Lh
artigo de conferéncia 84
artigo de revisao 24

Tabela 1. Principais indicadores sobre o Corpus. Fonte: elaborada pelos autores.

Os dados também revelam elevada dispersao das publicagdes, uma vez que os
361 documentos estao distribuidos em 288 fontes distintas. Essa relagdo proxi-
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ma entre nimero de documentos e numero de fontes sugere um campo ainda
fragmentado, sem a predominancia clara de peridédicos ou canais editoriais
centrais. Tal caracteristica € comum em areas emergentes ou interdisciplina-
res, nas quais a producao cientifica tende a circular por diferentes espagos de
publicacao, incluindo periédicos multidisciplinares, anais de conferéncias, li-

vros e capitulos.

Em relagdo a autoria, observa-se a participacdo de 990 autores, com média de
2,91 coautores por documento, indicando um padrao moderado de colaboragao
cientifica. A taxa de coautoria internacional, correspondente a 18,84% e de-
monstra a existéncia de articulagdes transnacionais, embora ainda em nivel
relativamente limitado quando comparado a campos fortemente internaciona-
lizados. Além disso, a presenca de 97 documentos de autoria individual, apro-
ximadamente 27% do corpus, evidencia que contribuigdes autorais individuais
continuam desempenhando papel relevante na consolidagao teérica e concei-

tual da area.

Nr Documentos

Bty g g gty T B

Figura 4. Evolucao das publicagdes no periodo de 1985 a 2026. Fonte: elaborada pelos
autores.

Quanto ao impacto académico, a média de 7,803 citacdes por documento deve
ser interpretada a luz da baixa idade média das publicagoes. Considerando que
grande parte da producao é recente, esse indice sugere uma recepcao inicial
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consistente e potencial de crescimento do impacto cientifico ao longo do tempo.
0 corpus reune ainda 23.057 referéncias, o que corresponde a uma média apro-
ximada de 63 referéncias por documento. Esse dado indica elevada densidade
referencial e sugere que os estudos analisados se apoiam em uma base tedrica
ampla, possivelmente oriunda de diferentes tradi¢oes disciplinares.

Por fim, a distribuicdo dos tipos documentais revela uma configuracao hibrida
da comunicagdo cientifica no campo. A predominancia de artigos cientificos,
acompanhada por expressiva presenga de trabalhos de conferéncia, livros e
capitulos, indica que a drea combina canais tipicos de disseminagdo rapida do
conhecimento com formatos mais extensos e analiticos. Esse padrao sugere
uma interface entre campos de rapida atualizagdo, como areas tecnoldgicas e
aplicadas, e tradigdes académicas das Ciéncias Sociais e Humanidades, nas
quais livros e capitulos mantém relevancia significativa para o desenvolvimen-
to de argumentos tedricos mais aprofundados.

Resultados da pesquisa

A presente secao aprofunda a interpretacao qualitativa das categorias temati-
cas identificadas, a partir da analise semantica dos titulos e resumos dos docu-
mentos que compdem o corpus bibliografico da pesquisa. Essa etapa teve como
objetivo compreender de que modo os diferentes agrupamentos bibliograficos
contribuem para a delimitagao do campo investigativo sobre competéncias do-
centes para producao do conhecimento no campo da Defesa, tendo a Inteligén-
cia Artificial Generativa como paradigma educativo.

0 agrupamento em cinco categorias permitiu organizar a producgao cientifica
em macroeixos tematicos que expressam diferentes dimensoées do objeto in-
vestigado. Esses eixos abrangem: a aplicagao da Inteligéncia Artificial a inova-
¢ao pedagdgica e a aprendizagem personalizada; o desenvolvimento de com-
peténcias docentes, literacia em |A, ChatGPT e TPACK; a educagao militar, a
formacao de instrutores e a producao do conhecimento em Defesa; a relagao
entre |A, seguranca, guerra, estratégia e governanca tecnoldgica; e, por fim, a
seguranga técnica dos sistemas de |A, a ciberdefesa e a defesa algoritmica.
Essa organizagao favorece uma leitura integrada do corpus, ao evidenciar que
o tema da pesquisa ndo se situa em uma Unica tradigdo disciplinar, mas emerge
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da intersecao entre educacao, tecnologia, formagao docente, estudos estratégi-
cos, seguranca e Defesa.

A compreensao de cada categoria foi orientada pelo objetivo geral da pesquisa,
considerando a IAGen como paradigma educativo. Nesse sentido, a analise nao
se limitou a indicar a frequéncia ou a centralidade dos documentos, mas a in-
terpretacao de como cada agrupamento contribuiu para a delimitacao teorica,
metodolégica e epistemoldgica do tema. Os artigos mais relevantes de cada
categoria foram considerados em fungao de sua proximidade semantica com o
centro do respectivo agrupamento, permitindo identificar tendéncias, recorrén-
cias conceituais e possiveis articulagdes entre os campos da educagao, da Inte-
ligéncia Artificial e da Defesa.

Essa etapa assume particular importancia porque a literatura analisada reve-
lou um campo ainda em processo de consolidagao. Embora existam estudos
consolidados sobre |A na educagao, competéncias digitais docentes, formagao
de professores, |A militar, segurancga tecnolégica e educagao militar, ainda sao
escassas as abordagens que integram esses temas em torno da constitui¢ao
de competéncias docentes para produgao do conhecimento em Defesa com
apoio da IAGen.

A seguir, sdo apresentadas as analises das cinco categorias tematicas resul-
tantes do agrupamento semantico, destacando seus principais conteudos, sua
relacao com o problema de pesquisa e sua contribui¢ao para a construgao de
uma agenda cientifica sobre competéncias docentes, IAGen e produgao do co-
nhecimento no campo da Defesa.

IA educacional, inovagao pedagdgica e aprendizagem personalizada

A primeira categoria reline estudos que tratam da Inteligéncia Artificial como
vetor de inovacao pedagogica, personalizacdo da aprendizagem, avaliagao
adaptativa, tutoria inteligente, inclusao educacional e incorporagao de tecnolo-
gias emergentes aos processos formativos. Esses trabalhos indicam que a IA
vem sendo progressivamente associada a reorganizagdo dos ambientes de en-
sino e aprendizagem, especialmente por sua capacidade de apoiar feedbacks
individualizados, experiéncias educacionais adaptativas, recursos de realidade
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aumentada, gamificagao, acompanhamento do desempenho discente e amplia-
c3o das possibilidades de inclus3o educacional (Belmaadadia & Meliani, 2026;
Kaviyaraj & Uma, 2021; Lafham & Bachari, 2025; Mantilla-Sanchez et al., 2026;
Martin-Rodriguez & Madrigal-Cerezo, 2025; Mohamad et al., 2025; Ramos Pifas
et al., 2026; Salendab et al., 2025; Singh et al., 2026; Tohdnean et al., 2025).

No contexto desta pesquisa, essa categoria permite compreender a IAGen
como parte de uma transformacao educacional mais ampla, na qual o profes-
sor deixa de ser concebido apenas como transmissor de conteddo e passa a
exercer fungdes mais complexas, como designer pedagdgico, mediador tecno-
légico, curador de informagdes e avaliador critico de ambientes inteligentes de
aprendizagem.

No campo da Defesa, a IAGen pode apoiar a construcao de cenadrios, simula-
coes, estudos de caso, exercicios de decisao, analise documental e personaliza-
cao de trajetorias formativas. Entretanto, sua apropriagdo exige competéncias
docentes especificas, capazes de integrar recursos inteligentes a objetivos for-
mativos complexos.

Competéncias docentes, ChatGPT, literacia em IA e TPACK

A segunda categoria constitui o ndcleo mais diretamente associado ao objetivo
geral da pesquisa, pois retine estudos sobre formagao docente, competéncias
digitais, uso do ChatGPT, literacia em |A, TPACK, prontidao para inovagao, de-
senvolvimento profissional e transformacgao das praticas pedagégicas. Os do-
cumentos analisados indicam que a competéncia docente na era da IAGen en-
volve a articulagao entre conhecimento pedagdgico, conhecimento tecnoldgico,
dominio do conteldo, pensamento critico, reflexao profissional e capacidade de
avaliar a pertinéncia epistemoldgica dos resultados produzidos por sistemas
generativos (Abykenova et al., 2026; Ayanwale et al., 2025; Kohnke, 2025; Liang
et al., 2025; Martinez et al., 2025; Novoa-Echaurren et al., 2025; Onbasili, 2026;
Romero Garcia et al., 2025; Urazbayeva et al., 2024; Wang et al., 2025).

A IAGen pode apoiar a elaboragao de planos de aula, a sintese de literatura, a
construcao de exercicios, a geracao de cenarios e a revisao de textos cientifi-
cos. Contudo, também pode produzir respostas imprecisas, enviesadas, incom-
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pletas ou inadequadas a contextos sensiveis. Por essa razao, a competéncia
docente exige validagao critica, curadoria qualificada, problematizacdo dos re-
sultados e explicitagao dos critérios de uso da IA. Nessa direcdo, modelos como
o TPACK podem ser ampliados para incorporar dimensdes proprias do campo
da Defesa.

Educacao militar, formacao de instrutores e producao do

conhecimento em Defesa

A terceira categoria aproxima o corpus bibliografico do campo especifico da
Defesa, reunindo documentos sobre educacao militar, formacao de instrutores,
educacdo para defesa nacional, pensamento estratégico, lideranga, tradicao in-
telectual em Defesa e produgao do conhecimento em ambientes militares. A
formacgao nesse campo envolve cultura profissional, hierarquia, doutrina, res-
ponsabilidade publica, ética, lideranga, analise historica, tomada de decisao e
interpretacdo de conflitos (de Santis, 2026; Howard, 2018a, 2018b, 2018c,
2018d; Huang et al., 2012; Otrisal & Loyka, 2025; Research anthology on mili-
tary and defense applications, utilization, education, and ethic, 2021; Wu &
Huang, 2012; Wu et al., 2012).

Os estudos sobre formagao militar, educagao para defesa nacional, pensamen-
to critico em educacao militar profissional e formacao de professores para con-
textos de Defesa indicam que o docente desse campo atua como mediador en-
tre conhecimento académico, pratica profissional e demandas institucionais. A
presenca de textos associados a tradicao estratégica, especialmente aqueles
vinculados a Michael Howard (2018), reforca a centralidade da histéria, da pru-
déncia analitica e da interpretagao contextual para a produgao do conhecimen-
to em Defesa.

Nesse sentido, a IAGen deve ser integrada ao ensino de Defesa sem empobre-
cer a densidade intelectual do campo. A competéncia docente em Defesa deve,
portanto, ser compreendida como uma competéncia de mediagao entre tradi-
Gao estratégica, inovagao pedagogica, rigor epistemoldgico e responsabilidade
institucional. Essa categoria sugere que as reflexdes aqui apresentadas pos-
sam trazer contribuicdes ao explicitar como a IAGen reconfigura, mas nao eli-
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mina, o papel formativo do professor na produgao de conhecimento sensivel e
aplicado a Defesa.

IA, seguranca, guerra, estratégia e governanca tecnoldgica

A quarta categoria concentra estudos que articulam Inteligéncia Artificial, se-
guranca nacional, guerra futura, competicdo estratégica, ciberpoder, regula-
¢ao, operagdes informacionais, estabilidade internacional e governanga tecno-
ldgica. Os estudos analisados indicam que a |A ja integra debates sobre guerra
algoritmica, influéncia informacional, inovacdo em Defesa, seguranca humana,
regulacao, ciberoperacdes, guerra centrada em redes e competicao entre gran-
des poténcias (Baker, 2024; Bommakanti, 2025; Chen, 2024; Citak, 2024; Hunter
et al., 2024; Johnson, 2021; Raska & Bitzinger, 2023; Sanclemente, 2022; Shar-
ma, 2024; Sinozic-Martinez & Jahnel, 2024).

A literatura demonstra que o professor de Defesa precisa compreender a |A
ndo apenas como ferramenta didatica, mas também como objeto de estudo,
instrumento de poder e fator de transformagao da seguranga internacional. O
docente que utiliza IAGen na producao do conhecimento em Defesa precisa
formar estudantes capazes de analisar operagdes informacionais, vieses cog-
nitivos, confiabilidade dos sistemas de IA, governanca de tecnologias emergen-
tes e implicacoes éticas da automacgao militar.

Além disso, essa categoria sugere que a IAGen pode contribuir para atividades
de cenarizacdo, andlise prospectiva, sintese de literatura estratégica e formu-
lagao de problemas de pesquisa, desde que acompanhada por validagao critica
e controle epistemologico. A competéncia docente, nesse caso, ndo se limita a
fluéncia digital. Ela envolve julgamento estratégico, consciéncia normativa,
analise de riscos e compreensao do papel da tecnologia na transformacdo da
guerra, da seguranga e da governanga internacional.

Seguranca técnica de sistemas de IA, ciberdefesa e defesa algoritmica

A quinta categoria reune estudos de natureza mais técnica, voltados a seguran-
ca de sistemas inteligentes, ataques adversarios, envenenamento de dados,
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redes neurais, deep learning, deteccao de ameacas, cibersegurancga, robustez
algoritmica e defesa de sistemas autdonomos. Embora essa categoria nao se
concentre diretamente na formacgao docente, ela é indispensavel para o tema
da pesquisa porque explicita uma dimensao frequentemente negligenciada nos
debates educacionais sobre IAGen: a vulnerabilidade técnica dos sistemas de
IA (Abtahi et al., 2026; Cao et al., 2022; Gao et al., 2024; Kim & Jung, 2021; Kim
etal., 2021; Liu et al., 2018; Qiang et al., 2021; Samonte et al., 2024; Shibly et al.,
2022; Xie et al., 2022).

Os trabalhos agrupados demonstram que modelos inteligentes podem ser ex-
postos a ataques, manipulagoes, erros de classificagao, infecgoes neurais, per-
turbagoes adversariais e falhas de seguranca. Tais vulnerabilidades tém impli-
cagoes diretas para contextos de Defesa, nos quais a confiabilidade
informacional, a seguranca dos dados e a integridade dos sistemas sao condi-
¢oes fundamentais para a produgao e o uso responsavel do conhecimento.

Para a constituicao de competéncias docentes no campo da Defesa, essa cate-
goria sugere que o professor precisa desenvolver uma literacia critica sobre
seguranca algoritmica. Isso implica reconhecer que a IAGen nao é neutra, infa-
livel ou tecnicamente estavel. Em contextos militares e de seguranca, esses
cuidados sao ainda mais relevantes, pois erros informacionais podem produzir
consequéncias institucionais e estratégicas.

Principais achados das categorias tematicas

A andlise das cinco categorias tematicas evidencia que a producao cientifica
sobre competéncias docentes para a produgao do conhecimento no campo da
Defesa, tendo a Inteligéncia Artificial Generativa como paradigma educativo,
ainda se configura como um campo emergente, interdisciplinar e em processo
de consolidagao. O corpus analisado demonstra que ha literatura consistente
sobre Inteligéncia Artificial na educagao, formagao docente, competéncias digi-
tais, educacao militar, IA aplicada a segurancga e defesa algoritmica; contudo,
esses temas aparecem de forma fragmentada. O principal achado, portanto, é
que o objeto desta pesquisa se situa em uma zona de convergéncia entre cam-
pos ainda pouco integrados.
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A primeira categoria, voltada a IA educacional, inovacao pedagdgica e aprendi-
zagem personalizada, demonstra que a Inteligéncia Artificial vem sendo incor-
porada aos processos educacionais como recurso para personalizacao, avalia-
¢cao adaptativa, tutoria inteligente, inclusdo, gamificagdo e apoio ao
engajamento discente. No entanto, também revela que sua adocao exige plane-
jamento pedagdgico, avaliagdo critica e adequagao ao contexto escolar.

A segunda categoria, referente as competéncias docentes, ChatGPT, literacia
em |A e TPACK, constitui o nlcleo mais diretamente relacionado ao objetivo da
pesquisa. Os estudos agrupados mostram que a competéncia docente na era
da IAGen nao se reduz ao dominio técnico de ferramentas digitais. No campo da
Defesa, essa competéncia assume maior complexidade, pois deve incorporar
seguranca informacional, sigilo, confiabilidade, doutrina, responsabilidade éti-
ca e tomada de decisao sob incerteza.

A terceira categoria, centrada na educacgao militar, formacao de instrutores e
producao do conhecimento em Defesa, evidencia que a docéncia nesse campo
possui especificidades institucionais, epistemoldgicas e profissionais. A tecno-
logia pode apoiar a produgdo académica, a analise documental e a elaboragao
de cenarios, mas ndo substitui o julgamento estratégico, histérico e ético do
docente. Assim, a competéncia docente em Defesa deve ser entendida como
uma competéncia de mediagao entre tradigdo profissional, inovacdo pedagdgi-
ca e responsabilidade institucional.

A quarta categoria, relativa a |A, seguranga, guerra, estratégia e governanga
tecnolodgica, amplia o entendimento da IAGen para além do campo educacional.
Portanto, o docente precisa formar estudantes capazes de compreender a |A
como tecnologia de poder, instrumento de transformagao da guerra e fator de
reconfiguragao da seguranca internacional. A competéncia docente, nesse
caso, exige julgamento estratégico, consciéncia normativa, analise de riscos e
compreensao critica das implicagoes politicas e éticas da IA.

A quinta categoria, dedicada a seguranca técnica de sistemas de IA, ciberdefesa
e defesa algoritmica, evidencia uma dimensao frequentemente pouco explora-
da nas discussoes pedagodgicas: a vulnerabilidade técnica dos sistemas inteli-
gentes O docente precisa compreender que sistemas generativos ndo sao neu-
tros, infaliveis ou plenamente seguros. Por isso, a literacia em IA, no contexto
da Defesa, deve incluir também uma literacia sobre seguranca algoritmica.
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As competéncias docentes necessarias a produgao do conhecimento no campo
da Defesa com apoio da IAGen sao multidimensionais, elas envolvem compe-
téncias pedagdgicas, tecnoldgicas, informacionais, éticas, estratégicas, institu-
cionais e securitarias. Desse modo, o principal achado integrador é que a IAGen
deve ser compreendida como um paradigma educativo em construgao, capaz
de transformar praticas docentes, processos formativos e dinamicas de inves-
tigagao.

A contribuicdo potencial da pesquisa estd em propor uma leitura integrada
dessas dimensoes, aproximando literaturas que, embora relacionadas, ainda
aparecem dispersas: |A educacional, formagao docente, competéncias digitais,
educacdo militar, estudos de Defesa, seguranga internacional e defesa algorit-
mica.

Quanto as lacunas cientificas, a analise das cinco categorias tematicas eviden-
cia que a literatura sobre Inteligéncia Artificial, formagao docente, educagao
militar, seguranca e Defesa apresenta avangos relevantes, mas ainda de forma
fragmentada em relagdo ao problema central desta pesquisa: de que maneira
sdo constituidas as competéncias docentes para a producao do conhecimento
no campo da Defesa, tendo a Inteligéncia Artificial Generativa como paradigma
educativo. O principal gap cientifico identificado é a inexisténcia de uma abor-
dagem integrada que articule, em um mesmo quadro tedrico-metodoldgico,
competéncias docentes, IAGen, produgao do conhecimento, educagao militar,
seguranga informacional, governanga tecnoldgica e epistemologia da Defesa.

Conclusao

Este capitulo discutiu como se constituem as competéncias docentes necessa-
rias a produgao do conhecimento no campo dos Estudos de Defesa, consideran-
do a Inteligéncia Artificial Generativa como paradigma educativo. A analise
evidenciou que a IAGen nao altera apenas o uso de ferramentas digitais, mas
reorganiza praticas de ensino, mediagao docente, escrita cientifica e validagao
do conhecimento. No campo da Defesa, essa transformagao exige atengao es-
pecial ao rigor cientifico, a autonomia humana, a seguranca informacional, a
ética e a responsabilidade institucional.
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Os resultados indicam que a literatura apresenta avangos importantes, porém
ainda fragmentados. Ha estudos sobre |A na educagao, formagao docente, com-
peténcias digitais, educagao militar e seguranga tecnolégica, mas ainda sao
escassas as abordagens que integram essas dimensoes em um modelo espe-
cifico para o campo da Defesa. Assim, a principal lacuna identificada esta na
auséncia de um quadro de competéncias docentes capaz de articular o uso
pedagdgico da IAGen as exigéncias epistemologicas, estratégicas e institucio-
nais desse campo.

As competéncias docentes no campo da Defesa devem ser compreendidas
como uma construgao multidimensional, que transcende o dominio técnico da
Inteligéncia Artificial Generativa (IAGen) e envolve a capacidade de utiliza-la de
forma critica, ética e contextualizada. Isso implica ndo apenas saber operar
ferramentas de IAGen, mas também reconhecer seus limites, validar informa-
goes, preservar a autoria intelectual humana e interpretar criticamente os re-
sultados produzidos pela tecnologia.

Nessa perspectiva, a IAGen pode constituir-se em importante potencializadora
da produgao do conhecimento, desde que seu uso seja orientado por intencio-
nalidade pedagdgica, critérios de confiabilidade e responsabilidade ética. Mais
do que uma inovagao instrumental, trata-se de uma tecnologia que desafia do-
centes e instituicdes a redefinirem praticas de ensino, pesquisa e producao
cientifica.

Assim, as escolas e colégios de Defesa assumem papel estratégico ao favore-
cer o desenvolvimento de modelos formativos, pesquisas empiricas com do-
centes civis e militares e protocolos institucionais voltados ao uso seguro, cri-
tico, transparente e pedagogicamente orientado da IAGen. Ao promover tais
iniciativas, essas instituicdes poderao contribuir ndo apenas para a qualificagao
das competéncias docentes, mas também para o fortalecimento de uma cultura
académica comprometida com a integridade cientifica, a inovagao responsavel
e a formacao de profissionais capazes de atuar criticamente diante dos desafios
contemporaneos da Defesa.
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Defensa multidominio: evolucion de los sistemas

de defensa multicapa en los escenarios
operacionales futuros
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Aldemar Serrano Cuervo
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Resumen: Este capitulo trata sobre cdmo las mutaciones de las amenazas y la
transformacion del entorno estratégico obligan a los Estados a pasar de la de-
fensa antiaérea tradicional a las tecnologias de defensa multicapa enmarcadas
en una verdadera doctrina de multidominio. Se establece como una revision
analitico-sintética de literatura, doctrinas y estudios estratégicos contempora-
neos, articuladas con los aportes de tesis de los sistemas complejos. El estudio
establece que la eficacia futura de la defensa, como un todo, tendra que ver
necesariamente con arquitecturas abiertas, interoperables, con fusién de sen-
sores, integracion de IA, ciberresiliencia, y un enlace funcional multidominio.
Este capitulo se presenta como una traduccion del Estado del Arte sobre IAMD
y de operaciones multidominio, bajo un esquema conceptual para la evolucién
de la defensa multicapa, que enfatiza las necesidades de los Estados medianos.

Palabras clave: Defensa aérea y antimisil; Defensa multicapa; Estudios estraté-
gicos de seguridad y defensa; Infraestructura critica y ciberresiliencia; Opera-
ciones multidominio; Sistemas complejos adaptativos.
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Introduccion

Desde el inicio del siglo XXI hasta las primeras décadas de este siglo, se han
registrado transformaciones profundas en el entorno estratégico internacional
gue han modificado la forma en que los Estados competen, intimidan y condu-
cen una guerra. La rapida innovacion tecnolégica, la reconfiguracion geopoliti-
ca del sistema internacional, la aparicidén de actores no estatales que cuentan

82

38096_TomoXVLibroLaAcdia.indd 82

31/8/26 14:25



F. L. Caro Cancelado, A. Serrano Cuervo y J. Jimenez-Reina

con acceso a tecnologias de doble uso y un aumento de la lucha que se extiende
hacia los dominios no tradicionales han dado lugar a escenarios de operacio-
nes con mayores niveles de complejidad, ambigliedad, velocidad y una mayor
persistencia estratégica (Wirtz, 2019; Freedman, 2019; Serrano Cuervo, 2026a).

En tal sentido, la distincidn clasica entre el concepto de guerray el concepto de
paz se ha vuelto cada vez mas confusa, siendo esta competencia de hoy un
enfrentamiento que, en ocasiones, se desarrolla por debajo del umbral de la
guerra abierta. Es decir, a través de campafas extensivas que combinan me-
dios politicos, econdmicos, tecnoldgicos, informacionales y militares en areas
de confrontacion prologadas, ambiguas y de multiples dominios. En tales espa-
cios, las operaciones en zonas grises, la guerra hibrida, la coercidn sistémica,
la manipulacion informacional, la explotacion de vulnerabilidades tecnolégicas
y la presion sobre infraestructuras criticas son maneras comunes en el inter-
cambio estratégico (Gray, 2015; Hoffman, 2007; Mazarr, 2015; Serrano Cuervo,
2026a). De esta manera, la cuestion critica a solucionar de la defensa serd la
existencia de medios potenciadores de la fuerza y la organizacion de sistemas
de defensa multicapa. Estos ultimos deben ser capaces de repeler un ataque
compuesto por un ataque aéreo y un terrestre al mismo tiempo, o uno maritimo
y con vertientes provenientes del ciberespacio.

Las guerras recientes son la confirmacion de esta mutacién. La experiencia
ucraniana determind la centralidad de introducir drones, sensores, fuegos de
precision, sistemas de mandos y control, guerras electrdnicas y la explotacién
de big data para producir efectos tacticos y operacionales de forma veloces. De
forma convergente, los episodios de guerra entre Iran e Israel demostraron la
importancia de las arquitecturas multicapa de defensa aéreay antimisil, la sa-
turacion por vectores combinados y la resiliencia ante las amenazas hibridas y
cinético-tecnoldgicas concurrentes. En ambos casos, la ventaja tenia que ver
con plataformas en particular y con la capacidad de articular sistemas de sis-
temas, mantener la coherencia decisional y proveerse de capacidades para
adaptarse a ritmos operacionales cada vez mas comprimidos (Fox, 2021; Fox,
2026 Giirsu, 2026; Davis, 2025; Kunertova, 2023).

A pesar de todo, estos cambios no significan que la esencia de la guerra haya
cambiado. Tal y como establece la teoria clasica de la estrategia, y tal y como
reitera la literatura contemporanea (bajo la idea de que “la guerra sigue siendo
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un fendmeno politico”), se entiende que la guerra es una lucha entre volunta-
des que utilizan para alcanzarlos todos aquellos instrumentos que pueden po-
nerlos en funcionamiento y que, para tal propdsito, acuden a la violencia orga-
nizada, a la coercion e incluso a la incertidumbre (Clausewitz, 2007; Gray, 2015;
Freedman, 2019; Serrano-Cuervo, 202éb; Serrano Cuervo, 2026a). Lo que si
estd cambiando a fondo es su propio caracter, en lo que se considera que estan
cambiando los medios, los ritmos, los espacios, las vulnerabilidades, los cen-
tros de gravedad, las formas de integracion entre la informacion, la decisién y
la accion.

En este sentido, las nuevas amenazas se entienden como representaciones de
lo que es una mayor transformacion de conflicto contemporaneo. La inteligen-
cia artificial, la automatizacion militar, el analisis masivo de datos, los sistemas
auténomos, la guerra cognitiva, la dependencia tecnoldgica, la vulnerabilidad
de las infraestructuras digitales o el desarrollo de las tecnologias cuanticas, se
establecen como formas de cambio qué significan conseguir ventajas tacticas
(Horowitz, 2018; Scharre, 2018; Serrano Cuervo, 202éa; Serrano-Cuervo,
2026c¢).

Por lo anterior, la cuestion estratégica mas critica apunta a la introduccién de
nuevas tecnologias y a como éstas impactan en la misma infraestructura de
conflicto y qué capacidades institucionales, doctrinales, cognitivas y operativas
son precisas para poder responder a estas. Por lo cual, la cuestion de fondo se
enfoca en como se integran las caracteristicas anteriores en sistemas coheren-
tes de decision, mando, seguridad, aprendizaje y adaptacion. Por eso, la guerra
contemporanea supone un viraje desde enfoques centrados en plataformas y
capacidades aisladas hacia marcos analiticos basados en sistemas de mayor
complejidad, resiliencia funcional e integracion multidominio (Serrano-Cuervo,
2026c¢; Serrano-Cuervo, 2026d).

En este punto, es preciso senalar esta realidad para Estados medianos y en
contextos como el colombiano o el latinoamericano, donde los actores armados
no estatales confluyen con economias ilicitas, el acceso a tecnologias, las vul-
nerabilidades institucionales y las luchas por el control de un espacio fisico, y
también cognitivo, para dar lugar a determinadas configuraciones hibridas
complejas. Asi, la adaptacién militar se refiere a detectar el control de los equi-
posy a ser sinénimo de innovacion doctrinal, transformacion organizativa, pro-
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teccidn de determinadas infraestructuras criticas, integracion de capacidades,
con el enriquecimiento del conocimiento estratégico en entornos de incerti-
dumbre (Serrano Cuervo, 2026a; Serrano-Cuervo, 2026d).

Ademas, esta serie de nuevas transformaciones obligan a replantear la forma
de entender la guerra. El pensamiento lineal, fragmentario, orientado por rela-
ciones causales simples resulta muy dificil para la comprensién de conflictos
donde las dimensiones fisicas, digitales, cognitivas, sociales, informacionales y
politicas interaccionan al mismo tiempo. El pensamiento complejo como un
marco de referencia se presenta, en esta linea, particularmente Util para enten-
der los sistemas militares contemporaneos como sistemas complejos adapta-
tivos de caracter sociotécnico en los que los efectos de la accién militar no de-
penden en exclusiva de la suma de capacidades, sino de las relaciones,
interdependencias o dindmicas emergentes entre actores, tecnologias, doctri-
nas, datos y contextos operacionales (Morin, 1990; Serrano-Cuervo 2026c).

En este sentido, el impacto de las nuevas tecnologias dentro de los escenarios
de operaciones futuras no puede verbalizarse solamente como innovaciéon ma-
terial, sino también como transformacién cognitiva, doctrinal e institucional.
Dicho de otra forma, la pregunta en la que realmente se centra la cuestion es-
tratégica no es solo la de introducir inteligencia artificial, drones, automatiza-
cion, ciberdefensa o capacidades espaciales, sino determinar cémo tecnologias
que han ido en aumento reconfiguran la capacidad de entendimiento del entor-
no, la toma de decisiones, la coordinaciéon en el dominio y cdmo encuentran
esos efectos estratégicos en conflictos cada vez mas densos en informacion,
velocidad y ambigliedad (Scharre, 2018; Freedman, 2019; Serrano-Cuervo,
2026c; Serrano-Cuervo, 2026d).

Desde esta perspectiva, en este capitulo se intenta dar respuesta a la pregunta:
¢coémo deben evolucionar los sistemas de defensa multicapa para responder
eficazmente a amenazas simultaneas en los dominios aéreo, terrestre, mariti-
mo, espacial y ciber, en un entorno caracterizado por la convergencia tecnolé-
gica y la competencia multidominio?

Dado lo anterior, el presente capitulo formula como tesis central que la capaci-
dad incisiva de las nuevas tecnologias en los escenarios de operaciones futu-
ras no se ubica en plataformas sueltas y aisladas, sino por la capacidad de re-
configurar arquitecturas adaptativas de combate, defensa, aware, resiliencia,
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decisién y multidominio. Es decir, el campo de juego estratégico del futuro no
dependerd de la simple tenencia de tecnologia, sino de las habilidades para
intercalar sistemas de sistemas que sean capaces de aprender, retroceder, lle-
var a cabo coordinaciones y ejecutar acciones con sentido bajo presién. Por lo
tanto, el objeto empirico de este capitulo son las arquitecturas de defensa aé-
rea y antimisil integradas (Integrated Air and Missile Defence - IAMD) que se
extienden a una defensa multicapa multidominio.

Por ello, desde una aproximacion metodoldgica, la propuesta se presenta como
un capitulo de divulgacién de investigacion cientifica basada en una revisién
documental cualitativa y analitico-sintética de la literatura académica especia-
lizada, capitulos de libros de investigacion, trabajos de estrategia, documentos
doctrinales y Ultima literatura sobre guerra tecnoldgica contemporanea, siste-
mas auténomos, defensa aérea, guerra hibrida, operaciones de los sistemas
multiplataformas, resiliencia y adaptacion militar. El analisis se soporta sobre
los aportes de la teoria cldsica y contemporanea de la guerra en el ambito del
analisis estratégico y sobre estudios recientes sobre el uso militar de las tec-
nologias emergentes y sus efectos sobre la seguridad y la defensa (Clausewitz,
2007; Freedman, 2019; Gray, 2015; Scharre, 2018; Serrano Cuervo, 2026a; Se-
rrano-Cuervo, 2026b; Serrano-Cuervo, 202éc; Serrano-Cuervo, 2026d).

En otras palabras, no se plantea un estudio de caso completo ni una investiga-
cién empirica de campo; sino un ejercicio de sintesis interpretativa dirigido a
traducir hallazgos cientificos y desarrollos doctrinales en un marco de analisis
util para prever escenarios de operaciones. Para ello, se toman como referen-
tes ilustrativos los conflictos y experiencias recientes (Ucrania, la confronta-
cion Iran-Israel, la evolucion de las amenazas hibridas en escenarios de alta
complejidad) y discusiones relativamente aplicadas para el contexto colombia-
no y latinoamericano. El valor del capitulo se centra en la evolucidn de los sis-
temas de defensa aérea y antimisil integrados, como nucleo de la defensa mul-
ticapa frente a amenazas combinadas en los dominios aéreo, terrestre,
maritimo, espacial y ciber.
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Sistemas de defensa multicapa: bases conceptuales y evolucion inicial

Los sistemas de defensa multicapa se definen como un tipo de arquitectura
defensiva para dar respuesta a las amenazas aéreas y a las amenazas misilis-
ticas que puede tener un Estado. Se desarrollan articulando multiples senso-
res, interceptores, nodos de mando y control y capacidades de proteccion dis-
puestos en multiples capas a diferentes distancias, a diferentes altitudes, en
diferentes horizontes temporales, y teniendo en cuenta diferentes tipos de ob-
jetivo. Su logica no reposa sobre la autosuficiencia de un Unico sistema, se en-
fatiza en el complemento de capas superpuestas que incrementan la probabili-
dad de deteccidn, seguimiento, identificacién y neutralizacién de multiples
amenazas que se articulan en situaciones de saturacién, ambigiiedad y presién
temporal (Rozman, 2020; Stafford, 2021; Serrano Cuervo, 202éa).

Se puede considerar, desde un punto de vista conceptual, la defensa multicapa
como un tipo de defensa en profundidad adaptada a los entornos aeroespacia-
les y misilisticos actuales. Es decir, mientras la defensa en profundidad es en-
tendida como la asimilacién, desgaste y desestructuraciéon del enemigo a tra-
vés de lineas sucesivas de resistencia; la defensa multicapa desplaza esa
légica en la que una situacidn de riesgo reune a distintas partes para que una
amenaza sea interceptada en distintos puntos de su trayecto, mediante distin-
tos medios y desde distintas posiciones del sistema de defensa. De esta mane-
ra, la capacidad de defensa no depende de una oportunidad, sino de una se-
cuencia escalonada de distintas oportunidades de intervencion que atenaza el
riesgo de penetracion, distribuyendo la carga de la defensa entre partes distin-
tas del sistema (Broch Hueso, 2012; Rozman, 2020).

La defensa aérea, en su primera version, estaba orientada fundamentalmente
a contrarrestar aeronaves tripuladas por medio de artilleria antiaérea, radares
e interceptores. No obstante, la incorporacion progresiva de misiles balisticos,
misiles de crucero, municiones guiadas, y, mas recientemente, de drones y de
enjambres, amplid tanto el espectro de amenazas que considerd insuficiente la
distincién clasica entre defensa antiaérea y defensa antimisil. Por lo que el
concepto de Integrated Air and Missile Defense (IAMD) haya cobrado especial-
mente sentido, ya que trata de integrar las dos funciones bajo el mismo entra-
mado, doctrinalmente compatible y tecnolégicamente interoperable (Rozman,
2020; Stafford, 2021; Muravska, 2023).
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Por lo tanto, la asociacion entre la defensa multicapa y la defensa aérea y anti-
misil es de caracter estructural. La defensa multicapa es la ldgica arquitectoni-
ca y operativa mediante la cual la defensa aérea y antimisil puede reaccionar
ante amenazas heterogéneas y simultaneas. No se trata Unicamente de poseer
capacidades de corto, medio o largo alcance, sino de integrar holisticamente
las capacidades de corto, medio y largo alcance por medio de una red corres-
pondiente que coadyuve a la vigilancia, la deteccion temprana, la adjudicacién
de objetivos, la autorizacion de fuego, la evaluacion de dafos y la asignacion o
reasignacioén de los recursos. Por consiguiente, una defensa multicapa de cali-
dad no puede existir sin un buen y poderoso sistema de mando y control, sin
enlaces de datos con una fiabilidad considerable y sin las doctrinas de empleo
capaces de priorizar las amenazas y de coordinar las respuestas en momentos
de alta compresién del tiempo operacional (Stafford, 2021; IAMD CoE, 2023;
Serrano-Cuervo, 2026d).

La logica multicapa responde a la variedad de vectores y perfiles de amenaza
a los que se enfrentan las fuerzas. Una primera capa, normalmente de largo
alcance, pretende detectar e interceptar la amenaza desde la mayor distancia
posible, antes de que pueda cruzar ciertas lineas o zonas donde se concentran
la poblacion, infraestructuras criticas, zonas de despliegue de fuerzas y otras
areas de especial interés. Una segunda capa, de medio alcance o de area, se
dirige a proteger zonas operacionales mas concretas, o a enfrentarse a amena-
zas que han sobrepasado la capa externa de defensa. Por dltimo, una tercera
capa, de defensa de punto o terminal, se puede aplicar de manera mas reducida
a la proteccion de blancos especialmente sensibles mediante sistemas de muy
corto alcance, armas de proximidad o soluciones de reaccién inmediata. La
justificacion de esta estructura es de doble sentido: por una parte, la de tener
redundancias; por la otra, la de asociar a toda amenaza el medio mas idéneo de
acuerdo con su velocidad, altitud, capacidad de maniobra, firma y probabilidad
de dafio (Broch Hueso, 2012; Rozman, 2020; Rehberg & Kemp, 2023).

Asi, esta estructuracion en capas tiene que ser entendida desde una concep-
cién de integracion. En el nivel técnico, integrar significa la conjuncién de la
informacion de radares, de sensores pasivos, de plataformas aéreas, navales y
terrestres junto con su traduccion a un cuadro operacional comun. En el nivel
funcional, exige coordinacién entre los sensores, entre los tiradores y los man-
dos. En el nivel doctrinal, es impensable sin reglas sobre la prioridad de los
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objetivos, sobre la asignacion de los interceptores y sobre el empleo fusionado
de las capacidades. Finalmente, a nivel estratégico, se considera la interopera-
bilidad entre servicios y, en algunos casos, entre socios ya que la defensa aérea
y antimisil moderna frecuentemente se debe desbordar el de un solo servicio,
o incluso de un solo pais (IAMD CoE, 2023; Muravska, 2023; Stafford, 2021).

La dimensién integradora es relevante dado que las amenazas del siglo XXI no
se presentan manera aislada. Tal como ha puesto de manifiesto la experiencia
reciente, los ataques complejos, combinan drones, cohetes, misiles de crucero,
vectores balisticos, guerra electronica y, eventualmente, afectan la comunica-
cién cibernética sobre sensores o redes de mando y control. En consecuencia,
la defensa multicapa moderna no se puede concebir simplemente como una
sucesién de baterias antiaéreas, sino como un sistema de sistemas, y la resi-
liencia de este depende de la coherencia funcional entre la deteccidn, decision,
comunicacion e interceptacién. Esta lectura estd en sintonia con esos marcos
de referencia que han entendido las arquitecturas militares contemporaneas
como sistemas complejos adaptativos, donde la ventaja se obtiene con la capa-
cidad del material y con la capacidad de mezclar informacion, adaptarse a la
friccion y mantener la funcionalidad bajo presién de multidominio (Serra-
no-Cuervo, 2026c; Serrano Cuervo, 202éa).

La evolucidn inicial que tomaron estos sistemas puede ser entendida como el
camino que va de una defensa antiaérea orientada a plataformas a una defensa
integrada centrada en capacidades. Asi, en un primer momento, aparece una
defensa puntual o sectorial, que va en primer lugar con la defensa dirigida a
proteger bases, ciudades o formaciones de la aviacién enemiga o adversaria.
Después, la llegada de los misiles balisticos y de crucero, el desarrollo de re-
des de sensores y de enlaces de datos empujé a los formatos de defensa de
teatro mas extensos. Mas recientemente, la apariciéon de amenazas simulta-
neas, distribuidas y de menor coste relativo (drones, municiones merodeado-
ras o ataques saturados) dieron a la defensa en si, una cobertura, un sentido de
integracion en cuanto a la economia de la intercepcion, la distribucion de fun-
ciones y la resistencia operativa (Rozman, 2020; Stafford, 2021; Rehberg &
Kemp, 2023).

Desde este contexto, los sistemas de defensa multicapa son parte de una res-
puesta evolutiva a la transformacion del caracter de la guerra. Nuevas tecno-
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logias no cambian la naturaleza politica del conflicto, pero si cambian profunda-
mente los medios, ritmos y vulnerabilidades a través de los cuales ejercer
coercion. Asi, la defensa debe configurarse como defensa de una arquitectura
estratégica que articule sensores, redes, plataformas, datos, infraestructura
critica y procesos de decision. Esta evidencia sera reveladora para los siguien-
tes apartados del capitulo, cuando se procedera a describir como esta defensa
multicapa debe transformarse para hacerle frente a las amenazas simultaneas
en los dominios aéreo, terrestre, maritimo, espacioso y ciber (Serrano Cuervo,
2026a; Serrano-Cuervo, 2026d; Muravska, 2023).

Transformacion del entorno estratégico y de las amenazas

La adaptacion moderna del marco estratégico ha modificado la naturaleza ope-
rativa e histérica de las amenazas que se ciernen sobre los sistemas de defen-
sa. En cuanto a la naturaleza politica de la guerra no ha cambiado, si que lo ha
hecho su caracter, pero a causa de la fusién de tecnologias frontera, del ritmo
de la toma de decision, de la proliferacion de actores no estatales, de la exten-
sién del conflicto a nuevos escenarios y de la cada vez mayor combinacion de
medios cinéticos y no cinéticos (Freedman, 2019; Gray, 2015; Serrano Cuervo,
2026a). Por lo tanto, la amenaza actual ya no se puede entender como un vec-
tor Unico y lineal sino como una configuracion compleja, diseminada y simulta-
nea que busca saturar, desorganizar y degradar arquitecturas completas de
defensa.

La primera transformacion fue de la amenaza. En el marco del paradigma cla-
sico, la defensa aérea y antimisil se organizaba en funcién de categorias mas o
menos bien diferenciadas: aeronaves tripuladas, misiles balisticos, misiles de
crucero o ataques de artilleria. En el contexto contemporaneo, esas categorias
se entremezclan y combinan con drones de vigilancia y de ataque, municiones
merodeadoras, enjambres, vectores de bajo coste, operaciones electronicas,
ciberataques y operaciones de informacién que daran lugar a amenazas hibri-
das que explotan, de manera simultanea, varias vulnerabilidades del sistema
defensivo (IAMD CoE, 2023; Serrano-Cuervo, 202é6d; Rogers & Kunertova,
2022). La amenaza, por tanto, ha dejado de ser un objeto netamente fisico por
interceptar y se ha convertido, también, en una dindmica de presién multisisté-
mica conducida a poner en tension la deteccion, la decisidn y la respuesta.
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La segunda transformacidn se encuentra interrelacionada con la convergencia
de los dominios. Ya no se vive el conflicto contemporaneo Unicamente en el
dominio aéreo, pues se puede apreciar una interpolacién continua de todo el
dominio terrestre, de todo el dominio maritimo, del dominio espacial y del do-
minio ciberespacial. Los sistemas de defensa aérea y antimisil se sustentan en
los sensores en tierra, los radares en el mar, los vinculos por satélites, la ar-
quitectura digital relativa al mando y control, y unas redes de comunicaciones
que son susceptibles de la interferencia, de la intrusion y de la degradacion.
Por esta razén, un ataque contundente contra un sistema de defensa aérea no
implica necesariamente su destruccion, sino que puede ir, por ejemplo, contra
la arquitectura de los datos, la cadena de logistica, la conectividad, la construc-
cién de un cuadro operacional comdn (Rozman, 2020; Stafford, 2021; Muravska,
2023). La amenaza multidominio ataca, por lo tanto, al sistema en su caracter
de sistema funcional total.

La tercera transformacion es la saturacion como légica de la ofensiva. Se po-
dria sugerir que, en los conflictos mas recientes, el problema fundamental de
la defensa no es sélo lo letal de un vector, sino la capacidad que tiene un adver-
sario de combinar formas de amenazas de bajo, medio y alto costo que tiendan
a sobrepasar tiempos de reaccién, a agotar interceptores, a forzar decisiones
subdptimas y a quebrantar coberturas defensivas. Asi pues, la saturacion debe
ser entendida en aspectos cuantitativos y cualitativos: un ataque puede saturar
por volumen, por cantidad de vectores, por tiempo cronolégico, por degrada-
cion electronica o por la manipulacion de prioridades en el sistema defensor
(Jensen & Atalan, 2025; Boban, 2025; Rehberg & Kemp, 2023). Por lo tanto,
debe tomarse en consideracion que la saturacion opera a partir de la arquitec-
tura material de la defensa y también depende de la arquitectura cognitiva.

La experiencia ucraniana, y las escaramuzas entre Iran e Israel, indican el mo-
delo anterior. Ambas partes ejecutaron contramedidas de forma compleja utili-
zando drones, misiles de crucero, cohetes, etc. De esta forma, provocan que el
sistema defensivo redistribuyera capacidades, discriminara amenazas en poco
tiempo y mantuviese la coherencia en fuego. En este sentido, la defensa se
mide en supuestos valores de capacidad de derribo y se evalia como resilien-
cia al agotamiento, como redundancia de sensores, como elasticidad manio-
brando mando y control, como economia interceptora (Fox, 2021; Fox, 2026;
Giirsu, 2026; Jensen & Atalan, 2025). Asi, la saturacion se entenderia como un
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pase de la defensa por un contrapunto de competicidon gradual entre el coste
ofensivo y la sostenibilidad defensiva.

Por tanto, la logica se ve complementada por la velocidad como elemento es-
tructural del entorno estratégico, el aumento progresivo de la velocidad de los
vectores, la reduccion de los tiempos de parada y de decision, o la automatiza-
cién creciente de los ciclos de combate, se han ocupado de reducir el espacio
temporal del que gozan la deliberacion humana. Esta compresion se extiende a
las amenazas hipersoénicas o balisticas y a golpes combinados donde la veloci-
dad decisional que tenga el sistema sera tan relevante como la rapidez fisica
del vector. Por lo que la superioridad radica en tener mejores interceptores y
en ser mejores en recorrer los ciclos de observacion, orientacion, decision y
accién en situaciones de alta fricciéon (Boyd, 2018; Stafford, 2021; Serrano-Cuer-
vo, 2026d). La velocidad redefine asi la relacién que existe entre la tecnologia,
el mando y el juicio estratégico.

La automatizacion es una quinta transformacién importante. La introduccién de
la inteligencia artificial, el aprendizaje automatico, la automatizacién mediante
sensores, los algoritmos de clasificacién y sistemas de apoyo a la decisiéon mo-
difican la forma de detectar, clasificar y gestionar las amenazas. Estas herra-
mientas tienen ventajas en contextos de saturacion y limitacién de tiempo. Son
Utiles para procesar grandes volumenes de informacidn, para identificar patro-
nes en los datos y para facilitar la asignacion de los recursos de defensa. Pero
al tiempo que traen ventajas, también son fuentes de nuevas vulnerabilidades:
a) dependen de arquitecturas digitales muy especificas, b) son vulnerables a
ataques informaticos, c) no ofrecen transparencia algoritmica, y d) son suscep-
tibles de errores en una velocidad en la que la rapidez operacional esta muy
presente (Scharre, 2018; Serrano-Cuervo, 2024d; Russell, 2019). La automati-
zacion no elimina la necesidad de que los humanos se pronuncien sobre los
problemas, sino que los desplaza a la calidad de la integracion entre humanos
y maquinas en el sistema de defensa.

Otra caracteristica que define el entorno contemporaneo es la creciente promi-
nencia de los actores no estatales que implementan capacidades tecnoldgicas
de vanguardia. Drones comerciales modificados, municién guiada, sistemas de
navegacion, plataformas de observacion, armas de atague remoto y un ingenio
enorme que antiguamente se reservaban para el Estado o las grandes fuerzas
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armadas, han sido capaces de ser implementados por grupos armados no es-
tatales, milicias, proxies u organizaciones hibridas. Entonces, en funcion de la
oferta tecnoldgica, se ha despojado de las restricciones de acceso e introducido
a los actores no estatales como actores capaces de mezclar tacticas irregula-
res o asimétricas con movimientos de exactitud, saturacion y alcance (Chavez
& Swed, 2020a; Chavez & Swed, 2020b; Jokinen & Normark, 2022). Esto da
como resultado una amenaza menos predecible, menos centralizada y mas di-
ficil de acotar y neutralizar en muchos casos.

La relacién entre actores estatales y no estatales complica aun mas el cuadro.
En contextos diversos, la amenaza no reside en una separacion clara o una
separacion tajante entre guerra interestatal y violencia irregular, sino que tam-
bién, en algunas configuraciones hibridas, que son muy habituales. Hay Esta-
dos que apoyan proxies, transfieren tecnologia, externalizan presion o eligen
un entorno de ambigiedad del que extraer las herramientas necesarias para
mantener la confrontacion por debajo de los umbrales politico-juridicos exigi-
dos. Resulta que la defensa debe prepararse para grandes campanas conven-
cionales y para campanas de desgaste, de acoso, o de prueba de sistemas me-
diante acciones limitadas, distribuidas y reiterativas (Hoffman, 2007; Rauta,
2019; Serrano Cuervo, 2024a).

Atacar ya no siempre significa la destruccién inmediata; se trata de la erosion
gradual de la capacidad de decision y de la voluntad de resistencia. A nivel
estratégico, estas transformaciones abren nuevas lineas de pensamiento para
abordar la concepcion de la defensa multicapa. La amenaza actual es simulta-
nea, hibrida, distribuida, agil, automatizada y potencialmente escalable por
parte de agentes estatales y no estatales. Por tanto, una respuesta defensiva
no podria limitarse a la multiplicacion de sistemas de armas, sino que deberia
ser capaz de construir arquitecturas de modo que integren los dominios; so-
porten la saturacién; sostengan la resiliencia o mantengan la coherencia ope-
rativa en situaciones en las que los ataques sean, por ejemplo, combinados.
Asi, la transformacion del entorno estratégico no es un telén de fondo, sino la
condicién para limitar el porqué de la defensa multicapa entendida como una
légica fundamentalmente area a una ldégica verdaderamente multidominio
(Rozman, 2020; Rehberg & Kemp, 2023; Muravska, 2023).
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Por tanto, el entorno estratégico actual ha dejado atras la imagen de la amena-
za Unica y secuencial. Surge entonces un ecosistema de confrontacion en don-
de emerjan vectores distintos, dominios interdependientes, presién temporal,
automatizacion creciente y pluralidad de actores con capacidad de generar
efectos estratégicos. Esta transformacién es clave para entender cémo evolu-
cionaran los sistemas de defensa multicapa si ambicionan evitar con eficacia
las amenazas de manera simultanea en los dominios aéreo, terrestre, mariti-
mo, espacial y ciber. Ese serd, en efecto, el punto de inicio del segmento si-
guiente del capitulo.

Limites del modelo clasico de defensa antiaérea

El modelo clasico de defensa antiaérea fue concebido para enfrentar amenazas
relativamente diferenciadas, secuenciales y previsibles, en un entorno donde
predominaban aeronaves tripuladas, corredores de aproximacion mas defini-
dos vy ciclos de decision menos comprimidos. En ese contexto, la defensa se
organizaba con frecuencia alrededor de la proteccién de areas limitadas, bajo
estructuras de mando centralizadas, sectores rigidamente delimitados y una
separacion funcional entre sensores, centros de decisién y armas. Sin embar-
go, la transformacion del entorno estratégico y de las amenazas ha puesto en
evidencia limitaciones crecientes de ese modelo, particularmente frente a ata-
ques simultaneos, distribuidos y multidominio (Rozman, 2020; Stafford, 2021;
Serrano Cuervo, 2026a).

Un primer limite es la rigidez doctrinal. La doctrina clasica de defensa antiaé-
rea fue disenada para proteger objetivos fijos o concentraciones de fuerza fren-
te a incursiones aéreas relativamente identificables, privilegiando geometrias
estaticas de cobertura, secuencias formales de autorizacién de fuego y una
fuerte dependencia de jerarquias superiores para la coordinacion del combate.
Este enfoque resulta crecientemente insuficiente cuando la amenaza ya no se
presenta en forma lineal, sino como combinacién de drones, misiles de crucero,
vectores balisticos, saturacién electrénica y ciberafectacion de redes. En ese
entorno, doctrinas basadas en areas limitadas, cobertura sectorial fija y su-
puestos de previsibilidad reducen la capacidad de adaptacion del sistema de-
fensivo y generan respuestas mas lentas que el ritmo del ataque (Rozman,
2020; Molina, 2025; IAMD CoE, 2023).
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Esta rigidez doctrinal se agrava por la persistencia de una vision todavia dema-
siado centrada en plataformas y no en arquitecturas de defensa. En el modelo
clasico, la eficacia se asociaba con la posesion de baterias, cafones, radares o
interceptores especificos, mientras que en el entorno contemporaneo la efica-
cia depende crecientemente de la integracion funcional entre esos elementos.
Cuando la doctrina permanece anclada en la defensa puntual o en la légica de
“sistema por sistema”, se dificulta la transicion hacia esquemas de defensa
multicapa, distribuidos y adaptativos. Como advierte Stafford (2021), la evolu-
cion hacia operaciones multidominio exige pasar de una defensa basada en
sectores y plataformas a otra basada en redes, fusién de sensores y autoridad
de respuesta mas flexible. La permanencia de marcos doctrinales heredados
se convierte, por tanto, en un freno para la adaptacion institucional.

Un segundo limite estructural es la fragmentacion de sensores. En las arqui-
tecturas clasicas, los radares y demas medios de deteccion solian operar en
cadenas relativamente jerarquizadas y con escasa interoperabilidad lateral, lo
gue producia imagenes parciales del entorno aéreo y reducia la capacidad de
seguimiento continuo de amenazas complejas. Esta fragmentacion era maneja-
ble en escenarios menos densos y con un numero mas limitado de vectores.
Sin embargo, en el contexto actual, donde conviven amenazas multiples, tra-
yectorias variables, vuelos rasantes y ataques desde distintos dominios, la au-
sencia de fusién integral de sensores genera puntos ciegos, duplicacién de
esfuerzos y dificultades de priorizacion (IAMD CoE, 2023; Grofiwald Systems
Desk, 2026). En consecuencia, la defensa ya no puede descansar en una se-
cuencia lineal de “sensor-central-arma”, sino en una red de sensores interope-
rables capaz de producir un cuadro operacional comun en tiempo casi real.

La fragmentacion de sensores no es solo un problema técnico, sino también
organizacional y cognitivo. Cuando cada unidad o capa opera con su propia
imagen tactica, la coordinacién se vuelve mas lenta y vulnerable al error. La
falta de integracién incrementa el riesgo de fratricidio, de asignaciones redun-
dantes de interceptores o de pérdida de ventanas de engagement por demoras
en la decisidn. Los entornos multidominio exacerban ese problema porque exi-
gen combinar informacion procedente de plataformas aéreas, terrestres, nava-
les, espaciales y, cada vez mas, cibernéticas. El modelo clasico, al no haber sido
disenado para esta densidad y simultaneidad de datos, muestra una capacidad
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limitada para transformar informacion dispersa en decision operativa coheren-
te (Hawley et al., 2005; Priebe et al., 2020; Serrano-Cuervo, 2026d).

Un tercer limite decisivo es la dependencia de jerarquias lentas. En la defensa
antiaérea clasica, la centralizacion del mando respondia a la necesidad de man-
tener control del espacio aéreo, evitar fuegos indiscriminados y coordinar es-
casos recursos de alto valor. No obstante, esa arquitectura introduce latencias
incompatibles con amenazas actuales que comprimen el tiempo entre detec-
cién, clasificacion, decisién y disparo. Cuando la autoridad esta excesivamente
concentrada en niveles superiores, las capas tacticas pierden capacidad de re-
accion y el sistema corre el riesgo de llegar tarde, incluso si dispone de senso-
res y armas adecuadas. La literatura sobre IAMD muestra con claridad que la
coexistencia de amenazas veloces, multiples y simultaneas obliga a reconside-
rar la distribucion de autoridad y la autonomia tactica dentro de marcos doctri-
nales seguros (Corey, 2017; Stafford, 2021; GroRwald Systems Desk, 2026).

La lentitud jerarquica se vuelve todavia mas critica en ataques distribuidos. Un
sistema centralizado puede gestionar razonablemente un ndmero limitado de
aproximaciones, pero encuentra dificultades crecientes cuando debe coordinar
respuestas en multiples puntos del teatro, proteger nodos dispersos o decidir
bajo degradacidn parcial de comunicaciones. Priebe et al., (2020), han sefala-
do, en el contexto del all-domain command and control, que las operaciones
gue dependen de aprobaciones externas, largos circuitos de coordinacion o
comunicaciones estables resultan especialmente vulnerables en ambientes
contestados. Aplicado a la defensa antiaérea, esto significa que el modelo cla-
sico tiende a producir una paradoja: cuanto mas busca controlar todo desde
arriba, mas expuesto queda a perder efectividad cuando la complejidad del
combate exige agilidad en los bordes del sistema.

El cuarto limite central es la dificultad para enfrentar ataques simultaneos y
distribuidos. La defensa antiaérea clasica fue pensada para repeler incursiones
relativamente concentradas sobre objetivos clave. En contraste, los ataques
actuales pueden combinar oleadas de drones, misiles de crucero, cohetes, de-
coys, interferencia electrénica y acciones sobre redes de mando y control, dis-
tribuidas en tiempo y espacio para obligar al defensor a dispersar su atencién
y sus recursos. En este contexto, el problema ya no es solo si un sistema puede
derribar un blanco, sino si una arquitectura completa puede sostenerse funcio-
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nalmente frente a multiples presiones simultaneas. Los modelos clasicos, cen-
trados en defensa puntual, geometrias fijas y secuencias jerarquicas, muestran
serias dificultades para escalar hacia este tipo de combate (Rehberg & Kemp,
2023; Jensen & Atalan, 2025; Molina, 2025).

Ademas, el modelo clasico enfrenta limitaciones frente a la economia de des-
gaste que caracteriza muchas campanas contemporaneas. La proliferacion de
drones baratos, municiones merodeadoras y vectores de bajo costo erosiona la
légica tradicional de usar interceptores caros contra amenazas individualmen-
te significativas. Cuando la defensa carece de flexibilidad doctrinal, integracion
sensorial y capacidad de asignar distintos medios segun la naturaleza del ata-
que, se expone a una asimetria desfavorable entre costo ofensivo y costo de-
fensivo. Asi, un sistema concebido para repeler amenazas de alto valor unitario
puede verse desbordado por campafas de saturacion prolongada que explotan
su rigidez y lo fuerzan a consumir recursos estratégicos en escenarios tactica-
mente degradantes (Jensen & Atalan, 2025; Boban, 2025).

En conjunto, estos limites muestran que el problema del modelo clasico de
defensa antiaérea no radica en que sus principios hayan perdido toda validez,
sino en que fueron concebidos para un entorno menos interdependiente, me-
nos veloz y distribuido. La doctrina jerarquica, la organizacién sectorial, la se-
paracion de sensores y la ldgica de defensa puntual siguen teniendo utilidad en
ciertos contextos, pero resultan insuficientes como base exclusiva para respon-
der al caracter contemporaneo de la amenaza. Desde esta perspectiva, la evo-
lucién hacia sistemas de defensa multicapa y multidominio no representa una
ruptura arbitraria, sino la adaptacion necesaria frente a un entorno en el que la
defensa ya no puede limitarse a cubrir el cielo, sino que debe proteger una ar-
quitectura compleja de sensores, redes, decisiones y nodos distribuidos (Roz-
man, 2020; Serrano Cuervo, 2026a; Serrano-Cuervo, 2026d).

Comprender estos limites es fundamental porque permite identificar con ma-
yor precisién qué debe cambiar. El problema no es Unicamente tecnoldgico,
sino también doctrinal, organizacional y cognitivo. De ahi que el siguiente paso
del analisis consista en examinar cdmo deben evolucionar los sistemas de de-
fensa multicapa para superar estas restricciones, ganar adaptabilidad y res-
ponder eficazmente a amenazas simultaneas en los dominios aéreo, terrestre,
maritimo, espacial y ciber.
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De la defensa antiaérea a la defensa multidominio

La evolucién desde la defensa antiaérea clasica hacia una defensa multidomi-
nio constituye una respuesta adaptativa a la transformacion del entorno estra-
tégico y a los limites estructurales del modelo heredado. Este transito implica
reconfiguracion de la defensa antiaérea dentro de una arquitectura mas amplia
que integra defensa aérea, antimisil, ciberresiliencia, apoyo espacial, fusién de
sensores y coordinacién interdominio. En otras palabras, el cambio consiste en
anadir nuevas tecnologias a una estructura preexistente y en producir un salto
doctrinal, operacional y tecnoldgico que permita responder a amenazas simul-
taneas y distribuidas en los dominios aéreo, terrestre, maritimo, espacial y ci-
ber (Rozman, 2020; Stafford, 2021; IAMD CoE, 2023).

El primer componente de este transito es doctrinal. La defensa antiaérea clasi-
ca descansaba en doctrinas centradas en la proteccion del espacio aéreo inme-
diato, la sectorizacién rigida, la defensa puntual y la secuencia lineal detec-
cién-decision-interceptacion. La lédgica multidominio, por el contrario, exige
comprender la defensa como una funcion transversal de la campaia, orientada
a preservar la libertad de accién propia y a negar al adversario la capacidad de
producir efectos sistémicos. Desde esta perspectiva, la defensa no se limita al
derribo de vectores, sino que busca proteger la arquitectura funcional del sis-
tema: sensores, redes, mando y control, logistica, datos, infraestructura critica
y enlaces con otros dominios (Reilly, 2016; Rozman, 2020; Gady & Stronell,
2020). El salto doctrinal consiste, entonces, en pasar de una defensa del “espa-
cio aéreo” a una defensa de la “coherencia operativa” del sistema conjunto.

Esta transformacién doctrinal supone, ademads, una integracion mas estrecha
entre defensa y maniobra. En el enfoque clasico, la defensa antiaérea operaba
a menudo como funcién de proteccion relativamente separada del esfuerzo
principal. En cambio, en la légica multidominio, la defensa debe articularse con
la maniobra terrestre, la proteccién maritima, la guerra electronica, la ciberde-
fensa, la inteligencia y el uso del espacio como parte de una arquitectura con-
vergente. La defensa deja de ser reactiva y se integra en esquemas mas am-
plios de disuasion, supervivencia, continuidad operativa y explotacion de
ventajas temporales sobre el adversario. De ahi que varios desarrollos doctri-
nales recientes insistan en que la IAMD ya debe pensarse como componente
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activo de las operaciones multidominio (Stafford, 2021; U.S. Air Force, 2025;
Singh, 2024).

El segundo componente del transito es el operacional. La defensa multidominio
requiere superar la ldgica de sectores fijos y avanzar hacia arquitecturas dis-
tribuidas, mdviles y resilientes. En el modelo clasico, los sensores y tiradores
tendian a organizarse en cadenas relativamente jerarquizadas, con centros de
control que concentraban gran parte de la informacion y la autoridad. En entor-
nos de alta velocidad y ataques simultaneos, esa organizacién resulta vulnera-
ble a saturacién, degradacién de comunicaciones y pérdida de nodos criticos.
La evolucion operacional exige, por ello, redes de sensores interoperables,
cuadros operacionales compartidos, delegacion controlada de autoridad y ca-
pacidad de combate incluso en condiciones degradadas o desconectadas (Prie-
be et al., 2020; IAMD CoE, 2023; Rozman, 2020).

Este cambio operacional también implica pasar de una defensa puntual a una
defensa escalonada y adaptativa. En una arquitectura multidominio, las capas
no se entienden solo por alcance o altitud, sino también por funciéon dentro del
sistema: alerta temprana, identificacién, disrupcion, interceptacion, defensa de
punto, redundancia de redes y continuidad del mando. Ademas, la respuesta
defensiva debe poder sincronizar medios terrestres, navales, aéreos y espacia-
les, e incorporar la dimension ciber como condicion de posibilidad de toda la
arquitectura. La defensa de un nodo critico no depende de su bateria antiaérea,
sino de la red que le proporciona conciencia situacional, comunicaciones, datos
de targeting y proteccion frente a interferencia o intrusion. En este sentido, el
salto operacional radica en una red defensiva conjunta y distribuida (Muravska,
2023; Dumitrescu, 2023; Grofiwald Systems Desk, 2026).

El tercer componente es el tecnoldgico. La transicion a la defensa multidominio
exige una evolucidn desde sistemas relativamente auténomos hacia arquitec-
turas integradas con procesamiento de informacion en tiempo real. Tecnoldgi-
camente, esto implica integrar radares de distintas bandas, sensores pasivos,
plataformas aéreas y navales, capacidades espaciales, inteligencia artificial
aplicada a clasificacion y priorizacion de amenazas, y redes de mando y control
capaces de operar bajo degradacion parcial. Se trata de construir una malla
tecnologica que convierta datos dispersos en decisién operativa coherente
(Scharre, 2018; Russell, 2019; Serrano-Cuervo, 2026d).
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Ahora bien, este salto tecnoldgico no puede interpretarse como solucién pura-
mente instrumental. La experiencia contemporanea muestra que incorporar |A,
automatizacién o nuevos sensores sobre doctrinas rigidas y cadenas lentas no
resuelve el problema de fondo. Si la arquitectura sigue organizada para un
entorno lineal y secuencial, la tecnologia solo acelera una ldgica ya insuficiente.
Por ello, la innovacion tecnoldgica debe ir acompanada de transformacion doc-
trinal y adaptaciéon organizacional. El verdadero salto es convertirla en una
arquitectura multidominio donde sensores, nodos, operadores y mandos fun-
cionen como parte de un sistema complejo adaptativo (Serrano-Cuervo, 2026c;
Serrano-Cuervo, 2026d).

Desde esta perspectiva, el paso de la defensa antiaérea a la defensa multido-
minio puede entenderse como una transicion desde la ldgica del “escudo” hacia
la l4gica de la “red”. El escudo remite a una imagen estatica, sectorial y predo-
minantemente reactiva; la red, en cambio, supone interdependencia, distribu-
cion, aprendizaje y adaptabilidad. En una defensa multidominio, el objetivo es
interceptar lo que viene del aire y proteger la capacidad del sistema para de-
tectar, decidir, coordinar y actuar a través de varios dominios simultaneamen-
te. Esta transicion explica por qué la interoperabilidad, la conectividad, la resi-
liencia y la capacidad de operar con informacién incompleta se han vuelto tan
decisivas como el rendimiento cinético de los interceptores (Stafford, 2021;
Priebe et al., 2020; IAMD CoE, 2023).

El caracter propositivo de esta evolucion también exige reconsiderar la rela-
cién entre centralizacidn y descentralizacion. La defensa multidominio no eli-
mina la necesidad de mando central, pero si obliga a combinar direccion estra-
tégica con mayor autonomia tactica y capacidad de adaptacién local. En la
medida en que los ataques sean simultaneos, distribuidos y multidominio, la
defensa eficaz dependera de arquitecturas de mando capaces de conservar
coherencia sin depender de un Unico nodo de decisién. Esto requiere nuevas
doctrinas de misién, entrenamiento orientado a la adaptacion, reglas de empe-
fAamiento mas flexibles y una cultura institucional menos dependiente de se-
cuencias jerarquicas rigidas (Reilly, 2016; Priebe et al., 2020; Stafford, 2021).

En suma, la transicidn de la defensa antiaérea a la defensa multidominio repre-
senta un salto cualitativo en tres planos convergentes. Doctrinalmente, implica
pasar de la proteccion del espacio aéreo a la proteccion de la arquitectura
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operativa conjunta. Operacionalmente, exige transformar cadenas sectoriales
en redes distribuidas y resilientes. Tecnoldégicamente, supone integrar senso-
res, datos, automatizacién y ciberresiliencia dentro de un sistema capaz de
sostener coherencia bajo presion multidominio. Este salto es la condicidn nece-
saria para superar los limites del modelo clasico y sentar las bases de una
defensa multicapa apta para el entorno contemporaneo.

Componentes de la evolucidon del sistema multicapa

La evolucion de un sistema de defensa multicapa hacia una arquitectura verda-
deramente multidominio no depende Unicamente de aumentar el nimero de
interceptores o ampliar el rango de cobertura. Su eficacia futura descansara,
sobre todo, en la capacidad para articular componentes técnicos, organizacio-
nales y doctrinales en una arquitectura abierta, interoperable, modular y resi-
liente. Esto implica superar soluciones cerradas, integraciones verticales rigi-
das y cadenas secuenciales de sensores, mando y fuego, para avanzar hacia un
sistema de sistemas capaz de adaptarse a amenazas simultaneas, saturadas y
distribuidas (Rozman, 2020; Stafford, 2021; Serrano-Cuervo, 2026d).

Un primer componente esencial es la arquitectura abierta. Los modelos cerra-
dos o propietarios tienden a generar dependencias tecnoldgicas, dificultan la
actualizacién de capacidades y limitan la incorporacion de nuevos sensores o
efectores en tiempo Util. Por el contrario, una arquitectura abierta se basa en
estandares comunes, interfaces compartidas y disefio orientado a integracion,
lo que permite incorporar nuevos nodos sin redisenar todo el sistema. En el
ambito de defensa, este enfoque se ha desarrollado bajo marcos como el Mo-
dular Open Systems Approach (MOSA), cuyo propésito es reducir el efecto de
los “stovepipes” y facilitar soluciones plug-and-play mas agiles, sostenibles e
interoperables (Department of Defense, 2020; Maurer et al., 2006; Moulton
et al., 2015). Para un sistema multicapa, ello significa que radares, sensores
pasivos, enlaces de datos, plataformas navales, unidades terrestres y aplica-
ciones de procesamiento deben poder integrarse sin quedar atados a una sola
plataforma, un solo proveedor o una sola ldgica de actualizacion.

La interoperabilidad constituye el segundo componente critico. No basta con
gue los sistemas sean técnicamente compatibles; deben compartir datos, doc-
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trinas, protocolos de identificacién y procedimientos de empleo que permitan
actuar como una red coherente. En términos operacionales, la interoperabili-
dad es la condicion que convierte una suma de subsistemas en una arquitectu-
ra defensiva funcional. Esto incluye interoperabilidad entre fuerzas, entre ser-
vicios, entre dominios y, en ciertos contextos, entre aliados. La literatura
reciente sobre IAMD muestra que la defensa aérea y antimisil contemporanea
depende crecientemente de la capacidad para conectar sensores terrestres,
plataformas aéreas, unidades navales, recursos espaciales y sistemas de man-
do y control bajo un cuadro operacional comun y con reglas de empefamiento
coordinadas (IAMD CoE, 2023; Muravska, 2023; Rozman, 2020). Sin interopera-
bilidad, la defensa multicapa degenera en una agregacion de islas tecnoldgicas
con baja capacidad de respuesta conjunta.

El tercer componente es la fusion de sensores, que constituye el nucleo cogni-
tivo de cualquier sistema de defensa multicapa evolucionado. En el entorno
estratégico actual, ninguna fuente sensorial aislada puede proporcionar por si
sola una imagen suficiente del campo de amenazas. Las firmas bajas, los vue-
los rasantes, la velocidad de ciertos vectores, la saturacion y la accion simulta-
nea en varios dominios exigen combinar informacién procedente de radares de
distintas bandas, sensores pasivos, plataformas aéreas, satélites, sistemas
navales, inteligencia electrénica y otras fuentes. La fusién sensorial mejora la
deteccion e incrementa la capacidad de seguimiento, clasificacion y asignacion
de recursos defensivos bajo presion temporal (Maurer et al., 2006; Frenkel,
1994; Dahlgren et al., 2025). En este sentido, el futuro del sistema multicapa
depende de la calidad de sus sensores y de su capacidad para convertir multi-
ples flujos de datos en conocimiento operacional util.

Aello se suma la necesidad de una malla sensorial distribuida, o mesh sensing,
como evolucion de la arquitectura tradicional basada en pocos sensores de alto
valor. Los sistemas mas avanzados tienden a combinar sensores activos y pa-
sivos, nodos fijos y mdviles, plataformas tripuladas y no tripuladas, asi como
cobertura terrestre y espacial. Esta proliferacion de sensores mejora la redun-
dancia, reduce la vulnerabilidad frente a ataques a nodos criticos y permite
sostener niveles aceptables de conciencia situacional incluso bajo degradacién
parcial. Para la defensa multicapa, ello es particularmente importante porque
las amenazas actuales atacan con vectores fisicos y, también, mediante opera-
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ciones orientadas a cegar, engafnar o sobrecargar la percepcién del sistema
(Dahlgren et al., 2025; IAMD CoE, 2023).

El cuarto componente es la inteligencia artificial. En un entorno saturado de
datos, con multiples trayectorias simultaneas y ventanas de decision muy re-
ducidas, la |A se convierte en una herramienta relevante para filtrar informa-
cién, detectar patrones, clasificar amenazas, priorizar objetivos y apoyar la
asignacion de interceptores. Su utilidad reside en reducir la carga cognitiva del
operador y acelerar los ciclos de observacidn, orientacion, decisién y accién.
Sin embargo, la incorporacion de |A debe entenderse como apoyo a la decisién
y no como sustitucién automatica del juicio humano. La literatura advierte que
la A introduce vulnerabilidades relacionadas con sesgos de datos, opacidad
algoritmica, errores de clasificacion y susceptibilidad a manipulacién adversa-
rial, especialmente en contextos de guerra electrdnica y ciberataques (Scharre,
2018; Russell, 2019; Topor, 2025). Por ello, la evolucién del sistema multicapa
exige una integracion humano-maquina cuidadosamente disefiada, con valida-
cién cruzada, supervision significativa y capacidad de degradar con elegancia
en caso de fallo.

El quinto componente es la ciberresiliencia. En un sistema de defensa multido-
minio, la red es tan importante como el interceptor. Sensores, enlaces de datos,
cuadros de situacion, redes de mando y control, logistica digitalizada y proce-
sos de decisién automatizados amplian la capacidad del sistema, pero también
abren superficies de vulnerabilidad. La ciberresiliencia implica disenar el siste-
ma para resistir, absorber, recuperarse y adaptarse frente a intrusiones, inter-
ferencias, corrupcién de datos o pérdida de conectividad. Se trata de proteger
servidores o redes y de asegurar continuidad funcional bajo condiciones degra-
dadas. Un sistema multicapa verdaderamente evolucionado debe poder seguir
operando, aunque sea con rendimiento reducido, aun cuando parte de su arqui-
tectura digital haya sido afectada (Gady & Stronell, 2020; Serrano-Cuervo,
2026d; Priebe et al., 2020). En este punto, la ciberdefensa deja de ser comple-
mento y pasa a ser condicién estructural de la defensa aérea y antimisil con-
temporanea.

Un sexto componente es el enlace entre dominios. La defensa multicapa del
futuro no puede pensarse como asunto exclusivamente aéreo. Las trayectorias
de ataque, la dependencia de infraestructura satelital, el uso de plataformas

103

38096_TomoXVLibroLaAcdia.indd 103 31/8/26 14:25



Colombia, Escuela Superior de Guerra “General Rafael Reyes Prieto”

navales como nodos de deteccidn o interceptacion, la afectacion ciber de redes
y el empleo de unidades terrestres moviles como efectores, muestran que el
sistema defensivo solo sera eficaz si conecta funcionalmente los dominios aé-
reo, terrestre, maritimo, espacial y ciber. Esto exige compatibilidad técnica y
una doctrina capaz de entender cada dominio como fuente potencial de protec-
cion, soporte o degradacion del sistema. La verdadera multidimensionalidad de
la defensa multicapa radica precisamente en esta capacidad para operar como
red interdominio, donde la afectacion de un componente repercute sobre todos
los demas y donde la ventaja proviene de la convergencia, no de la yuxtaposi-
cion (U.S. Air Force, 2025; Muravska, 2023; Rozman, 2020).

Finalmente, un séptimo componente es la adaptacién modular. El modularidad
permite que el sistema evolucione sin requerir reconstrucciones completas
ante cada cambio tecnoldgico o amenaza emergente. Un sistema modular pue-
de incorporar nuevos sensores, software, efectores, protocolos o capacidades
de andlisis sin comprometer la arquitectura general. Esto mejora la capacidad
de actualizacién, reduce obsolescencia, facilita experimentacion y permite res-
puestas mas agiles frente a la proliferacion de vectores como drones, misiles
hipersonicos o herramientas de disrupcion digital (Department of Defense,
2020; U.S. Navy & U.S. Marine Corp., 2025; Vogler et al., 2026). Para Estados
con restricciones presupuestales o necesidades de adaptacién progresiva, este
modularidad resulta especialmente relevante, pues permite evolucionar por
capas funcionales y no solo por reemplazo total de sistemas.

En conjunto, estos componentes muestran que la evolucion del sistema multi-
capa debe concebirse como un proceso de transformacién integral. Arquitectu-
ra abierta, interoperabilidad, fusién de sensores, inteligencia artificial, ciberre-
siliencia, enlace entre dominios y adaptacion modular no son atributos aislados,
sino dimensiones interdependientes de una misma logica de modernizacion. La
ausencia de cualquiera de ellas introduce vulnerabilidades significativas: sin
arquitectura abierta se dificulta la actualizacion; sin interoperabilidad no hay
red funcional; sin fusion sensorial no hay conciencia situacional suficiente; sin
IA el sistema puede quedar cognitivamente sobrecargado; sin ciberresiliencia
se vuelve fragil; sin enlace entre dominios permanece encerrado en una visién
parcial; y sin modularidad pierde capacidad de adaptacion. La defensa multica-
pa del futuro, por tanto, debera evolucionar menos como una suma de sistemas
y mas como arquitectura compleja, conectada y adaptable, orientada a soste-
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ner coherencia operativa en escenarios de alta velocidad, saturacién y conver-
gencia multidominio (Serrano-Cuervo, 2026c; Serrano-Cuervo, 2026d; Stafford,
2021).

Implicaciones estratégicas, operacionales y doctrinales

La evolucion de los sistemas de defensa multicapa hacia arquitecturas multi-
dominio no es un asunto exclusivamente técnico. Sus implicaciones alcanzan la
estrategia del Estado, la organizacion de las fuerzas armadas, la formulacion
doctrinal, el entrenamiento, la proteccion de infraestructura critica y los proce-
sos de toma de decisiones. En este sentido, la defensa multicapa debe enten-
derse como un componente estructural de la seguridad nacional contempora-
nea, especialmente en entornos donde convergen amenazas aéreas, misilisticas,
cibernéticas, espaciales e hibridas (Pietrus, 2023; NATO, 2025; Serrano Cuervo,
2026a).

Desde una perspectiva estratégica, la principal implicacion para los Estados es
qgue la defensa debe concebirse contemporaneamente como una dimensién
central de la disuasidn, la resiliencia nacional y la libertad de accién estratégi-
ca. Un sistema multicapa eficaz incrementa el costo de la coercién adversaria,
reduce la vulnerabilidad frente a ataques de precision y fortalece la credibili-
dad politica del Estado al proteger poblacion, infraestructura critica, nodos mi-
litares y continuidad gubernamental. Por ello, la IAMD ha pasado a ser conside-
rada en varios entornos estratégicos como uno de los pilares de la seguridad
nacional y de la disuasion defensiva por su efecto estabilizador sobre la postu-
ra estratégica general (Pietrus, 2023; NATO, 2025; van Hooft & Boswinkel,
2021). Esto implica que la inversion en defensa multicapa debe articularse con
la estrategia nacional, y no permanecer confinada a una légica puramente sec-
torial o de adquisicion de sistemas.

Esta nocidn estratégica adquiere especial relevancia para Estados medianos o
con limitaciones presupuestales. En estos casos, la pregunta central es como
construir combinaciones realistas de proteccién, redundancia y priorizacién. La
defensa multicapa obliga, por tanto, a definir qué activos constituyen verdade-
ros centros de gravedad nacionales, cuales infraestructuras requieren protec-
cién prioritaria y qué equilibrio es viable entre cobertura nacional, defensa de
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puntos criticos y movilidad de capacidades. En otras palabras, el salto estraté-
gico exige pasar de una ldgica de acumulacion de medios a una logica de selec-
cién estratégica de prioridades, donde la defensa se disefe en funcién de vul-
nerabilidades criticas y no solo de aspiraciones maximalistas (Muravska, 2023;
van Hooft & Boswinkel, 2021; Serrano-Cuervo, 2026d).

En el plano operacional, la principal consecuencia es la necesidad de reorgani-
zar la relacién entre sensores, tiradores, mandos y apoyos interdominio. Un
sistema multicapa multidominio exige operaciones distribuidas, redes de datos
resilientes, cuadros operacionales compartidos y capacidad de seguir comba-
tiendo bajo degradacién parcial. Esto obliga a superar estructuras excesiva-
mente centralizadas y a construir mandos capaces de mantener coherencia sin
depender permanentemente de comunicaciones perfectas o de un Unico centro
decisional. La operacién defensiva debe coordinar efectos sobre un teatro dina-
mico donde convergen ataques fisicos, interferencias electrdnicas, afectacio-
nes ciber y presion sobre nodos logisticos (Rozman, 2020; Priebe et al., 2020;
Almodovar et al., 2018). La consecuencia practica es clara: la defensa multica-
pa del futuro requerira una arquitectura operacional mas distribuida, mas flexi-
ble y mejor integrada con el resto de la maniobra conjunta.

Esto también transforma la relacion entre defensa y sostenimiento. En escena-
rios de alta saturacion, la eficacia no depende solo de la capacidad de intercep-
tar, sino de sostener el sistema a lo largo del tiempo. De ahi que la logistica, la
reposicién de interceptores, la proteccion de sensores, la supervivencia de no-
dos de mando y la continuidad energética y digital pasen a ser variables opera-
cionales decisivas. Un sistema incapaz de regenerarse, redistribuirse o seguir
funcionando tras pérdidas parciales puede colapsar aun si sus componentes
individuales son técnicamente avanzados. Por ello, la defensa multicapa exige
una concepcion operacional mas cercana a la resiliencia sistémica que a la
simple capacidad de fuego (Stafford, 2021; van Hooft & Boswinkel, 2021; Davis,
2017).

En el plano doctrinal, la implicacién mas importante es la necesidad de revisar
categorias heredadas que separan de forma rigida defensa aérea, defensa an-
timisil, ciberdefensa, guerra electronica, proteccion de infraestructura y apoyo
espacial. La doctrina deberd evolucionar hacia marcos que reconozcan explici-
tamente la convergencia de dominios y la interdependencia entre funciones.
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Esto no significa eliminar especialidades, sino articularlas bajo una doctrina
comun de defensa multidominio que oriente el empleo de sensores, armas,
nodos de decision y apoyos desde una misma ldgica operativa (IAMD CoE, 2023,
U.S. Air Force, 2025; Serrano-Cuervo, 2026c). La defensa deja de ser una fun-
cion aislada de ciertas armas o especialidades y pasa a ser una responsabili-
dad transversal del sistema conjunto.

Esta transformacion doctrinal tiene efectos directos sobre el entrenamiento.
Las fuerzas armadas deben incorporar ejercicios que simulen saturacion, de-
gradacion ciber, pérdida de sensores, interferencia electrénica, presion tempo-
ral y operacién conjunta con multiples dominios. Asimismo, el entrenamiento
debe fortalecer el juicio bajo incertidumbre, la comprensién del sistema como
totalidad y la capacidad de actuar con autonomia relativa dentro de marcos
doctrinales comunes. La preparacion del personal, en consecuencia, debe for-
mar operadores y comandantes capaces de comprender redes, dependencias,
prioridades y efectos cruzados entre dominios (Hawley et al., 2005; Priebe
et al., 2020; Serrano-Cuervo, 2026c). En este punto, la dimensién cognitiva del
entrenamiento se vuelve tan importante como la técnica.

Otra implicacion decisiva se refiere a la infraestructura critica. La defensa mul-
ticapa multidominio obliga a redefinir qué se entiende por infraestructura es-
tratégicamente protegible. Ya no se trata solo de bases aéreas, centros de co-
mando o emplazamientos militares, sino también de redes eléctricas,
telecomunicaciones, centros de datos, satélites, puertos, nodos logisticos y
sistemas de transporte cuya afectacion puede degradar gravemente la capaci-
dad militar y la continuidad del Estado. La proteccion de infraestructura critica
deja asi de ser un asunto periférico y pasa a ser parte constitutiva de la defen-
sa. La literatura reciente sobre despliegue y proyeccién de fuerza en entornos
multidominio subraya precisamente que sin proteccién de infraestructura criti-
ca no hay sostenimiento efectivo de operaciones ni resiliencia nacional creible
(0'Brien, 2024; NATO, 2025; Serrano-Cuervo, 2026d). Esta comprobacion obliga
a una coordinacién mas estrecha entre defensa, gobierno, sector energético,
telecomunicaciones y operadores de servicios esenciales.

Finalmente, la transicion hacia una defensa multicapa multidominio transfor-
ma la toma de decisiones. La compresion del tiempo, la abundancia de datos y
la simultaneidad de amenazas obligan a revisar las formas tradicionales de
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decisién excesivamente jerarquicas o lentas. Los Estados y sus fuerzas arma-
das deberan equilibrar centralizacion estratégica con descentralizacion tactica,
automatizacién con control humano, rapidez con confiabilidad y flexibilidad con
disciplina doctrinal. Esto implica redisefar procesos de mando y control, re-
glas de empenamiento y esquemas de autoridad para que la defensa pueda
actuar con velocidad sin perder coherencia ni legitimidad (Priebe et al., 2020;
Russell, 2019; Scharre, 2018). En un entorno multidominio, decidir tarde equi-
vale con frecuencia a no decidir. Pero decidir rapido sin arquitectura adecuada
puede amplificar errores sistémicos. La clave, por tanto, esta en construir de-
cisiones mejor informadas, distribuidas y resilientes.

En suma, las implicaciones estratégicas, operacionales y doctrinales de la de-
fensa multicapa multidominio son profundas. Para los Estados, supone integrar
la defensa en la estrategia nacional de disuasion y resiliencia. Para las fuerzas
armadas, exige reorganizar operaciones, sostenimiento y mando bajo una légica
distribuida. Para la doctrina, demanda superar compartimentos heredados y
articular funciones convergentes. Para el entrenamiento, obliga a formar opera-
dores y mandos aptos para la complejidad. Para la infraestructura critica, impli-
ca reconocer que la supervivencia del sistema depende de mucho mas que sus
interceptores. Y para la toma de decisiones, plantea la necesidad de combinar
velocidad, inteligencia y control significativo.

Conclusiones

El trabajo de analisis que se ha realizado a lo largo de este capitulo reafirma,
en efectividad, la tesis central propuesta: la respuesta adecuada a las amena-
zas contemporaneas debe surgir de la evolucién hacia sistemas de defensa
multicapa, integrados, adaptativos y multidominio. La ventaja defensiva en el
ambito estratégico, en la actualidad, dependera menos de la posesién de un
sistema singular, y mas de la capacidad de articular sensores, mando y control,
interceptores, redes, automatizacion, ciberresiliencia, convergencia entre do-
minios bajo una arquitectura coherente de defensa (Rozman, 2020; Stafford,
2021; IAMD CoE, 2023). Esta comprobacién reafirma que el problema central ya
no es Unicamente cual es el medio que tiene un Estado, sino cémo se integra y
se adapta frente a unas amenazas simultaneas, distribuidas y cada vez mas
complejas.
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En este sentido, la pregunta de investigacién que ha guiado el capitulo ;como
deben evolucionar los sistemas de defensa multicapa en relacion con las ame-
nazas simultaneas para poder sobrevivir en los dominios aéreo, terrestre, ma-
ritimo, espacial y ciber? permite dar la clara respuesta de que deben evolucio-
nar, para llegar al objetivo de la investigacidn. En primer lugar, doctrinalmente,
avanzando a un enfoque de defensa multidominio, donde se busca la proteccién
del espacio aéreo y la funcionalidad completa del sistema. En segundo lugar,
operacionalmente, pasando a redes distribuidas, escalonadas y resilientes que
sean capaces de mantener la coherencia a pesar de sufrir degradacién parcial.
En tercer lugar, tecnoldgicamente, integrando arquitectura abierta, interopera-
bilidad, fusion de datos de sensores, automatizaciéon supervisada, ciberresi-
liencia y modularidad como los medios de adaptacion continua (Muravska,
2023; Priebe et al., 2020; Serrano-Cuervo, 2026d). Igualmente, el examen del
modelo clasico de la defensa antiaérea dio pie a identificar las razones por las
que este resulta como insuficiente como respuesta Unica.

Se evidencid, ademas, que esta modificacion es resultado de una mutacion ve-
rificable del entorno estratégico. La amenaza contemporanea ha cambiado des-
de vectores relativamente diferenciados a otras configuraciones hibridas, ato-
radas, distribuidas y multiorigen, donde se mezclan drones, misiles, operaciones
cibernéticas, guerra electrénica, plataformas espaciales, agentes estatales y
no estatales y cada vez un marco de acceso mas amplio a tecnologias directa-
mente avanzadas (Serrano Cuervo, 2026a; Rogers & Kunertova, 2022; Jensen
& Atalan, 2025). De esta manera, ya no se pueden encontrar puntos de organi-
zacién con supuestos de linealidad, tiempos amplios para la decisién o separa-
cion tajante entre los dominios. La mutacién de la amenaza se ajusta, por lo
tanto, a una mutacion correlativa de la defensa.

La inflexible rigidez doctrinal, la segmentacion de los sensores, la dependencia
de un mando jerarquico lento, asi como la incapacidad para hacer frente a ata-
ques simultaneos y distribuidos son evidencias de que la defensa tradicional
fue pensada para un mundo menos interdependiente, menos rapido y denso
que el actual (Hawley et, al, 2005; Corey, 2017; Stafford, 2021). El argumento de
su obsolescencia no encuentra una excelente fundamentacion, dado que no es
tanta una obsolescencia absoluta sino de insuficiencia relativa con relacién a
una elevacion en la escala del conflicto, la velocidad de este y la complejidad de
este. Por ello, la necesidad de una evolucién dirigida a una defensa multicapa
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de multiples dominios es entendida como una adaptacion de los principios exis-
tentes a unas condiciones estratégicas nuevas y no como una ruptura arbitra-
ria con el pasado.

En funcién de lo anterior, como primera recomendacion conceptual que se pue-
de ofrecer a los estudios estratégicos, seria la de dejar de lado lecturas en ex-
ceso atendidas a lo que estd de moda que es la platform-centric o la domi-
nion-centric del problema defensivo. La defensa multicapa debe situarse como
un sistema de sistemas, como una arquitectura sociotécnica y como un proble-
ma de integracién estratégica mas que como simple sumatoria de armas o ca-
pas de interceptacion. Todo ello implica incorporar marcos de analisis contem-
plados en la teoria de sistemas complejos, la interdependencia entre dominios
y el analisis de redes funcionales, sin olvidar que la guerra es politica y coerci-
tiva (Serrano-Cuervo, 202éc; Freedman, 2019; Gray, 2015). Es decir, la aporta-
cién conceptual no implica sustituir la teoria de la guerra, sino enriquecerla
para comprender mejor sus transformaciones de caracter.

Una segunda recomendacion va dirigida al campo de la seguridad y de la de-
fensa. La evolucidn de los sistemas multicapa exige considerar la proteccion de
infraestructura critica, la ciberresiliencia, la interoperabilidad institucional y la
continuidad funcional del Estado como partes constitutivas de la defensa. La
separacion drastica entre defensa tradicional, ciberseguridad, proteccién de
las infraestructuras criticas y la resiliencia nacional es cada vez mas dificil-
mente sostenible en unos entornos que muestran cdmo efectivamente la afec-
tacion de nodos digitales, energéticos o logisticos puede tener incluso efectos
estratégicos que sean equivalentes y/o complementarios a los de un ataque
cinético (NATO, 2025; O'Brien, 2024; Serrano-Cuervo, 2026d). Se deduce con
ello que la defensa multidominio necesita un enfoque mas holistico, donde mi-
litares y civiles puedan compartir criterios de prioridades, proteccion y res-
puesta.

La tercera recomendacion hace referencia a la doctrina y la formacion. Las
fuerzas armadas deben revisar los marcos doctrinales, los ejercicios y los pro-
cesos de toma de decisiones para preparar a los operadores y a los mandos
para actuar en redes, gestionar la incertidumbre, operar con informacién in-
completa y sostener la defensa en condiciones degradadas. El entrenamiento
ya no puede limitarse a la operacion técnica de sistemas concretos, sino que es
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necesario incluir saturacién, disrupcién cibernética, pérdida de sensores, con-
fluencias de dominios, toma de decisiones como compresion temporal. Esto
requiere una cultura de adaptacion y aprendizaje institucional que reconozca la
defensa multicapa como problema doctrinal, cognitivo y tecnoldgico (Priebe
et al., 2020; Scharre, 2018; Serrano-Cuervo, 2026c).

Por lo tanto, la eficacia futura de la defensa multicapa estara supeditada a su
capacidad de ajustarse desde una ldgica predominantemente antiaérea hacia
una logica genuinamente multidominio, lo que significa redefinir la defensa
como red funcional de proteccién, deteccion, decision, resiliencia y respuesta,
en el que los dominios aéreo, terrestre, maritimo, espacial y ciber actian de
manera convergente. Para los estudios estratégicos, ello supone repensar ca-
tegorias analiticas heredadas; para la seguridad y la defensa implica la combi-
nacién de resiliencia nacional, infraestructura critica y arquitectura de defensa;
y para la doctrina preparar organizaciones que sean capaces de adaptarse a un
conflicto de mas velocidad, mas distribuidos, mas tecnoldégicamente interde-
pendientes. La defensa multicapa del futuro serd sobre todo mas integrada,
abierta, resiliente e inteligente.
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Resumen: El presente articulo analiza la influencia de las nuevas tecnologias,
particularmente la inteligencia artificial (IA), en la configuracion de los escena-
rios operacionales frente a amenazas hibridas y crimen organizado transnacio-
nal. Se identifica como problematica central la brecha entre la acelerada evolu-
cion tecnoldgica y las capacidades institucionales del Estado. Desde un enfoque
tedrico y mediante analisis documental, queda claro que la inteligencia artificial
esta transformando los escenarios de conflicto, extendiendo las capacidades
operativas en contextos multidominio. Concluye que el Estado se enfrenta a un
contexto de alta complejidad estratégica que exige la integracién de capacida-
des estatales, el fortalecimiento de la gobernanza tecnoldgica y una visién
prospectiva de la seguridad nacional.

Palabras clave: Inteligencia artificial, multidominio (tierra, aire, ciberespacio,
informacién), amenazas hibridas, crimen organizado, seguridad integral.
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Introduccion

El entorno estratégico actual esta marcado por una transformacion estructural
impulsada por el desarrollo tecnolégico, la digitalizacién y la globalizacién. En
este contexto, las amenazas tradicionales han evolucionado hacia formas com-
plejas y multidimensionales, destacando las amenazas hibridas y el crimen
organizado transnacional, que han adquirido una relevancia creciente debido a
gue combinan distintas formas de presion, conflicto y desestabilizacién, lo que
exige otras capacidades de analisis y respuesta por parte de los Estados. Bar-
tolomé (2019), afirma que la hibridacion puede entenderse tanto como la accién
de actores que emplean modos de combate hibridos como la combinacion si-
nérgica de al menos dos amenazas diferentes, lo que ha ampliado el campo de
accion de la seguridad internacional y sus manifestaciones.

Las amenazas contemporaneas ya no se limitan al plano militar tradicional,
sino que incluyen fendémenos como el narcotrafico, el crimen organizado, la
delincuencia y los riesgos cibernéticos, en este contexto Barriga Carrera (2022)
sostiene que las amenazas multidimensionales y las amenazas hibridas se ex-
panden en un contexto globalizado y tienen efectos en los ambitos politico, so-
cial y econémico, ademas de proyectarse al ciberespacio.

El modelo actual de seguridad debera busca un enfoque integral para articular
los diferentes niveles de accion del Estado, tomando en cuenta la interaccion
entre factores politicos, econdmicos, tecnoldgicos y sociales.

El entorno de seguridad ya no es exclusivamente militar, sino multidimensional
e interconectado, sustentado en la actual transicion hacia un contexto de segu-
ridad compleja y amenazas globalizadas, donde los Estados enfrentan desafios
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que superan sus capacidades tradicionales. Las amenazas no convencionales y
los actores no estatales exigen una transformacién de las Fuerzas Armadas y
de las capacidades del Estado, asi como una formacion académica especializa-
da para enfrentar un entorno en el que las capacidades estatales pueden verse
desbordadas (Grae. Paco M., 2024).

Desde esta nueva realidad, analizar la influencia de las nuevas tecnologias en
los escenarios de operaciones frente a las amenazas hibridas y al crimen orga-
nizado transnacional permite abordar en la actualidad un problema estratégi-
co, al cual convergen la transformacion de los conflictos, la innovacion tecnolé-
gica y la mutacion de los actores ilicitos. Este acercamiento resulta pertinente
para el caso ecuatoriano, donde la dindmica de la violencia ha sido vinculada de
acuerdo con su accionar por el crimen organizado de alcance transnacional y a
la evolucion de las economias ilicitas (Escobar-Jiménez, 2024).

El incremento de la violencia asociada al crimen organizado y la creciente digi-
talizacion de las amenazas configuran un escenario de alta complejidad, donde
la inteligencia artificial emerge como un factor determinante, dentro de un sis-
tema internacional caracterizado por incertidumbre, interdependencia y trans-
formacion tecnoldgica. (Grae. Paco M., 2024).

Desde una perspectiva estratégica se debera analizar la influencia de las nue-
vas tecnologias en los escenarios de operaciones frente a amenazas hibridas y
crimen organizado transnacional.

Marco teorico

Estrategia y multidimensionalidad del conflicto

La estrategia contemporanea debe ser comprendida como un proceso dinami-
co orientado a la toma de decisiones en entornos complejos. En este sentido,
desde una perspectiva clasica, la guerra y su conduccion han sido entendidas
como instrumentos fundamentales del poder del Estado, donde la organiza-
cién, la disciplina y la preparacién resultan determinantes para alcanzar la
victoria (Maquiavelo, 2003).
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Segun A. Beaufre (1963), la estrategia no es un conjunta de reglas fijas, es un
método flexible para analizar situaciones problematicas, clasificar y jerarquizar
factores y ademas elegir medios mas adecuados segun el escenario, existiendo
formulas universales aplicables a cada caso, por lo que, cada situacion estraté-
gica (conflicto) necesita una estrategia que integre medios y objetivos adapta-
dos al entorno, a los actores involucrados y los objetivos perseguidos; ademas
establece dos grandes modos de estrategias, la primera la estrategia directa
con el empleo principal de la fuerza militar que busca la decisién mediante la
confrontacién y la segunda la estrategia indirecta que instaura el uso predomi-
nante de medios no militares que busca debilitar gradualmente la voluntad del
adversario, empleando la presion politica, la influencia psicoldgica, econdmica
y de informacion (propaganda); reafirmando que en el contexto contempora-
neo, la guerray la seguridad se desarrollan en multiples dimensiones: politica,
econdmica, diplomatica, psicoldgica y militar, constituyéndose en multidimen-
sional y sistematica, de manera similar Liddell Hart (1967) sostiene que la
aproximacion indirecta busca desorganizar el equilibrio fisico y psicoldgico del
adversario mediante maniobras estratégicas que eviten la confrontacion direc-
ta concepto que para esa época nho considero las dimensiones como la econo-
mia, la diplomacia y la informacién.

Posteriormente, André Beaufre propone una piramide estableciendo la estrate-
gia total (conduccion politica del Estado), estrategia general (coordinacion mul-
tisectorial de los recursos nacionales) y estrategia operativa (ejecucién de ac-
ciones concretas) cuya proposito ideal es el alcanzar la victoria sin combate
directo o con el menor costo posible, manteniendo como principios esenciales
la capacidad de decidir bajo la presion del adversario (libertad de accion) y el
uso eficiente de los recurso (economia de medios). Este planteamiento se in-
serta en el planteamiento de Carl Von Clausewitz, que concibid que “La guerra
no es meramente un acto politico, sino un verdadero instrumento politico, una
continuacion de las relaciones politicas llevada a cabo por otros medios” prio-
rizando la primacia del objetivo politico en la conduccién estratégica (Clau-
sewitz, 1832/1989), sin embargo Clausewitz centra su andlisis en la guerra
interestatal y en el uso predominante de la fuerza militar, manteniendo un en-
foque mas estructurado en torno a principios como la concentracién de fuerzas
y la batalla decisiva, lo cual es rechazado por André Beaufre enfatizando la
necesidad de la adaptacién constante.
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En esta perspectiva se puede conceptualizar que la guerra hibrida coincide en
que los conflictos actuales se caracterizan por la convergencia de medios con-
vencionales, irregulares, cibernéticos e informacionales, en este sentido
Weissmann et al. (2021) definen la guerra hibrida como una estrategia que
mezcla guerra convencional, guerra irregular, ciberatagues y otros métodos de
influencia, como la desinformacidn, la diplomacia y la intervencién politica, lo
que obliga a repensar las categorias tradicionales de la estrategia (Weissmann
et al. 2021).

A la actual transformacion se debe sumar el efecto de las tecnologias conecta-
das sobre la forma de conducir la guerra, en este sentido Ford (2024) plantea
que la guerra en Ucrania se desarrolla en una ecologia informativa totalmente
conectada, donde dispositivos cotidianos como los teléfonos inteligentes per-
miten geolocalizar columnas enemigas, controlar drones y difundir evaluacio-
nes de danos, expandiendo la participacion tanto de militares como de civiles
en el desarrollo del conflicto (Ford, 2024).

En esta realidad, el desarrollo de la inteligencia artificial introduce cambios
relevantes en la planificacion y la toma de decisiones militares. Suleymanli y
Hajiyev (2024) asevera que la integracion de la inteligencia artificial influye en
las operaciones militares al transformar las estrategias de combate, los proce-
sos de decision y el papel de la intervencién humana en la guerra contempora-
nea (Suleymanli & Hajiyev, 2024); en este mismo sentido, Adler (2025) sostiene
gue, en un entorno de operaciones cada vez mas acelerado, la velocidad en la
toma de decisiones puede convertirse en un factor decisivo, por lo que la inte-
gracion de |A en la planificacion militar representa una necesidad de moderni-
zacion institucional (Adler, 2025).

Las acciones del crimen organizado se pueden explicar mediante la estrategia
indirectas, en donde evita la confrontacién directa con el Estado, y busca la
erosién de las instituciones, el influir en las decisiones politicas y el control de
territorios en forma gradual en donde se puede comprender que las nuevas
tecnologias se constituyen en su medio y amplificador del poder con bajo costo
como ejemplo se puede mencionar los ciberataques, la desinformacion y las
redes sociales

En este tejido de critico, el Estado debe orientar su accion hacia la estrategia
total, es decir hacia la multidimensionalidad, las operaciones interagenciales y
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el enfoque integral, trasladado al Estado se debe comprender el empleo de las
Fuerzas Armadas, Policia Nacional, Inteligencia, Sistema Judicial y la Politica
Publica manteniendo una visién sistematica del poder nacional y de su empleo
coordinado en escenarios de conflicto en donde la lucha se orienta a alcanzar
la decision mediante la creacion de condiciones favorables que conduzcan a la
desintegracién moral del adversario es decir la pérdida de la voluntad de con-
frontacion y su percepcién mediante la aplicaciéon de campanas de desinforma-
cion, control narrativo, legitimidad del Estado, proyectando su capacidad y vo-
luntad.

Durante el desarrollo de los conflictos hibridos se evidencia la combinacién de
medios convencionales y no convencionales, en los cuales el uso de herramien-
tas tecnoldgicas pasa a ser un elemento central.

En los modelos conceptuales sobre amenazas hibridas destacan la interaccion
de multiples actores, herramientas y dominios, lo que genera escenarios ope-
racionales altamente dinamicos y dificiles de predecir. Giannopoulos, G., et al.
(2021).

Seguridad integral y amenazas contemporaneas

El concepto de seguridad ha evolucionado, desde una perspectiva exclusiva-
mente centrada en la defensa militar, hacia enfoques mas amplios e integrales.
En esta misma linea Sisco Marcano y Chacon Maldonado (2004), enfatizan que
la agenda de seguridad se amplia para incluir sectores econdmicos, sociales y
ambientales, ademas de los ambitos politicos y militares, lo que permite enten-
der mejor la complejidad del entorno contemporaneo (Sisco Marcano & Chacén
Maldonado, 2004).

Con una perspectiva complementaria, Pefia-Galindo (2026) define la seguridad
integral como un paradigma que trasciende la mirada estrictamente militar y
articula dimensiones politicas, econdmicas, sociales, ambientales, tecnoldgicas
y territoriales, con este enfoque resulta Util, el estudiar amenazas complejas,
ya gue incorpora la gobernanza, la coordinacion institucional y la participacion
de distintos actores en el disefio de respuestas estratégicas (Pefia-Galindo,
2026).
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Las amenazas actuales, son fendmenos como el crimen organizado transnacio-
nal, la ciberdelincuencia y las operaciones de desinformaciéon que afectan la
estabilidad de los Estados. Asi el crimen organizado transnacional presenta
una estructura organizada, con capacidad para operar en varios paises y orien-
tacion a la obtencién de beneficios econdmicos ilicitos (Organizacion de las Na-
ciones Unidas, 2004).

El crimen organizado transnacional, en particular, es una amenaza significati-
va, operando a través de redes globales que trascienden fronteras y debilitan
las capacidades institucionales de los Estados, exigiendo respuestas coordina-
das a nivel internacional.

Estas amenazas se producen al mismo tiempo en distintos ambitos, creando un
entorno de inseguridad sumamente complejo, que exige respuestas integra-
das.

En Ecuador como en toda la region, las amenazas contemporaneas se vinculan
con el crimen organizado y fendmenos trasnacionales (Memorias XVII Semina-
rio Online del Acdia Ecuador, 2026).

Colmenares-Zapata (2025) identifica cinco amenazas prioritarias que inciden
de forma sinérgica sobre el bienestar econémico, social, politico y ambiental: el
crimen organizado transnacional, la crisis climatica, las migraciones forzadas,
los riesgos cibernéticos y las pandemias. A partir de ello, el autor propone que
los marcos tradicionales de seguridad centrados en el Estado resultan insufi-
cientes y que se requieren respuestas integrales orientadas a la proteccién de
las personas (Colmenares-Zapata, 2025).

El Ecuador adopta un enfoque de seguridad integral que articula defensa, segu-
ridad publica y desarrollo (MDN del Ecuador, Plan Nacional de Seguridad Inte-
gral 2025-2029) sin embargo, enfrenta desafios derivados del crimen organi-
zado transnacional, narcotrafico, violencia estructural y amenazas digitales.

Dominio de la informacion y guerra cognitiva
El dominio de la informacién y la guerra cognitiva no son cosas que sucedan de

manera aislada. En realidad, son la evolucién natural de los principios estraté-
gicos clasicos, pero adaptados a un mundo globalizado con mucha tecnologia.
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Los expertos en estrategia militar establecen que, aunque los medios han cam-
biado, la esencia del conflicto sigue siendo la misma.

Segun la perspectiva de Clausewitz (1832/1989), la guerra es la continuacion
de la politica, pero por otros medios. Esto representa que el objetivo final es
influir en la voluntad del adversario. La guerra cognitiva es una forma logica de
aplicar este principio, pero se usa el control de la informacion y la manipulacién
de la percepcidn en lugar la fuerza fisica. Esto permite intervenir directamente
en el proceso de toma de decisiones del adversario.

Liddell Hart (1967), también indica que es importante aplicar un enfoque indi-
recto para debilitar al adversario evitando enfrentarlo directamente. Esto se
aplicara perfectamente a la guerra cognitiva, donde usando operaciones de
informacion, desinformacion y campanas psicoldgicas se puede lograr desesta-
bilizar al oponente sin necesidad del combate directo. Las amenazas hibridas
siguen esta ldgica, ya que combinan herramientas militares y no militares para
alcanzar los objetivos estratégicos.

En la actualidad, la incorporacion de tecnologias emergentes ha cambiado ra-
dicalmente la forma de llevar a cabo estas dinamicas. Las redes sociales, el Big
Datay la inteligencia artificial permiten a los actores influir en grandes audien-
cias y crear campanas de desinformacion muy efectivas. Pillajo y Narvaez
(2022) establecen que el dominio de la informacién se traduce en la capacidad
de manipular percepciones, influir en emociones y orientar comportamientos
colectivos, lo que es fundamental en los conflictos actuales.

La aplicacion de operaciones de informacion integra capacidades como las ope-
raciones psicoldgicas, la ciberdefensa, la guerra electrdnica y la comunicacién
estratégica, permitiendo alcanzar la superioridad informacional sobre el ad-
versario. Estas capacidades se potencian con el uso de tecnologias digitales
facilitando la difusién masiva e inmediata de contenidos, amplificando el impac-
to de las estrategias de influencia.

En esta trama, la guerra cognitiva es una de las principales manifestaciones de
la guerra de quinta generacion, caracterizada por el desplazamiento del con-
flicto hacia el dominio de la percepcion y la mente humana. Buscando afectar la
racionalidad del adversario, debilitar su cohesion social y generar condiciones
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de inestabilidad politica, manipulando herramientas como la propaganda, la
desinformacion y la manipulacién mediatica.

En la region, la guerra cognitiva es especialmente relevante debido a la utiliza-
cién de la informacién como instrumento de influencia politica y social. La pre-
sencia de actores en redes sociales, campafas mediaticas y estructuras orga-
nizadas de desinformacion muestra que la guerra cognitiva es una realidad en
el &mbito nacional. Segun Pillajo y Narvaez (2022), esto refleja la necesidad de
fortalecer las capacidades del Estado para gestionar el entorno informacional
y proteger a la poblacién frente a la manipulacién de la informacion.

Asi las amenazas hibridas y el crimen organizado transnacional operan en es-
cenarios complejos, donde el uso de herramientas informacionales y tecnoldgi-
cas permite a diversos actores influir en la percepcién social, debilitar la insti-
tucionalidad y generar condiciones de inestabilidad, en este sentido el
ciberespacio, las redes sociales y las operaciones de informacion se constitu-
yen en nuevos espacios de confrontacion, en los que se disputa el control de la
narrativa y la legitimidad del poder.

Metodologia

Las amenazas hibridas y el crimen organizado transnacional han sido aborda-
das con frecuencia desde enfoques cualitativos, explicativos y documentales,
es asi que Cuervo Ceballos (2018), al analizar el crimen organizado transnacio-
nal en la Triple Frontera, emplea una metodologia cualitativa, explicativa, ana-
litica y documental para identificar los factores que favorecen el asentamiento
de redes criminales y su caracter hibrido (Cuervo Ceballos, 2018).

En forma analoga, Visceglie (2022) propone una aproximacion geopolitica para
distinguir similitudes y diferencias entre la amenaza hibrida del terrorismo y el
crimen organizado transnacional en espacios fronterizos latinoamericanos,
con especial atencién a la convergencia entre organizaciones criminales y las
vulnerabilidades derivadas de respuestas estatales diferenciadas (Visceglie,
2022).

Fundamentada en las referencias presentadas, una metodologia de revisién

documental y analisis cualitativo nos resulta pertinente para examinar los
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escenarios de operaciones frente a las amenazas hibridas y crimen organiza-
do transnacional, ya que de esta manera se permite integrar aportes teéricos
sobre seguridad y tecnologia con los estudios centrados en la evolucion de la
criminalidad organizada y las transformaciones operacionales recientes.

Resultados y discusion

Se evidencia que las dindmicas tradicionales de la seguridad han sido supera-
das por un entorno caracterizado por la convergencia de amenazas hibridas, el
uso intensivo de tecnologias emergentes y la creciente incidencia del crimen
organizado transnacional; en este contexto, el dominio de la informacién se
posiciona como un eje estratégico que permite a los distintos actores influir en
la percepcidn social, alterar procesos de toma de decisiones y generar condi-
ciones de inestabilidad politica y social, en donde el control del entorno infor-
macional resulta tan decisivo como el empleo del poder militar convencional

Transformacion de los escenarios operacionales

La era de las tecnologias emergentes esta modificando de forma sustantiva los
escenarios operacionales. Ford (2024) muestra que la conectividad transforma
la conduccion de la guerra al insertar tanto actores civiles y militares dentro de
una misma red de sensores, informacién y comunicaciones, donde los disposi-
tivos cotidianos pueden adquirir funciones tacticas y operativas (Ford, 2024).

Los resultados evidencian el impacto de las nuevas tecnologias en los escena-
rios operacionales y en la conduccion de operaciones militares y de seguridad,
que han evolucionado hacia un entorno multidominio caracterizado por la inte-
gracion de:

- Espacio fisico

- Ciberespacio

+  Entorno informacional
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Influenciados por la tecnologia

Inteligencia artificial (I1A)
Vigilancia 'y

Ciberdefensa

[Atkinson, R. (2025)].

La inteligencia artificial ha transformado la conduccion de los conflictos arma-
dos (Atkinson, R. (2025); al operar tanto como medio es decir mediante siste-
mas auténomos y como método, sustancialmente en la toma de decisiones y
operaciones psicolégicas, lo que amplia el alcance de las amenazas hibridas
gue integra las dimensiones militares, psicolégicas e informacionales en esce-
narios multidominio (Matiz & Ferndndez, 2023, pp. 524-526).

En la esfera de la planificacion militar, Adler (2025) sostiene que la inteligencia
artificial puede contribuir a mejorar la comprensién del entorno operacional, el
desarrollo de cursos de accién y la velocidad de respuesta, aungque también
plantea desafios asociados a la adaptacion doctrinal y a la integracién de estas
capacidades en marcos tradicionales de planeamiento (Adler, 2025). Con una
perspectiva complementaria Suleymanli y Hajiyev (2024) establece que la IA no
solo modifica procedimientos tacticos, sino también las formas de razonamien-
to ligadas al conflicto y a la conduccion de operaciones (Suleymanli & Hajiyev,
2024)

En este contexto, se puede afirmar, que la inteligencia artificial introduce nue-
vas capacidades permitiendo optimizar el procesamiento de informacién, la
toma de decisiones y la planificacion estratégica (Atkinson, R. (2025); sin em-
bargo, estas capacidades también son utilizadas por el crimen organizado tras-
nacional (COT), que también puede adoptar estas tecnologias como método
operativo para optimizar sus actividades ilicitas.

Partiendo de la literatura mostrada sobre amenazas contemporaneas y el uso
de tecnologias emergentes, se presenta el resumen de su tipologia:
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- Nivel de uso Caracteristicas ..
Tipo de amenazas e . Impacto estratégico
tecnoldgico tecnoldgicas
Crimen organizado Alto Redes digitales, Alto
transnacional criptografia, logistica
1A
Amenazas hibridas Muy alto Desinformacion, Critico

ciberataques, 1A

Ciberdelincuencia Extremo Malware, hackeo, Critico
automatizacion

Tabla 1. Tipologia de amenazas y uso de tecnologia. Fuente: Elaboracién propia con
base en ONU (2004), Rodriguez et al. (2023), Atkinson (2025) y Matiz & Fernandez
(2023).

Se puede determinar que las amenazas contemporaneas el crimen organizado
transnacional, amenazas hibridas y la ciberdelincuencia presentan un alto ni-
vel de dependencia tecnoldgica, determinando que la ciberdelincuencia actual
posee un nivel de uso tecnoldgico extremo mediante malware, hackeo y auto-
matizacién constituyendo un impacto estratégico critico para el Estado.

Capacidad IA Aplicacion en defensa Aplicacion en crimen
organizado
Analisis de datos Inteligencia estratégica Analisis de rutas ilicitas
Automatizacion Sistemas auténomos Operaciones digitales
Prediccién Anticipacién de amenazas | Optimizacion criminal
Procesamiento de datos  Vigilancia e inteligencia Evasion de control estatal

Tabla 2. Capacidades de la inteligencia artificial en seguridad Fuente: Elaboracion
propia con base en (Atkinson, R. (2025).

A partir de los planteamientos sobre escenarios multidominio se presenta la

siguiente tipologia:

Dominio Caracteristicas principales Ejemplo en Ecuador

Fisico Inteligencia estratégica Analisis de rutas ilicitas
Ciberespacio Sistemas auténomos Operaciones digitales
Informacional Anticipacion de amenazas Optimizacién criminal

Tabla 3. Escenarios operacionales multidominio Fuente: Elaboracion propia con base
en Matiz & Fernandez (2023), Atkinson (2025) y Rodriguez et al. (2023).
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Impacto en amenazas hibridas

Las transformaciones tecnoldgicas y su impacto debe analizarse también en
relacién con las amenazas hibridas, con esta visién Géngora Montejano (2025)
plantea que, a partir de la transnacionalizacion de la delincuencia organizaday
de la posibilidad de afectar infraestructuras criticas, emerge un fenémeno com-
plejo de hibridacién entre terrorismo y delincuencia organizada, especialmente
visible en espacios de “zonas grises” donde no existe guerra declarada, pero
tampoco ausencia de conflicto (Gongora Montejano, 2025).

A partir de un punto de vista mas amplio, Long (2025) explora como el crimen
organizado consigue converger con acciones encubiertas e irregularidad estra-
tégica, exponiendo que la articulacién entre redes criminales y objetivos de
poder puede erosionar la legitimidad de los Estados y generar ventajas en
contextos de confrontacién hibrida (Long, 2025).

En este sentido, se debe considerar que las amenazas hibridas integran dimen-
siones militares, psicoldgicas e informacionales y utilizan herramientas no con-
vencionales como:

Desinformacion digital
Guerra cognitiva
Ciberataques
Manipulacién social

Uso de tecnologias como |A para la desinformacion (Rodriguez et al., 2023).

Estas caracteristicas robustecen la complejidad del conflicto contemporaneo.

Crimen organizado transnacional

El crimen organizado transnacional ha sufrido una transformacién importante
en las ultimas décadas, pasando de estructuras jerarquicas tradicionales a mo-
delos organizativos mas flexibles y dinamicos, caracterizados por redes des-
centralizadas con alcance regional y mundial, y estas organizaciones han am-
pliado sus actividades mas alla del trafico de drogas, incorporando delitos
como el trafico de personas, el lavado de activos, el cibercrimen y la mineria
ilegal, lo que demuestra su capacidad de adaptacion ante los cambios del en-
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torno internacional. Aqui es donde el crimen organizado trasciende las fronte-
ras estatales, aprovechando la globalizacién, las debilidades institucionales y
las brechas de gobernanza para afianzar su presencia en multiples territorios.
Esta evolucidn ha transformado al crimen organizado en un actor con capaci-
dades comparables, en algunos aspectos, a las de los Estados, en especial a lo
relacionado con control de territorios, generacion de recursos econémicos y su
influencia sobre estructuras politicas y sociales.

El crimen organizado utiliza tecnologias emergentes para:

Patrocinar estructuras flexibles y expandir sus redes globales
Propagar sus operaciones
Robustecer su capacidad operativa

Adaptarse en entornos digitales y vincularse con conflictos hibridos

El uso de tecnologias como la encriptacion y las plataformas digitales ha reno-
vado la eficiencia operativa de las organizaciones criminales, permitiéndoles
evitar controles estatales y mantener altos niveles de anonimato. Luvecce Ra-
mirez, R. (2024).

Este fendmeno acrecienta la dificultad del control por parte del Estado.

En la region, el narcotrafico y crimen organizado generan un escenario de vio-
lencia con caracteristicas hibridas (260520 Rev. MEMORIAS XVII SEMINARIO
ONLINE DEL ACDIA ECUADOR. El incremento de la violencia no puede enten-
derse Unicamente desde factores internos, sino también desde la insercion del

Estado en dindmicas transnacionales del crimen organizado. Escobar-Jiménez
(2024), estableciendo una explicacion multifactorial del aumento de la violencia
senalando que esta debe analizarse desde la estructura general de las econo-
mias ilicitas y desde la relacion entre los problemas globales y locales (Esco-
bar-Jiménez, 2024).

El Observatorio Ecuatoriano de Crimen Organizado (OECO, 2025) indica que el
panorama criminal en Ecuador ha experimentado cambios significativos, carac-
terizados por una mayor diversificacién y fragmentaciéon de la criminalidad.
Ademas, el informe sefala el crimen organizado ha evolucionado hacia una
estructura mas fragmentada y diversificada, donde diferentes grupos operan
en multiples mercados ilicitos al mismo tiempo, se evidencia una profesionali-
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zacion de las actividades criminales, observada en la organizacion de las redes
y en el control territorial que ejercen (OECO, 2025).

Uso de informacién y desinformacion

La informacién y la desinformacidn estimuladas por la IA se convierten en una
herramienta estratégica para el crimen organizado, estos actores las usan en
campanas informativas, manipulacién mediatica y redes sociales para cimen-
tar narrativas a favor de sus intereses, transgredir en la percepcion de la po-
blacion y debilitar la legitimidad de las instituciones estatales (Pillajo & Nar-
vaez, 2022).

El crimen organizado, ademas, utiliza el ciberespacio lo que permite que estas
organizaciones desarrollen actividades como el cibercrimen, el espionaje digi-
tal y la difusién de contenidos ilicitos, ampliando sus operaciones mas alla del
ambito fisico. La convergencia de violencia, tecnologia y manipulacién informa-
cional conforma un complejo escenario en el que el crimen organizado no solo
significa una amenaza delictiva, sino ademas un actor estratégico dentro de los
conflictos hibridos.

Conclusiones

- La tecnologia, especialmente la IA, redefine los conflictos y las amenazas,
constituyendo un factor disruptivo en la seguridad y defensa contempora-
nea.

- Los desafios éticos y juridicos del empleo de la IA en los conflictos armados
demanda la necesidad de fortalecer el derecho internacional, especifica-
mente en Lo relacionado con el control humano, la responsabilidad y la re-
gulacion de sistemas auténomos.

- Los escenarios de conflicto van evolucionando hacia entornos multidomi-
nio y tecnolégicamente intensivos.

- Las amenazas hibridas y el crimen organizado transnacional muestran una
alta capacidad de adaptacion tecnoldgica.

- Las amenazas hibridas y el crimen organizado demandan respuestas mul-
tidimensionales.

133

38096_TomoXVLibroLaAcdia.indd 133 31/8/26 14:25



Ecuador, Academia de Defensa Militar Conjunta (ADEMIC)

- Serequiere fortalecer la seguridad integral del Estado a través de la inte-
gracion institucional y la cooperacion internacional por lo que la adapta-
cién doctrinal es fundamental para enfrentar estos desafios.

- Las Fuerzas Armadas tienen que evolucionar hacia modelos mas flexibles,
tecnoldgicos y colaborativos.

- La planificacion estratégica y prospectiva es fundamental para anticipar y
gestionar amenazas futuras.

- El Estado requiere una politica integral y estructurada para la gestion es-
tratégica de la informacidn, sin embargo al no disponerla representara una
debilidad institucional que dificulta la capacidad para contrarrestar las
campanas de desinformacion y proteger a la poblacion frente a la manipu-
lacién informativa.

- El dominio de la informacién y la guerra cognitiva exige la adaptacién de
los Estados y sus instituciones hacia enfoques integrales que consideren
tanto la dimensién militar como el dominio informacional y cognitivo del
conflicto.

- La formaciéon académica especializada en seguridad y defensa es clave
para fortalecer las instituciones publicas.

- La seguridad contemporanea requiere un enfoque sistémico que integre
tecnologia, gobernanza, cooperacidn internacional y desarrollo institucio-
nal. La articulacion de estos elementos permite comprender que las ame-
nazas hibridas y el crimen organizado transnacional no solo representan
riesgos operativos, sino también desafios estructurales para el Estado, que
demandan respuestas coordinadas y sostenibles en el tiempo.
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CAPITULO QUINTO

EL SALVADOR. COLEGIO DE ALTOS ESTUDIOS
ESTRATEGICOS
Influencia de las nuevas tecnologias en los

escenarios de operaciones futuras

Francisco Yohalmo de Jesls Mejia Martinez

Resumen: Los avances tecnoldgicos han tenido una influencia determinante en
las guerras mas recientes, y, en aquellas que actualmente estan en desarrollo.
La Guerra del Peloponeso dejé6 muchas ensefnanzas y quizas una de las mas
importantes es la comprension sobre que el ser humano que desde hace mas
de dos milenios es exactamente el mismo que en el presente, y que lo Unico que
va cambiando son los avances de la tecnologia.

En la ultima década se ha visto la influencia de las nuevas tecnologias en los
escenarios donde se estan desarrollando guerras, especificamente, en la Gue-
rra ruso-ucraniana que inicié en el ano 2022, y, la mas reciente, la Guerra entre
la alianza EE.UU.-Israel contra Iran. Algo de mucha importancia, es la conscien-
cia de los multidominios que actualmente existen; es decir, los fisicos (tierra,
aire, mar y espacio) y los abstractos (ciber espacio).

El éxito o fracaso de las futuras guerras estara basado por diferentes aspectos,
donde la tecnologia es uno de sus principales; pero, también es vital las alian-
zas que se creen, asimismo, los lideres que estén tomando decisiones con ra-
pidez y con determinacion.

Palabras clave: Tecnologia, Intereses Nacionales, Liderazgo, Geopolitica.
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Introduccion

La Primera Guerra Mundial (transicion a la guerra moderna) dejé como avan-
ces tecnologicos militares: el tanque, el avion de combate, el gas venenoso,
los submarinos y las ametralladoras mejoradas; mientras que, la Segunda
Guerra Mundial fueron: el radar (deteccion de aviones y barcos a larga distan-
cia), la energia nuclear (bomba atémica), la computacién como sistema, los
primeros misiles balisticos (guiados y de crucero) y la aviacién avanzada (bom-
barderos de largo alcance, aumento de la velocidad y capacidad bélica). Estos
son unos ejemplos que permiten comprender los avances de la tecnologia en
la ciencias y artes militares.

En la Guerra del Golfo en 1991 se utiliz6 exitosamente la tecnologia de las mu-
niciones de precision (guiadas por laser), tambien gener6 grandes éxitos el
avion F-117 Night Hawk con tecnologia Stealth que no permitia ser detectado
por los radares iraquies. La guerra electrénica con los sistemas antimisiles
(Patriot), fueron los avances tecnoldgicos militares mas importantes para esta
guerra, y que demostraron su efectividad contra Saddam Hussein.

Escribir sobre la influencia de las nuevas tecnologias en los escenarios de ope-
raciones futuros es interesante, y a la vez, un desafio, principalmente por los
eventos que han estado ocurriendo en los ultimos anos. Las nuevas tecnolo-
gias empleadas tanto en la Guerra ruso-ucraniana en el afio 2022, y especial-
mente, en la Guerra EE.UU.-Israel contra Iran, han demostrado que la manera
de hacer la guerra ha cambiado completamente.

En el periodo de los afos de 2022 al 2026 los avances tecnoldgicos militares
han sido sin precedente. En el ano 2022, especificamente en la Guerra ru-
so-ucraniana, se observo una revolucion tecnoldgica centrada en la guerra no
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tripulada y la automatizacién, donde el uso tactico de los drones junto con el
uso de la Inteligencia Artificial (1A, para reconocimiento) fueron vitales entre
los antagonistas; mientras que, en la Guerra entre la alianza EE.UU.-Israel con-
tra Irdn se empleo fuertemente la IA para identificacion, seguimiento y selec-
cién de objetivos de interés (TOI); asimismo, los misiles supersénicos y siste-
mas antidrones.

Entre 1970y 1980, EE.UU. desarroll6 su Doctrina basada en la batalla tierra-ai-
re (AirLand Battle doctrine), que le permiti6 en esos afios establecer una supe-
rioridad tecnoldgica en el balance de poder contra fuerzas soviéticas tras la
guerra de Vietnam. Esta doctrina se basé en el despliegue de los cinco princi-
pales sistemas de armas: el tanque M1 Abrams, el vehiculo de combate Brad-
ley, el helicdptero AH-64 Apache, el helicoptero UH-60 Black Hawk y el sistema
de defensa aérea Patriot.

La tecnologia estad avanzando a una velocidad supersénica que estd impactando
en diferentes ambitos de accidn, y, su influencia en las operaciones esta clara-
mente identificada. Un ejemplo son los roles que cumplen los Estados a través de
sus armadas o marinas de guerra, que para tal caso, son dos sus tareas; primero,
estd el rol de Defensa Nacional; y en segundo lugar, el rol de Seguridad Maritima.
De ellas identificamos y distinguimos las denominadas operaciones militares y
las operaciones distintas de la guerra. En ambas operaciones la tecnologia juego
un rol importante, y la historia lo ha demostrado, y en su mayoria el éxito esta en
los lideres que han estado a cago de las operaciones.

Los Estados persiguen intereses nacionales, siendo estos los que iluminan y
guian la Defensa Nacional, definiéndola como, “Conjunto de recursos y activi-
dades que en forma coordinada desarrolla el Estado permanentemente en
todos los campos de accion, para hacer frente a una amenaza a la soberania
nacional y a la integridad del territorio” (Asamblea Legislativa, 2002, p. 2);
asimismo, los objetivos nacionales encierran esa concepcion para lo que fue-
ron creadas las armadas, marinas de guerra o fuerzas navales; es decir, la
defensa de la soberania e integridad del territorio maritimo; ademas, deben
contribuir a mantener el buen orden en la mar', la paz, la prosperidad y la

' El concepto de buen orden en la mar significa un mar seguro, limpio y sin amenazas.
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seguridad internacional. Para estas tareas es necesario la tecnologia, especi-
ficamente, sensores, sistemas de armas, y todo aquello que ayuden al moni-
toreo, vigilancia, y control.

Los intereses nacionales son, “los que el grupo encargado de tomar decisiones
en el gobierno determina que son importantes para el mantenimiento de la
nacion.” (Nicholas, Pickett, & Spears, 1959). Son esas aspiraciones supremas
que no pueden ser negociables; y que, segiin Kenneth Waltz, “Los Estados de-
ben perseguir sus intereses nacionales, y el interés nacional supremo es el
aumento de la posicién de poder del Estado”. (Waltz, 2001, p. 37).

El bugue de guerra, es el nucleo estratégico de una armada, es el elemento
mas gravitante que con su presencia coarta la libertad de accién del oponente,
es el obstaculo mas grande para atacar los objetivos en posesion del adversa-
rio, y el almirante Alfred Mahan lo calificé como la llave de la estrategia mariti-
ma; asimismo, este buque como principal componente del poder naval, me-
diante sus atributos tiene la capacidad de radiar tantos distintos mensajes, que
sus espectadores no distinguen o no descifran la intencién verdadera. “La pre-
sencia visible de buques de guerra...[es] una amenaza de fuerza naval y, con-
secuentemente, un caso de diplomacia de cafioneras” (Cable, 1971, p. é). La
tecnologia ha hecho que los sistemas de un buque de guerra facilite las dife-
rentes tareas y roles que debe cumplir.

Los avances tecnoldgicos son los que otorgan a los bugques de guerra su flexi-
bilidad politica y operativa inherente al poder naval. “El elefante no es vulnera-
ble al cocodrilo mientras no se acerque a la ribera acuatica” (Cable, 1971, p.
25), asi es, mientras un Estado fordneo no amenace, “la integridad territorial e
independencia politica...intereses fundamentales de un Estado” (Hill, 1990, p.
13), entonces, todo serd paz y cooperacion. Este buque de guerra con personal
altamente adiestrado y con la tecnologia necesaria se convierte en una maqui-
na imparable para alcanzar los objetivos nacionales.

Sumado a lo anterior, estan los diferentes dominios en los cuales se desarro-
llan los actuales escenarios. Pero como bien es sabido, la tecnologia esta al
alcance de todas las Partes, y el dilema sera en que lado esta el actor que mas
simpatizamos.
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Escribir sobre la influencia de las nuevas tecnologias en los escenarios de ope-
raciones futuros es interesante, y a la vez, un desafio, principalmente por los
eventos que han estado ocurriendo en los ultimos anos. Las nuevas tecnolo-
gias empleadas tanto en la Guerra ruso-ucraniana en el afo 2022, y especial-
mente, en la Guerra EE.UU.-Israel contra Iran, han demostrado que la manera
de hacer la guerra ha cambiado completamente.

Actualmente, es importante mencionar el equilibrio que debe existir entre el
factor humano (su razonamiento) y la tecnologia. Esto quiere decir que ninguno
es mas importante que el otro; sino, que lo que debe ocurrir es un balance. El
profesor Milan Vego lo establecid en su famosa obra Joint Operational Warfare,
en la cual argument6 que “en una guerra entre dos oponentes similares, la
victoria sera de los que piensan mejor, accionan mas rapidamente y con mayor
determinacién. Esto no anula la necesidad de armas mas avanzadas y equipo.
Tampoco se puede insistir que el pensamiento superior es mucho mas impor-
tante que la tecnologia: el equilibrio es la clave”. (Vego, 2007, p. I-11). El tomar
decisiones con determinacién y rapidez, es de mucha importancia en la guerra
para aprovechar las oportunidades que se presenten.

“La guerra de Vietnam demuestra que la superioridad tecnoldgica no conduce
necesariamente al éxito operativo o estratégico.” (Till, 2009, p. 134), Lo mencio-
nado por Geoffrey Till esta en la misma linea de pensamiento de Milan Vego y
otros académicos. Es un equilibrio que debe existir; es decir, no es el mas fuer-
te el que tendra ese grado de victoria; sino, el que piense mejor, tome decisio-
nes mas rapido, actle con determinacion, y desde luego, logre ese equilibrio
entre la tecnologia y el razonamiento de sus planificadores y decisores.

Las operaciones distintas de la guerra, especificamente, las operaciones de
interdiccién maritima, que combaten los actualmente denominados Crimenes
Azules (Blue Crime), como el trafico de sustancias psicotrdpicas y estupefa-
cientes, trata de personas, trafico de armas, y otros, estan siendo afectadas;
dado que, las estructuras dedicadas al narcotrafico y conexas tiene el capital
econdmico en abundancia que les permite adquirir la Ultima tecnologia, y hasta
cierto punto, son mas eficaces que las autoridades que los combaten. Esto es
una evidencia real de la influencia de la tecnologia sobre las operaciones.

Hay evidencia que en el presente, el narcotrafico ya esta empleando semisu-
mergibles no tripulados, lo que hace que su identificacion y neutralizacién sean
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cada dia mas dificil. También, estas estructuras estan usando drones para de-
tectar a las autoridades que se encuentran en patrulla; asimismo, ya poseen
medios de comunicacion cifrados, similares o mejores que los que poseen las
instituciones de los Estados.

Entonces, la influencia de las nuevas tecnologias en los escenarios de operacio-
nes futuros es un tema importante de analizar para ir tomando conciencia so-
bre los eventos que actualmente estan en desarrollo o aquellos que se encuen-
tran en su génesis.

Operaciones Multidominio y su impacto con la tecnologia

El Ejército de EE.UU. define las operaciones multidominio como aquellas donde
“la convergencia es la integracion rapida y continua de capacidades en todos
los dominios, el espectro electromagnético y el entorno de la informacion, que
optimiza los efectos para superar al enemigo mediante la sinergia entre domi-
nios y multiples formas de ataque, todo ello facilitado por el mando de misién
y una iniciativa disciplinada” (US Army War College, 2020, p. 45). Esto busca
sincronizar capacidades en tierra, mar, aire, espacio y ciberespacio. Es de suma
importancia profundizar en este tipo de operaciones para conocer aquella tec-
nologia que se encuentra oculta, y asi, prepararse a las nuevas formas de hacer
la guerra.

Las capacidades kinéticas y no kinéticas son importante en el escenario actual;
dado que, no es Unicamente con la fuerza fisica que puede ganarse la guerra;
sino también, con otras capacidades necesarias como: los ciberataques a redes
e instalaciones criticas y las operaciones de informacidon. Esto también es parte
de las operaciones multidominio que las fuerzas armadas desarrollan en el
presente, y que lo estamos observando en los conflictos que se encuentran en
desarrollo.

Esta demostrado que la guerra ha cambiado por las diferentes dimensiones
gue existen, y que cada dia hace mas complejo los escenarios donde operan las
fuerzas militares. En el ano 2020 ya era un tema de discusiéon importante en
diferentes colegios de guerra, donde se mencion6 que “Estados Unidos se en-
frentaba a adversarios en los dominios fisicos del aire, la tierra, el mar y el
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espacio, asi como en los dominios abstractos del ciberespacio, el espectro elec-
tromagnético, el entorno de la informacion y la dimension cognitiva.” (US Army
War College, 2020, p. 17). Esto ha hecho que el entrenamiento, la organizacion
y el equipo sea cada dia mas decisivo en el campo de batalla. El neoralista
norteamericano Kenneth Waltz ya mencioné en su libro The Man, State and
War que no hay perdedores; sino, que solo hay grados de derrota, y que el
enemigo solo esperara la oportunidad para decapitar a su oponente.

La mejora continua en la Tecnologia de la Informacién (IT/ sistemas informati-
cos) reducird “la necesidad de que un humano en la cabina de un avién de
ataque programe (o reprograme) el arma después del despegue y antes de su
entrega” (Till, 2009, p. 127). Esto no quiere decir que la tecnologia es todo; sino,
gue simplemente facilita el desarrollo de las operaciones. La tecnologia en ge-
neral ha evolucionado conforme a las diferentes guerras registradas en la his-
toria, y lo que debe entenderse es que el ser humano sigue siendo el mismo; es
decir, ese individuo lleno de pasién, temores, ambiciones, odio, envidia, y tor-
mentas interiores. Y lo interesante de analizar y debatir es, que, si ese indivi-
duo es capaz de controlar sus emociones y pasiones, entonces, podra hacer un
empleo eficiente de la tecnologia a su disposicion, para generar las ventajas
necesarias hacia la victoria frente a su oponente.

El académico inglés Geoffrey Till argumenta en su obra SEAPOWER un relato
interesante que permite comprender como ha evolucién la tecnologia en las
operaciones:

“En la Primera Guerra Mundial, el secreto del éxito radicaba en la coor-
dinacién eficaz de su artilleria pesada. El almirante britanico Madden lo
explicd asi en 1920: la concentracion del fuego en un objetivo tras otro
es el factor crucial en una batalla naval. En tiempos de Nelson, se trata-
ba de controlar el fuego, posicionando varios barcos contra uno... Ahora,
la artilleria de la flota debia considerarse como un todo y, a menudo, ser
dirigida desde el buque insignia hacia objetivos invisibles para el barco
que disparaba. Para que este sistema de sistemas (jpor acufiar una fra-
sel) funcionara correctamente, el comandante necesitaba informacion
precisa sobre la posicion exacta del enemigo durante la batalla (Till,
2009, p. 132)".
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Por lo anterior, es que se afirma que la forma o manera de hacer la guerra ha
cambiado, y es un mundo donde la tecnologia ha evolucionado a pasos agigan-
tados. Y por eso, la victoria relativa sera para aguellos que tomen decisiones
coherentes, de manera rapida, con determinacién, y haciendo uso de las nue-
vas tecnologias. “Muchos argumentarian que las plataformas (portaviones,
destructores, fragatas) seran cada vez menos el factor determinante a la hora
de definir las caracteristicas principales de las operaciones maritimas (terres-
tres y aéreas). En cambio, la atencion deberia centrarse en los sistemas, las
armas y los sensores” (Till, 2009, p. 127). Para muchos la tecnologia es todo;
pero, el presente ha demostrado que no basta con tener eso; sino, que es una
combinacion de factores que permitiran la victoria, entre ellos, las alianzas
correctas, visibles o percibidas.

Un ejemplo tomado como la génesis del término de las alianzas lo encontra-
mos en la Guerra del Peloponeso, 432 a.C, donde se identifica constantemente
las alianzas que los espartanos y los atenienses buscaban formar constante-
mente, considerando las fortalezas y debilidades de cada uno de ellos. Lo que
estaban de moda en esa época era definirse como poder terreste o como poder
maritimo. Al final, luego que Atenas se convirtié en el imperio maritimo en ese
momento, su arrogancia y abuso de los demas, hizo que sus aliados se alejaran
de ellos y decidieran unirse en alianza con sus enemigos tradicioanles (espar-
tanos), y con los demas invasores como los persas. Entonces, las alianzas fue-
ron y seguiran siendo un factor determinande a la hora de definir la victoria
entre antagonicos.

La Estrategia de Defensa Nacional de 2018 de EE.UU. destaca los avances tec-
nolégicos, como la inteligencia artificial, las armas hipersonicas y la robdtica,
junto con un aumento de actores no estatales que estan cambiando la natura-
leza de la guerra. Este punto fue respaldado y enfatizado por el general Mark
Milley, entonces jefe del Estado Mayor del Ejército de los Estados Unidos, al
afirmar que “los actores ambiguos, las intensas guerras de informacion y las
tecnologias de vanguardia confundiran ain mas la comprension de la situacion
y desdibujaran las distinciones entre guerra y paz, combatiente y no comba-
tiente, amigo y enemigo, e incluso, quizas, entre humanos y maquinas”.
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Actores Geoestratégicos, sus operaciones multidominio y sus avances
tecnoldgicos en el siglo XXI: China - EE.UU. - Rusia

Las superpotencias que adn mantienen su Estatura Estratégica en el s. XXI si-
guen siendo las mismas (China - EE.UU. - Rusia), y con base a la academia son
definidos como actores geoestratégicos, que Brzezinski los defini6 como “los
Estados con capacidad y voluntad nacional de ejercer poder o influencia mas
alla de sus fronteras para alterar el estado actual de las cuestiones geopoliti-
cas...algunos Estados intentan alcanzar una posicion de dominio regional o de
importancia global...son empujados por motivaciones profundamente arraiga-
das y complejas” (Brzezinski, El gran tablero mundial. La Supremacia estadou-
nidense y sus imperativos geoestratégicos., 1998, p. 49). Estas superpotencias
son las que siempre estan invirtiendo en la investigacion y avances en nuevas
tecnologias que le generen ventajas sobre sus competidores. La lucha por el
poder jamas dejara de existir, y todo serd argumentada basados en los intere-
ses nacionales.

Es natural, estos actores tienen sus caracteristicas que los distinguen como
tales, por ejemplo, la importancia de Rusia es innegable, ya que su territorio
“en el Artico es 3.1 millones de km? -aproximadamente el tamafio de la India- lo
que se traduce en 91% produccion de su gas natural, 80% reserva de gas natu-
ral, 90% de sus reservas de hidrocarburo en alta mar.” (Brzezinski, 2012, p.
117). Y este actor en particular ha demostrado que sus intereses no seran
menoscabados por otros Estados, y por lo tanto, empefa sus recursos para
adquirir nuevas tecnologias, para fortalecer su poder en la regién. Ahora bien,
la gran competencia en tecnologia es entre EE.UU. y China, y sus demostracio-
nes son precisas y evidentes, aunque no de manera frontal.

Lo que el Orden Internacional espera es que ninguno de estos tres actores
geoestratégicos emplee su arsenal nuclear, lo cual seria de mucho peligro para
la humanidad.

EE.UU. ha demostrado en los ultimos afos su comportamiento tradicional de
superpotencia; es decir, su realismo politico. Acciones y decisiones racionales
a su entender, y el mundo solo observando. Unos Estados a favor y otros dis-
gustados; pero, como se ha mencionado es un comportamiento tradicional de
las superpotencias. Algo que no puede negarse es, que EE.UU. sigue siendo la
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superpotencia militar por excelencia; pero, eso no quiere decir que China y
Rusia no pueda afectar sus intereses nacionales fuera de sus fronteras; dado
que, es una competencia entre actores geoestratégicos.

La percepcién del mundo actual bajo una estructura multipolar, ha venido
acentuandose en los Ultimos anos, por la aparicidon de actores emergentes en
la era de la digitalizacién; evidentemente, existen resistencias para admitir la
multiplicidad de agentes que coexisten en la definiciéon de ese nuevo rumbo que
el Orden Mundial esta tomando, haciendo mas complejas las interacciones en
la Sociedad Internacional.

En tal sentido, hay que considerar que, en marzo del afio 2023 China logré que
Arabia Saudita y la Republica Isldmica de Iran se acercaran y reanudaran sus
relaciones diplomaticas, sobre esto, el profesor de la Universidad de Chicago,
John Mearsheimer, durante el conversatorio Why Israel is in deep trouble, el 17
de mayo de 2024, en el Centro de Estudios Independientes (CIS) menciond,

“Todos recordamos el dia en que Estados Unidos y la Union Soviética
competian en el Medio Oriente. Bueno, lo que veran en el futuro no es
solo Estados Unidos y Rusia, sino Estados Unidos, Rusia y China compi-
tiendo en el Medio Oriente. Los chinos estan construyendo una Armada
de aguas azules para proyectar su poder...[ellos] dependen en gran me-
dida del petrdleo y, por lo tanto, estan haciendo todo lo posible para te-
ner buenas relaciones con Irdn y con Arabia Saudita.” (Mearsheimer,
2024)".

Es importante recordar que en 2024 la organizacion BRICS acrénimo de Brasil,
Rusia, India, China y Sudafrica anunciaron que habrian invitado a algunos Esta-
dos para adherirse al bloque de economias emergentes, caracterizada por su
potencial para contrarrestar a la hegemonia econémica occidental.

Actualmente, Iran ha dado muestras de robustez y liderazgo en el Medio Orien-
te, basado en las operaciones que ha llevado a cabo a partir de febrero de 2026.
Siguiendo los términos establecidos en la academia, especificamente a la im-
portancia del territorio irani, se afirma que este Estado es un pivote geopolitico,
que se define como aquellos,

“Estados cuya importancia se deriva no de su poder y de sus motivacio-
nes sino mas bien de su situacién geografica sensible y de las conse-
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cuencias que provoca en el comportamiento de los jugadores geoestra-
tégicos...los pivotes geopoliticos estan determinados por su geografia,
pueden definir las condiciones de acceso de un jugador significativo a
areas importantes o el de negarle ciertos recursos...un pivote geopoliti-
co puede actuar como un escudo defensivo para un Estado vital o inclu-
so para una region (Brzezinski, El gran tablero mundial. La Supremacia
estadounidense y sus imperativos geoestratégicos., 1998, p. 49)".

Lo anterior, muestra claramente una de las razones o motivos que ocasionaron
la Guerra entre EE.UU. e Israel contra Iran; es decir, la importancia estratégica
de la posicion geografica del territorio irani es lo que los actores geoestratégi-
cos requieren. Unos de ellos deciden tomarlo mediante el hard power y otros
con el soft power.

“La geografia siempre ha jugado un papel importante, por ejemplo: en el
ano 456 a.C. dos aliados de los espartanos, Corinto y Mégara, tuvieron
una guerra por la frontera entre ellos. Mégara solicité ayuda a Esparta
para resolver esta crisis en contra de Corinto, pero los espartanos toma-
ron la decisidn de no involucrarse; ante esto, Mégara pidi6 ayuda a Ate-
nas, y estos, valorando la ventaja estratégica que les daria tener el terri-
torio de Mégara para su seguridad y desarrollo, aceptd tomarlo como
aliado. Parece ser que, en ese momento Atenas decidié minimizar los
riesgos y maximizar los beneficios a favor de sus intereses nacionales,
una accién que no dista en lo absoluto de la realidad. Ya bien lo decia
Hans Morgenthau: los Estados no tienen alma. Sin embargo, son los
Estados quienes deben tomar decisiones racionales, coherentes y sin
pasiones, buscando siempre el bienestar supremo de su pueblo. (Mejia,
2024, p. 26)".

La historia es ciclica, y algunas veces sera muy parecida a la realidad. Algunas
investigaciones han hecho dejar ver que existe la posibilidad que un actor
geoestratégico este atras apoyando a Iran, principalmente, porque reconoce la
importancia del territorio irani y la cantidad de recursos naturales a los cuales
tiene o puede tener acceso, y por lo tanto, es una asunto de interés nacional.
Obviamente, ese acceso a sus recursos naturales es a cambio de asistencia en
tecnologia necesaria para enfrentar y resistir esa guerra. “No tenemos aliados
eternos ni enemigos perpetuos, son nuestros intereses que son eternos y per-
petuos, y es nuestro deber seguirlos” (Palmerston, 1848). El estadista britanico
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tenia razén al proclamar esta célebre frase, que Unicamente expresa el realis-
mo politico de la época, y que continla vigente en el presente.

La realidad muestra la importancia de las alianzas, que a través de ellas se da
la cooperacion y asistencia con adiestramiento, y sobre todo, con tecnologia.
Algo que los Estados y principalmente los actores geoestratégicos no deben
olvidar es lo mencionado por Carl von Clausewitz, “El valor de juicio mas tras-
cendental que el politico y un comandante tienen que hacer, es saber el tipo de
guerra en la que se estan embarcando...esta es la primera de todas las cues-
tiones estratégicas y que mas debe ser comprendida”. (Howard & Paret, 1989,
pp. 88,89)

Factores que determinaron el grado de derrota relativa entre la
alianza de EE.UU. e Israel contra Iran: ; Tecnologia, liderazgo,
estrategia?

El politélogo estadounidense Eliot Cohen y el historiador britanico John Gooch
han afirmado que los fracasos militares se encuentran en tres categorias basi-
cas, “no aprender del pasado, no anticipar lo que el futuro puede traer, y no
adaptarse a las circunstancias inmediatas en el campo de batalla” (Parshall &
Tully, 2007, p. 402). Reflexiones importantes que dejan lecciones para analizar
en el ambiente operacional del presente.

Lo ocurrido a partir del 28 de febrero de 2026 en el Medio Oriente es un claro
ejemplo de como la tecnologia es capaz de cambiar los resultados de una gue-
rra. Jamas puede subestimarse al adversario por muy débil que parezca. La
tecnologia, el liderazgo, la rapidez y determinacién en la toma de decisiones
otorga una ventaja para aquel actor que se anticipa a los eventos.

En la Guerra de EE.UU. e Israel contra Iran, el grado de victoria relativa no se
ha observado para el mas fuerte; sino, para aquel que actlo mas rapido y con
determinacién, obviamente el empleo de la tecnologia fue vital. Till ha mencio-
nado que

“la tecnologia hace que este sistema de mando, sensores y sistemas de
atague sea mucho mas eficaz operativamente. El mando sera mas rapi-
do y preciso. Los tiempos de reaccion entre la identificacion de un obje-
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tivo y el lanzamiento de un ataque se reduciran de dias (como en el caso
de los ataques con misiles de crucero en 1991) a horas, e incluso minu-
tos (o segundos). Esta reduccion de tiempo se deberd en parte al proce-
samiento de datos mas rapido gracias a la mayor capacidad de procesa-
miento informatico y, en parte, a la aparicion de medios de ataque con
mejor tecnologia (como los misiles supersonicos) (Till, 2009, p. 130)".

Pensar mejor, mas rapido y con determinacion es clave. La dimension territo-
rial de Israel (470 km por 135 kms) ha hecho mas facil el ataque para Iran. Las
plataformas moviles de los misiles Fattah? combinado con los denominados
enjambres de drones y el uso de misiles crucero y de otros tipo de armamento
ha sido la estrategia de Iran para neutralizar en cierto grado el sistema de de-
fensa aéreo israeli (Iron Dome/Domo de hierro, Arrow 3, David Sling); ademas,
de la ventaja geografica del territorio irani, respecto a su dimensién (7400%
mas grande que Israel, o sea, Israel es 75 veces mas pequefio que Iran), que ha
ocasionado que sea mas dificil para Israel atacar las distintas bases estratégi-
cas de misiles desplegados iranies, sumado al constante movimiento de dichas
plataformas.

El sistema de guiado que lleva instalado los misiles iranies, permite ir cam-
biando constantemente su trayectoria, lo que confunde el sistema de defensa
aéreo israeli. También, la saturacion que sufrié este sistema otorgd un posicio-
namiento sélido de Irdn para resistir. Todo esto ha permitido percibir que el
sistema de defensa aérea israeli no esta disenado para contra atacar la estra-
tegia irani basada en la saturacién de los misiles Fattah.

Este caso de estudio ha permitido percibir que la influencia de las nuevas tec-
nologias en los escenarios de operaciones futuros es deteminante; pero, no

2 Estos misiles hipersénicos tienen un alcance operacional promedio de 1,400 a 1,500
kildémetros, con velocidad maxima en promedio de entre 15,000 a 18,500 KPH; es decir,
con un Mach entre 13 a 15 (Mach 1 equivale a 1,234.7 KPH o0 767.269 MPH). Su sistema
de propulsiéon SCRAM (combustién supersonica) hace que cuando el misil alcanza la
atmdsfera recoja oxigeno mientras viaja y adquiere la capacidad de acelerar, lo que
aumenta mas cuando esta a una distancia de 100 kildmetros del objetivo. Tiene 15.3
metros de largo y un peso de lanzamiento de alrededor de 12 toneladas; asimismo, su
sistema de navegacion satelital le permite una precision entre 10 a 25 metros. Su pla-
taforma movil permite rapidos despliegues para su constante reubicaciones. Su capaci-
dad de carga es de 200 a 500 kilogramos.
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debe subestimarse la creatividad de los planificadores y la determinacion para
actuar.

Existe suficiente evidencia sobre lo vital que se convirtié el liderazgo en esta
guerra. Para unos el liderazgo fue su fortaleza; mientras que, para otros fue un
punto critico que debilité su centro de gravedad politico-estratégico. Por un
lado, sus lideres decidieron mantenerse firmes en sus pronunciamientos y no
ceder; pero, otros decidieron de manera racional y realista no invadir el terri-
torio adversario. Lo que no puede negarse es la importancia de la cohesion del
liderazgo en tiempo de crisis.

Aqui toma sentido lo escrito por el Almirante William McRaven, de la Marina de
Estados Unidos, mencionado en The Wisdom of the Bullfrog que:

“Siempre hay ejemplos de personas exitosas que carecen de escrupu-
los, que no tienen brujula moral, pero que han ganado miles de millones
de dolares y han llevado sus industrias a nuevas alturas. Pero la mayo-
ria de las veces, es falta de integridad, hacer lo malo en lugar de lo co-
rrecto...Si violas tu juramento, tu cddigo de conducta, la decencia basica
con la que debes vivir tu vida y dirigir tu negocio, entonces eventual-
mente perderas el respeto de los hombres y mujeres a los que sirves, y
lo contrario se convierte en tu destino...A menudo escucho, que es dificil
saber qué es lo correcto. jNo, no lo es! Siempre sabes lo que es correcto,
pero a veces es muy dificil hacerlo. Es dificil porque es posible que ten-
gas que admitir el fracaso. Es dificil porque la decisién correcta puede
afectar a tus amigos y colegas. Es dificil porque es posible que no te
beneficies personalmente de hacer lo correcto. Si, es dificil. Eso se llama
liderazgo. (2023, p. 9)".

Tomar decisiones esquizofrénicas no es de un lider, y este codigo de conducta
gue menciona McRaven es algo que no todas las personas comprenden; pero,
ese coddigo de conducta si hara la diferencia en la toma de decisiones durante
el desarrollo de una guerra.

La destruccion de las bases norteamericanas en los paises aliados en la re-
gién del Medio Oriente, hizo que EE.UU. no tuviese la capacidad de apoyo lo-
gistico necesario para continuar con el esfuerzo bélico; asimismo, esas mis-
mas bases en esos paises tenian la posicion estratégica necesaria para atacar
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a lrany proteger a su aliado Israel; pero, sin esas bases EE.UU. careci6 de esa
capacidad.

Fuchida Mitsuo, capitan de fragata y piloto de la Armada Imperial Japonesa, y
uno de los planificadores del ataque a Pearl Harbor el 7 de diciembre de 1941,
fue el creador de la frase: la Enfermedad de la Victoria y se referia cominmen-
te para “designar la actitud mental casual y demasiado segura... La pérdida
resultante de la nitidez operativa...not6 que el sintoma principal de la enferme-
dad fue la arrogante manera de subestimar al enemigo, asi como su suposicion
de gque el enemigo seria tomado por sorpresa, y esto fue lo que llevaba a la
catastrofe!” (Parshall & Tully, 2007, p. 400). Esto le ocurre a muchos, y la histo-
ria lo ha demostrado constantemente. La Enfermedad de la Victoria confunde a
los conductores politicos.

Es importante recordar que, durante la Guerra del Golfo en 1991, “los estadou-
nidenses esperaban lograr una victoria rapida con armas de alta tecnologia”
(Gordon & Trainor, 1995, p. 163), y para ese caso, asi fue, a pesar de los cons-
tantes errores de la inteligencia que tuvieron inicialmente los norteamericanos
respecto a la cantidad de soldados iraquies, los misiles y otros armamentos
que los Saddam Hussein habia adquirido en el mercado negro. La tecnologia de
esa época le permitio a EE.UU. cumplir en gran medida los objetivos que se
habian establecido.

Los constates debates académicos como la literatura especializada han mos-
trado la efectividad, dificultades y el costo-beneficio del empleo de los portavio-
nes en las operaciones actuales, y la cuestién fundamental, sin embargo, es
que “el costo de realizar ciertas funciones debe compararse con el costo de no
realizarlas o con el de otras alternativas. Por ejemplo, algunos han defendido
un uso mas extenso de misiles lanzados desde el mar o de artilleria naval de
largo alcance como alternativa a los costosos portaaviones” (Till, 2009, p. 126).
Luego de la capacidad material demostrada por Iran en los constantes ataques
que realiz6 con misiles supersénicos hacia Israel, y hacia las bases militares de
EE.UU. en cercanias de Iran, es a partir del momento, que los planificadores y
tomadores de decisidn, especificamente, las superpotencias deberan valorar el
empleo de los portaviones; primero, por los vulnerables que se vuelven frente
a los enjambres de drones y misiles Fattah; y en segundo lugar, por el costo de
los portaviones en comparacién con otras opciones que han demostrado ser
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efectivos; es decir, la tecnologia ha permitido cumplir objetivos militares con
un menor costo de produccion.

Conclusiones

La llegada de la Inteligencia Artificial (IA) como representante de los avances
tecnologicos, es la muestra que la imaginacion y creatividad de los seres hu-
manos no tiene limites.

Por décadas se ha mencionado que los grandes avances tecnolégicos han en-
contrado su génesis en el ambito militar, por mencionar un ejemplo, el internet.
Y parece ser que, los diferentes conflictos y guerras son los laboratorios expe-
rimentales.

La Guerra del Golfo de 1991, todo el mundo pudo ver en sus casas en tiempo
real lo que estaba ocurriendo al otro lado del mundo. Por eso, toma mucha
importancia la frase que el ser humano de hace mas de 2,500 afios es el mismo;
es decir, aquel individuo lleno de emociones, sentimientos, odio, envidia, amor
y ambiciones por el poder. Y lo Unico que cambia son los avances tecnoldgicos.

En la ultima década, se han visto la influencia de las nuevas tecnologias en los
escenarios donde se estan desarrollando guerras, especificamente, en la Gue-
rra ruso-ucraniana que inicié en el ano 2022, y, la mas reciente, la Guerra entre
la alianza EE.UU.-Israel contra Iran.

Conscientes de los diferentes dominios (fisicos y abstractos) que existen, y en
los cuales se estan desarrollando o enfrentando los antagénicos, es que la in-
fluencia de la tecnologia es determiante para el éxito en las operaciones pre-
sentes y futuras.

Como se ha mencionado en este ensayo, el éxito o fracaso en las futuras gue-
rras estaran basado por diferentes aspectos, donde la tecnologia es uno de sus
elementos; pero, también ha quedado de manifiesto lo vital que son las alian-
zas y los lideres que estaran tomando decisiones racionales, rapidez y con de-
terminacion.
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CAPITULO SEXTO

ESPANA, CENTRO SUPERIOR DE ESTUDIOS DE LA
DEFENSA NACIONAL (CESEDEN)
El empleo militar de la Inteligencia Artificial

Carlos Javier Frias Sanchez

Resumen: La aparicion de la Inteligencia Artificial (IA) es un factor critico en el
futuro de las operaciones militares. Las capacidades de la IA crecen a una ve-
locidad inusitada y, con ellas, sus posibles aplicaciones militares. En el presen-
te y en el futuro inmediato, la IA es una herramienta imprescindible para la
automatizacidn de numerosas actividades militares (desde el combate aéreoy
antiaéreo a la optimizacion logistica), pero también para el desarrollo de siste-
mas de armas auténomos y, especialmente, para la materializacion del concep-
to de “campo de batalla transparente”.

Palabras clave: Inteligencia Artificial, vehiculos auténomos, campo de batalla
transparente, kill chain, kill web.
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Introduccion

La Inteligencia Artificial (IA) es un factor relativamente nuevo en el mundo mi-
litar. Sin embargo, a nadie escapa que ya hoy es un elemento decisivo que
configura y condiciona la forma en la que los conflictos actuales se estan desa-
rrollando (aquellos que se producen entre Estados avanzados).

En realidad, la IA es una rama de la informatica que busca desarrollar sistemas
y maquinas capaces de simular capacidades humanas, como el aprendizaje, el
razonamiento, la percepcidn, la creatividad y la planificacion. Su objetivo es
permitir que los computadores analicen datos, resuelvan problemas y, en una
situacion ideal, tomen decisiones acertadas de forma auténoma.

La definicion presentada, subraya el caracter imitativo de la IA: simula unas
capacidades humanas, que, en realidad no tiene. Esto es importante tenerlo en
cuenta (como veremos mas adelante), pero no disminuye las posibilidades que
nos ofrece.

La Inteligencia Artificial (IA) puede clasificarse de muchas formas. A los efectos
de este trabajo, no ahondaremos en las caracteristicas técnicas que permiten
el funcionamiento de los diferentes tipos de IA. En su lugar, emplearemos una
clasificacién que atiende a la filosofia que las anima y que, en consecuencia, nos
debe permitir prever los resultados potenciales que ofrece. Asi, dividiremos a
la |A en tres grandes grupos:

- |A computacional: en entornos que responden a leyes fisicas o matemati-
cas conocidas, gracias a la capacidad de calculo de los ordenadores, esta
IA es capaz de optimizar el resultado de sus acciones, pues puede calcular
el resultado de todas las posibilidades de combinacién de las variables que
definen el entorno. Es la que se emplea en los programas de ajedrez o de
go, por ejemplo.
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- A predictiva: este tipo de IA se orienta a detectar relaciones estadistica-
mente significativas entre los datos de entrada y los de salida. No es capaz
de determinar el porqué de las relaciones que obtiene: simplemente pre-
senta que existe una relacion probabilistica entre ellos. Los Large Langua-
ge Models (LLM), como ChatGPT, Perplexity, Claude o Grok son los ejem-
plos mas avanzados de este tipo de IA.

- |A cognitiva: la que comprende la relacion entre los datos de entrada y de
salida y es capaz de tomar decisiones por si misma. Esta se conoce en
muchos casos como AGI o Artificial General Intelligence y seria una verda-
dera inteligencia, similar o, potencialmente, mas avanzada que la humana.

En la practica, estos modelos no son “puros”, sino que se basan cada uno en los
anteriores. La IA cognitiva o “IA fuerte” es todavia una idea sin existencia real.

En el ambito militar, cada uno de estos tipos de IA tienen mdultiples utilidades.

La IA y sus usos militares

La IA nos permite, hoy, amplificar nuestras capacidades militares en aspectos
tan distintos como la optimizacién logistica, la guerra en el entorno ciber y las
acciones en el dominio cognitivo. En el futuro, la aplicacion de la IA se extende-
ra progresivamente a mas campos de la actividad militar. Hipotéticamente, en
el futuro la AGI podria llegar a planear y conducir al nivel mas alto las opera-
ciones militares, pero todavia no esta en condiciones de hacerlo.

Como se ha citado, la Inteligencia Artificial computacional no es mas que la
optimizacion mediante medios informaticos de problemas que responden a
un numero finito de reglas fijas. Un ejemplo sencillo serian los juegos
como el ajedrez o el go. En ambos casos, el nimero de jugadas posibles
es enorme, pero, al final, es finito. De la misma forma, las piezas en ambos
juegos obedecen a reglas fijas que no varian: en el ajedrez, cada pieza
tiene una capacidad de movimiento determinada por las reglas del juego.
Gracias a la potencia de cdlculo de los sistemas informaticos, un ordena-
dor es capaz de optimizar el juego, realizando un nimero tan grande como
sea necesario de calculo de jugadas para obtener un resultado deseado.
De hecho, una de las primeras aplicaciones populares de este tipo de |IA
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fueron las maquinas de ajedrez y los programas que permiten a un orde-
nador emularlas. El go, un juego muy popular en Asia y mas complejo que
el ajedrez, comparte con éste que obedece a una serie de reglas fijas, por
lo que pronto se consiguié que una maquina pudiese vencer al mejor
maestro humano es este juego, como habia ocurrido algun tiempo atras en
el ajedrez.

En las operaciones militares hay un nimero mayor de lo aparente de acti-
vidades que responden a este patron: estan sujetas a reglas conocidas
gue no pueden variar. Como ejemplo puede citarse el combate aéreo: las
aeronaves se desplazan por un medio fisico conocido - el aire - y tienen
unas caracteristicas técnicas conocidas que les dan una serie de capaci-
dades que no pueden modificar (velocidad maxima, aceleracion, manio-
brabilidad, detectabilidad ante el radar...). Como consecuencia, es una
actividad muy adecuada para el empleo de IA computacional. No obstante,
no es la Unica. Otro ejemplo es el combate antiaéreo: conocemos el objeti-
vo a defender, el terreno (que, en general, estara perfectamente cartogra-
fiado y digitalizado), las caracteristicas de las aeronaves y las armas ene-
migas y las de los sensores y los sistemas de armas propios. Y todos ellos
estadn sujetos a leyes fisicas conocidas. De forma similar, es posible em-
plear esta |IA en otros campos menos evidentes, pero que comparten las
caracteristicas citadas: existencia de leyes fisicas que las gobiernan y un
ndmero limitado (por grande que pudiera ser) de variables. Es el caso de
la EW y de gran parte de las actividades que se realizan en el ciberespa-
cio, pero también de la Logistica, donde se conocen los consumos, las
existencias, las rutas de abastecimiento disponibles, los medios de trans-
porte... Es decir, la IA computacional puede adquirir un papel muy rele-
vante en multitud de actividades criticas en el campo militar, con la ven-
taja anadida de que, en esencia, solo depende de la capacidad de calculo
de los equipos informaticos. Como consecuencia, es de aplicacién directa
en las operaciones actuales.

En el caso de la IA computacional, existen gran cantidad de actividades milita-
res que responden a las caracteristicas que necesita esta IA: entorno que res-
ponde a leyes fisicas y nimero de variables limitado (aunque pueda ser muy
grande). Los casos de empleo mas evidentes podrian ser los calculos logisticos
o la optimizacion del trafico en una red viaria. Sin embargo, también es el caso
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del combate aire-aire (las aeronaves se mueven en un entorno fisico de leyes
conocidas y sus caracteristicas técnicas, también conocidas, hacen que su com-
portamiento pueda ser predecible), o de la defensa antiaérea (el terreno es
conocido y esta cartografiado y digitalizado, y los sistemas de defensa aérea,
como los aviones, también tienen caracteristicas técnicas conocidas). Igual
ocurre en otros campos, como el ciberspacio o la gestion del espectro electro-
magnético.

La IA predictiva tiene un nimero creciente de aplicaciones. La mas evidente es
su empleo para el andlisis de inteligencia: este tipo de IA es capaz de convertir
en informacion atil una ingente cantidad de datos procedentes de fuentes di-
versas. Empresas como Palantir emplean este tipo de |A para gestionar los
datos procedentes de miles de sensores y transformarlos en informacion, lo
que no podria hacerse con métodos manuales. Esta funcion es critica para el
combate en el “campo de batalla transparente”, caracterizado por la disposi-
cion de una enorme cantidad de sensores que proporcionan una cantidad in-
gente de datos, cuyo proceso solo es posible gracias a la IA.

La IA predictiva se caracteriza porque el algoritmo intenta encontrar la
respuesta al problema planteado a partir de datos estadisticos previa-
mente cargados. Un ejemplo sencillo es el corrector de los teléfonos mo-
viles: cuando estamos escribiendo un mensaje, todos podemos ver como
el software nos va “sugiriendo” la palabra siguiente o corrigiendo nuestra
escritura si detecta una incongruencia con la palabra que espera o una
grafia distinta de la que conoce. Estos sistemas “aprenden” de nuestro
comportamiento y personalizan sus sugerencias en funcién de la expe-
riencia previa adquirida del tipo de mensajes que solemos escribir. La |IA
predictiva trata de encontrar la cadena de caracteres futura en funcion de
lo que tiene en sus bases de datos y de la experiencia adquirida en su uso.
Es interesante recordar que los Large Languaje Models (LLM) operan de
esta forma: mediante el “prompt” le damos un “contexto” que orienta al
software sobre el tipo de bases de datos que debe consultar, el objeto de
la consulta y el tipo de respuesta esperada, y eso permite al software ge-
nerar la cadena de caracteres que forma su respuesta. Es importante sub-
rayar que el LLM no comprende ni la pregunta ni la respuesta: somos no-
sotros, los seres humanos, los que damos significado a un determinado
resultado estadistico. Esta forma de funcionar nos permite comprender la
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importancia de las bases de datos: sin ellas, el mejor algoritmo de IA exis-
tente seria incapaz de proporcionar respuestas atinadas. Igualmente, esto
resalta la necesidad de “entrenar” a la IA: solo realizando multiples repe-
ticiones, la IA es capaz de determinar la prioridad estadistica de una de-
terminada palabra (que, para nosotros, representa un “concepto”). Los
LLM “generalistas” (los citados ChatGPT, Perplexity, Claude...) aprenden
continuamente gracias a la interacciéon permanente con sus usuarios a
través de Internet. De esta forma, refinan constantemente sus respuestas
y amplian sus bases de datos.

Por su propio funcionamiento, la IA predictiva es muy adecuada para ob-
tener patrones estadisticos significativos a partir de datos aparentemente
inconexos. Asi, una IA de este tipo es capaz de predecir enfermedades a
partir de colecciones de datos que, para los humanos, tendrian muy poca
relevancia (interpretando minimas variaciones en una radiografia, por
ejemplo, que, si se repiten en el caso de algunas enfermedades, dan lugar
a un “patrén” de resultados estadisticamente significativos). Siguiendo
con el ejemplo, la |IA predictiva es incapaz de comprender las razones por
las cuales esa marca en la radiografia implica una cierta probabilidad de
tener una enfermedad determinada, pero si es capaz de establecer que,
estadisticamente, hay una relacion. Nuevamente, esto subraya la impor-
tancia del “entrenamiento”: cuantas mas radiografias analice la IA, mas
fiables seran los “patrones” que detecte.

En este sentido, es importante destacar que los seres humanos aplicamos
regularmente ese tipo de inteligencia: por ejemplo, cuando caminamos y
llegamos a una escalera somos capaces de identificar los escalones por-
qgue los empleamos regularmente, aunque, cuando éramos pequefos, era
facil que tropezasemos y cayésemos Nuestra inteligencia no estaba “en-
trenada”). Nuestra vida diaria estd llena de acciones que se basan en esa
inteligencia predictiva, que nace de la experiencia.

La IA predictiva tiene importantisimas aplicaciones en el campo militar.
Su capacidad de reconocer patrones le otorga una utilidad enorme en el
campo de la informacion (en términos militares, de la “Inteligencia”).
Como ejemplo, no hace muchos anos, una de las principales fuentes de
Inteligencia era la fotografia aérea o de satélite. Cuando un avion de reco-
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nocimiento (o un satélite) proporcionaba una fotografia de un determina-
do lugar, era necesario “analizarla”: personal especialista en fotografia
aérea, empleando aparatos espaciales (los estendgrafos) y lentes de au-
mento recorrian la imagen para tratar de detectar algun elemento de inte-
rés. Ademas de ello, debian identificar el lugar donde habia sido tomada
la foto, la hora del dia, etc. Este analisis duraba un tiempo largo (varias
horas por cada foto), dependia del concurso de personal especializado y
escaso y, ademase estaba sujeto a que algun elemento presente en la ima-
gen pasase desapercibido. En cambio, los sistemas de IA predictiva son
capaces de analizar miles de fotos por segundo, identificar todos los ele-
mentos presentes y detectar “patrones” que pueden pasar desapercibidos
para el analista que solo ha analizado unas pocas fotos de una serie deter-
minada. Esta capacidad es critica para la operacion de sistemas de adqui-
sicion de objetivos, descritos luego como “kill chains” y “kill webs”.

Ademas de esa capacidad de analisis, la |A predictiva puede realizar otra
funcion critica en el campo de la Inteligencia: la “correlacion” de datos. En
efecto, es posible que un mismo objetivo sea detectado por diferentes
sensores (por un avidn de reconocimiento, por un satélite y por un radar
terrestre, por ejemplo). Para el analista humano, esto implica que debe
determinar si se trata de un solo objetivo o son tres diferentes. Esta labor,
gue no es sencilla, le resulta casi inmediata a una |A predictiva. Y, como
consecuencia, esta |IA es capaz de realizar la “fusion de datos”: recibir in-
formacion procedente de multiples sensores conectados y eliminar las
duplicidades. Y, ademas, puede hacerlo de forma continua, por lo que pue-
de proporcionar una imagen casi en “tiempo real” de la informacion obte-
nida por los sensores disponibles. Como las capacidades de los sistemas
informaticos actuales son muy potentes, la IA predictiva puede recibir in-
formacion de un numero enorme de sensores. Es decir, si contamos con el
numero suficiente de sensores (aviones de reconocimiento, satélites,
UAS, radares, sensores opticos, teléfonos moviles, datos publicos de In-
ternet...) un sistema de IA predictivo puede proporcionarnos una imagen
muy actualizada de la situacién de todos los elementos presentes en el
campo de batalla.

En este punto, es interesante recordar que, durante la mayor parte de la

Historia, para los contendientes, el campo de batalla era un lugar esen-
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cialmente desconocido. De hecho, son comunes expresiones como la de
“la niebla de la guerra” de Clausewitz o “el otro lado de la colina” de We-
llington. El jefe militar conocia muy poco de la disposicion y fuerzas de su
enemigo, esencialmente porque disponia de muy pocos medios de obten-
cion de informacién y porque la velocidad de transmisién de la informa-
cion obtenida no superaba la del galope del caballo o el vuelo de la palo-
ma mensajera. En realidad, los “sensores” disponibles eran apenas unas
pocas unidades de Caballeria o Infanteria ligera, algun espia ocasional, v,
mas recientemente, un nimero limitado de medios aéreos, observatorios
o equipos de EW... Como consecuencia de esta escasez, el jefe militar de-
bia sopesar cuidadosamente dénde y cuando emplearlos. Asi, el campo de
batalla era un espacio completamente oscuro en el que el jefe militar solo
podia “iluminar” unos pocos lugares con los “sensores” de que disponia.
Conforme la tecnologia va mejorando, el jefe militar recibe mas informa-
cion, y el campo de batalla presenta menos zonas de oscuridad. Sin em-
bargo, es en el conflicto de Ucrania, con el empleo de decenas de miles de
UAS y centenares de miles de teléfonos mdviles y otros sensores cuando
la masa de datos disponible supera la capacidad humana de procesamien-
to. Y es en ese momento cuando la |IA predictiva muestra su valor: solo la
IA es capaz de procesar la ingente masa de datos procedentes de la canti-
dad inédita de sensores de que disponen hoy las FFAA de los Estados en
conflicto.

Otra utilidad igualmente importante pero menos conocida es su empleo en ve-
hiculos auténomos. En realidad, la guia de vehiculos auténomos es una aplica-
cion de este tipo de IA: estos sistemas reconocen su entorno gracias a sistemas
de IA predictiva, que les permite reconocer que determinadas imagenes (al fi-
nal, conjuntos de pixeles recogidos por un sensor) representan obstaculos en
el terreno que deben sortear o caminos que deben emplear. En efecto, los
seres humanos basamos gran parte de nuestra movilidad en el reconoci-
miento de patrones: los conductores identifican las senales de trafico, la
calzada, las rayas de la carretera, los socavones... gracias a la experiencia
acumulada. Pero acciones tan sencillas como caminar, subir una escalera
u orientarse en una ciudad no son mas que el empleo por el cerebro hu-
mano de patrones aprendidos. De la misma forma, la |A predictiva es ca-
paz de controlar maquinas capaces de moverse por diferentes medios de
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forma auténoma. La experiencia del Teatro de Operaciones ucraniano nos
permite valorar la importancia militar de estos sistemas.

Un efecto anadido de la popularizacion de este tipo de IA es la “"democra-
tizacion” de la precisién: los sistemas de guiado apoyados en IA (aunque
también en sensores tradicionales) han puesto a disposiciéon de cualquier
actor estratégico (estatal o no) armas de largo alcance y gran precision,
que, hasta hace bien poco, solo estaban al alcance de las Grandes Poten-
cias.

Los LLM estan empezando a utilizarse como medios de ayuda a la decisién,
pero, en realidad, no son mas que usos de la |A predictiva: el programa entien-
de que, en un contexto determinado (creado por el usuario al plantear el pro-
blema), detras de una palabra determinada, la que tiene mds posibilidades de
aparecer es otra concreta (como hacen los correctores de los teléfonos movi-
les). Esto pone de relieve las muchas limitaciones de estos LLM y la necesidad
de supervisar siempre sus resultados.

La IA predictiva es una evolucion de la IA computacional y, en realidad, es muy
dificil distinguir donde termina una y empieza la otra: en la practica, el software
de ambas tiene muchas partes comunes, y muchas funciones de la |A predicti-
va se apoyan en IA computacional. En cualquier caso, si combinamos las po-
sibilidades de la IA predictiva y la IA computacional, es posible tener una
IA predictiva que fusione la informacién procedente de miles de sensores,
obtenga una imagen de lo que aparece en el campo de batalla, lo compare
con la informacion disponible de la forma de operar de nuestro enemigo y
determine (estadisticamente) qué estd haciendo. Con la informacion de
los medios enemigos presentes en el campo de batalla y de los vectores
de fuego disponibles, una IA computacional podria optimizar las capacida-
des de fuego propias para batir el mayor niumero posible de los objetivos
enemigos detectados, con la prioridad que determine la valoracion de in-
tenciones del enemigo (por ejemplo, si la IA predictiva entiende que el
enemigo pretende hacer un paso de rio, podria priorizar batir a las unida-
des de pontoneros). Esto, con algunas limitaciones, es ya una realidad en
los campos de batalla de Ucrania, Gaza o Iran.

La IA predictiva tiene otras aplicaciones militares importantes. En el mundo
presente (y, ain mas, en el futuro), la posibilidad de influir directamente sobre
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la opinidn publica del adversario sera una practica habitual. En general, la for-
ma mas probable de acceder a esa opinidn publica sera a través de Internet,
manipulando las redes sociales, los medios de comunicacion, o, incluso, las
bases de datos que alimentan las IA predictivas “generalistas”. La |A predictiva
es capaz de producir excelentes analisis de los puntos débiles y fuertes de una
determinada audiencia, e, incluso de sugerir temas que creen las emociones
buscadas en la audiencia objetivo. De la misma forma, es capaz de “inundar”
las bases de datos que se desee con contenidos falseados, de forma que altere
los resultados que ofrecen las |A generalistas a cuestiones que afecten a los
intereses propios. Como en el caso anterior, esto no es futuro: es presente. Y
sera un fendmeno mas habitual en el futuro.

La IA predictiva también es capaz de detectar todo lo que se conecta a Internet,
buscar vulnerabilidades en el software de acceso o de operacién de cualquier
de ellos y “hackearlo” para producir los efectos que se deseen. Conforme au-
mente la cantidad de dispositivos conectados (el “Internet de las cosas”) la
posibilidad de causar danos fisicos por medios cibernéticos crecera exponen-
cialmente. Pero, de la misma forma, se mantendra la dificultad de atribucion de
posibles ataques inherente a las acciones ciberespaciales. Y, como consecuen-
cia, la frecuencia y el impacto destructivo de este tipo de acciones no hara mas
que incrementarse.

En cuanto a la IA cognitiva, ésta no existe... todavia. Pero es importante sub-
rayar el término todavia. Los avances en la capacidad de los ordenadores
(y ain més con la llegada de los ordenadores cuanticos) hacen previsible
gue ésta aparezca en un plazo de tiempo mas o menos breve. Consecuen-
temente, su empleo en el campo de batalla es igualmente probable.

En teoria, esta IA cognitiva podria emplearse para dirigir las operaciones mili-
tares y no como un simple auxiliar para tareas concretas. Sin embargo, como
hemos citado anteriormente, una |A necesita una base de datos. Y no una
cualquiera: debe ser completa (contemplar todos los casos de un mismo
fenémeno, o una amplia mayoria de ellos), representativa (debe represen-
tar fielmente la frecuencia de aparicién de cualquier caracteristica en el
fenémeno que quiere representar), significativa (presentando aquellas
caracteristicas que sean relevantes para el fendmeno que trata)... La po-
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sible utilizacién militar de una futura IA cognitiva nos lleva a preguntar-
nos ;qué sabemos de la guerra? Pues, en realidad, poco.

Para ser fiables, estas bases de datos deben ser lo suficientemente grandes,
representativas del fendmeno a tratar y que contemplen todos los aspectos de
la cuestion. En el caso del fendmeno de la guerra, la pagina The Correlates of
War Project - The Correlates of War Project recoge la base de datos mas com-
pleta sobre conflictos militares. En esa recopilacién han identificado poco
mas de 2.500 conflictos. No es un nimero pequefo, pero, de cara a la es-
tadistica, tampoco es excesivamente grande. El problema aparece cuando
incluimos el dato de que estos 2.500 conflictos se expanden durante mas
de 10.000 anos de historia, con las enormes variaciones tecnolégicas im-
plicadas (con un efecto muchas veces decisivo en el desarrollo de estos
conflictos). Y, ademas, la informacién disponible es incompleta (de algu-
nos de ellos, apenas sabemos poco mas que su existencia) y poco fiable
(“la historia la escriben los vencedores” ...). Es decir, no hay mucho mate-
rial para “entrenar” una IA cognitiva. Sin embargo, estas mismas limita-

ciones son aplicables a los decisores humanos: tampoco disponemos de
mas informacién para aprender “el oficio de las Armas” de la que pode-
mos entregar a una futura IA cognitiva. Es decir, no tenemos garantias de
que un general humano vaya a hacerlo mejor que una IA. En realidad, una
IA es capaz de recopilar una ingente cantidad de datos, mucho mayor que
la que esta alcance del ser humano individual. En consecuencia, depen-
diendo de su capacidad de comprensidn, en principio tendria mas capaci-
dad que el humano promedio...

Un camino alternativo, pero prometedor, es la generacion de “datos sintéticos”,
es decir, crear simulaciones informaticas de conflictos cuyo desarrollo y resul-
tados permitan entrenar a una futura IA cognitiva. Empleando esta técnica, es
posible expandir la base de datos tanto como sea necesario. A cambio, las si-
mulaciones informaticas solo emplean un conjunto limitado de parametros (los
que decide el disefador de software), mientras que la experiencia histdrica
muestra que existen multitud de elementos muy dificiles de parametrizar: la
moral, la preparacion de las tropas, la calidad del mando, los actos individua-
les... Es decir, estas simulaciones siempre seran incompletas y los “datos sin-
téticos” obtenidos nunca podran reemplazar a la experiencia real. Sin embar-
go, pueden ofrecer una mejora suficiente a la |IA cognitiva como para
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capacitarla para realizar esas funciones de planeamiento y conduccion militar
al mas alto nivel.

Ya hoy, los conflictos de Ucrania, Gaza o Iran son ejemplos de empleo actual de
la IA. En los tres casos, el espacio de batalla se configura como un espacio
“transparente”, en el que operan miles de sensores de tipos varios (desde sa-
télites civiles o militares hasta decenas de miles de UAV y cientos de miles de
smartphones). Esta enorme cantidad de sensores genera un volumen de datos
que solo la IA es capaz de transformar en informacién sobre la que se pueden
tomar decisiones. El combate es hoy un intercambio de fuegos, en el que las
fuerzas armadas contendientes se conforman como una cadena de fuegos (“kill
chain”), cuyas etapas responden al acrénimo inglés “F2T2EA” (Find, Fix, Track,
Target, Engage, Assess). La |A computacional y la predictiva son fundamenta-
les en la ejecucion de todas y cada una de estas etapas, como se describira en
el sucintamente a continuacion.

“Kill chains” y “kill webs”

El campo de batalla actual es ya “transparente”: gracias a la enorme cantidad
de sensores a disposicién de los ejércitos, todo lo que se despliegue en el cam-
po de batalla puede ser detectado y, debido al gran abaratamiento de los siste-
mas de guiado, todo lo que se detecte puede ser atacado con armas de preci-
sion.

Las organizaciones militares disponen de estructuras especificas para acome-
ter la destruccion de objetivos detectados. En términos occidentales, se deno-
minan “kill chains”.

Una “kill chain” se articula en una serie de pasos, con unos medios militares
determinados dedicados especificamente a ejecutar cada uno de ellos. En gene-
ral, una de estas “kill chains” se organiza en seis pasos: Find (detectar), Fix
(localizar), Track (seguir), Target (incluirlo en una lista de objetivos), Engage
(atacarlo con un sistema de armas) y Assess (determinar el resultado del ata-
que).

Hasta los anos 90, los medios disponibles para cada uno de estos pasos eran

limitados:
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- Find: como hemos citado, los medios de obtencién disponibles eran limita-
dos. Apenas se disponia de un puiado de aviones de reconocimiento foto-
grafico, algunas unidades de reconocimiento terrestre, observadores
avanzados de artilleria, equipos de EW y, las Grandes Potencias, satélites.

- Fix: como también relatamos, la determinacion de las coordenadas de los
objetivos era un proceso lento y trabajoso. En el caso de las fotografias
aéreas, era necesario que el avidn regresase a su base, se revelase la pe-
licula (normalmente de nitrocelulosa), se analizase cada una de las foto-
grafias obtenidas y se determinase el lugar donde habian sido tomadas...
En el caso de las unidades terrestres (de reconocimiento u observadores),
su accion estaba limitada a la zona mas inmediata a la linea de contacto
entre los contendientes, por lo que la localizacién era mas rapida, pero li-
mitada a esta zona. En el caso de los satélites, era necesario esperar a que
el satélite pasase por la zona de interés y la imagen obtenida requeria un
analisis similar a la fotografia aérea.

- Track: cuando se detectaba un objetivo en movimiento, los medios para
mantener actualizada su posicion eran, esencialmente, los mismos que
para los pasos anteriores: escasos y lentos. En consecuencia, era muy sen-
cillo para un un objetivo moévil escapar a la accién de los vectores de fuego,
simplemente cambiando de posicién con mayor frecuencia que la duracién
de la “kill chain”.

- Target: una vez se detectaba una cantidad suficiente de objetivos (o de
forma periddica), era necesario decidir cules de ellos era posible batir con
los vectores de fuego disponibles y con qué prioridad. La creacién de “car-
petas de objetivos” era un proceso largo, en el que se valoraba desde el
tipo de armas necesario para conseguir los efectos deseados hasta las
probabilidades de “dafos colaterales” o su adecuacion al Derecho de los
Conflictos Armados. Adicionalmente, cada mando militar implicado intenta-
ba que los objetivos ligados al cumplimiento de su mision particular reci-
biesen una mayor prioridad, lo que llevaba a discusiones y “negociaciones”
para llegar a una lista consensuada. Por todo esto, la confeccion de una
lista priorizada de objetivos era un proceso igualmente complejo y tedioso.

- Engage: obtenida la lista, los sistemas de armas recibian los objetivos que
debian batir, el momento de hacerlo y los efectos a lograr. Con estos datos
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iniciaban su propio planeamiento para estar en condiciones de cumplir con
la tarea asignada.

- Assess: realizado el ataque, era necesario comprobar si se habian alcanza-
do los objetivos deseados. Para ello, nuevamente, los medios disponibles
eran los escasos sensores empleados para las fases de Find y Track...

Durante los largos anos de la Guerra Fria, la OTAN desarrollé una importante
experiencia en este proceso. Y, aun asi, el nUmero de objetivos que podia gene-
rar un Cuartel General de OTAN se reducia a doscientos o trescientos, de los
que poseia batir solo una parte. El tiempo para completar esta “kill chain” era
de unas 72 h. Es decir, desde que se detectaba un objetivo hasta que se atacaba
y se comprobaban los efectos del ataque, transcurria un periodo de tres dias.
Obviamente, los objetivos mdviles presentaban enormes problemas (como
mostrd la fallida “Scud Hunt” de la Guerra del Golfo de 1991). Sin embargo, con
los medios de la época, poco mas se podia hacer...

En el periodo de tiempo transcurrido entre el final de la Guerra Fria en 1991y
el inicio de la Guerra de Ucrania en 2022, se produce el mayor avance tecnold-
gico de la historia humana. Y la ejecucién de esta “kill chain” no podia ser ajena
a este avance.

El primer cambio importante es la multiplicacion de los sensores. A los senso-
res militares tradicionales resefiados, se van uniendo progresivamente satéli-
tes civiles de observacién, UAS militares, teléfonos moviles... Al poco tiempo
de la invasion de Ucrania, las fuerzas armadas de este pais incorporan masiva-
mente los teléfonos moviles, los UAS militares y multitud de pequenos y bara-
tos UAS civiles a su arsenal de sensores, que, de esta forma, pasa de contar
unas pocas docenas de sensores a componerse de varias decenas de miles de
ellos (de millones, si contamos a los teléfonos mdviles en manos de civiles
ucranianos). Por primera vez en la historia, la cantidad de informacion que
generan los sensores supera con creces la capacidad de los mandos militares
de procesarla. Como consecuencia, los ucranianos descentralizan el control su
“kill chain”: en lugar de un sistema centralizado, cada Brigada ucraniana crea
su propia “kill chain” con los medios que tiene a su alcance. Pero la duracion de
esta “kill chain” se comprime enormemente, por buenas razones:
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- Find: disponiendo de miles de UAS, se mantiene una observacién casi
constante del sector defensivo de cada Brigada. Estos UAS disponen de
camaras que envian informacion en tiempo real a su estacion de control, es
decir, no hay “tiempo de revelado” ni hay “tiempo de analisis”.

- Fix: gracias a la introduccion del GPS, la informacion obtenida viene geore-
ferenciada. No hay necesidad de hacerlo manualmente.

- Track: los UAS pueden permanecer un tiempo relativamente prolongado
sobre una zona, lo que permite mantener permanentemente el seguimien-
to de los objetivos detectados.

- Target: al descentralizar la autoridad para atacar objetivos, las decisiones
son mas sencillas y mas rapidas. Adicionalmente, la precision de las nue-
vas armas hace innecesaria la valoracion de “dafios colaterales”, lo que
supone otro ahorro de tiempo.

- Engage: muchos de estos UAS estan armados y son fungibles (“municiones
merodeadoras”) por lo que la decision de destruir un objetivo es simulta-
nea con atacarlo.

- Assess: los sensores del UAS mantienen el seguimiento sobre el objetivo
hasta el ultimo momento, lo que permite tener una idea bastante aproxi-
mada (e inmediata) del efecto conseguido.

En conjunto, las “kill chain” ucranianas pasan de necesitar 72 h a pocos minu-
tos. A cambio, su profundidad es muy limitada: los pequenos UAS en los que se
basan sus “kill chains” tienen una autonomia muy limitada, por lo que solo
operan a pocos kildmetros en la profundidad del dispositivo ruso.

Poco después del inicio del conflicto, Ucrania recibe una ayuda importante. La
empresa Palantir ofrece sus servicios a las Fuerzas Armadas de Ucrania (FAU).
Su producto estrella es Gotham, un software de fusién de datos basado en IA
predictiva, con la capacidad de integrar la informacion procedente de un nime-
ro casi ilimitado de sensores. Esto permite a las FAU integrar la informacién
que tenia diseminada por sus Brigadas: las pequefas “kill chains” ucranianas
se van integrando en una mucho mayor, pero con la misma agilidad.

Paralelamente, las FAU desarrollan nuevos modelos de UAS, dotados de ar-
mas mas potentes y pesadas y con capacidad de penetrar mucho mas en la
retaguardia enemiga. Para gestionar esta “kill chain”, las FAU emplean tecno-
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logia de Palantir, que es capaz de generar automaticamente listas de objetivos
y asignarlos directamente a los vectores de fuego disponibles.

La introduccion del software de Palantir hace que la “kill chain” se convierta en
una “kill web”: cualquier vector puede hacer fuego con datos procedentes de
cualquier sensor. Esta forma de trabajar da una enorme flexibilidad al sistema
de fuegos ucraniano... Y habria sido imposible sin la participacion de la IA (es
imposible para los seres humanos procesar en tiempo Util masas de datos que
se miden en Petabytes) y, de forma complementaria, sin la capacidad de inter-
cambiar informacion a través de Internet, gracias a los satélites de StarLink.

La “kill web” generada es, en la practica, un enorme sistema integrado, que
puede ser tan auténomo como se desee. En realidad, el sistema podria operar
con minima intervencién humana, y la poca actuacién de seres humanos esta-
ria centrada en las etapas mas inocuas del proceso: el control de los UAS o dar
la orden de fuego a sistemas de armas... Sobre objetivos decididos y asignados
exclusivamente mediante IA. El sistema permite que las decisiones criticas se
reserven a los seres humanos... Si asi se decide. El problema es que la accion
humana ralentiza la ejecucion de la “kill web”, por lo que, si se enfrentan dos
sistemas similares, aquel que no incluya decisiones humanas (“man in the
loop”) podré reaccionar de forma méas rapida, lo que le daria una ventaja poten-
cialmente decisiva. Esto supone un poderoso incentivo para dar mas y mas
capacidad de decisién auténoma a la IA, lo que abre debates filoséficos y mora-
les de enorme importancia.

Conclusiones

La IA no es el futuro en el campo militar: es el presente. Sin embargo, si es
posible asegurar que se convertira progresivamente en una capacidad impres-
cindible. Ya hoy, la IA otorga una ventaja capital al combatiente que disponga
de ella, pues le permite - con el concurso de sensores y efectores - alcanzar la
“transparencia” del campo de batalla, que constituye una condicion vital para
la victoria en los conflictos actuales. En el campo de batalla ucraniano, la capa-
cidad de combate de los contendientes depende de la accién combinada de su
densa red de sensores, de su capacidad de transmitir informacién a sus servi-
dores informaticos (donde es notable el papel decisivo de Star Link) y de la
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capacidad de su IA de transformar los datos obtenidos en carpetas de objetivos
y listas de “targeting”. Sin la IA, ningln equipo humano seria capaz de gestio-
nar la enorme cantidad de informacion generada, lo que la haria inutil. Es decir,
la disponibilidad de IA se convierte en una condicién imprescindible para alcan-
zar la victoria, cuando no simplemente para tener posibilidades de superviven-
cia en el nuevo campo de batalla. De la misma forma, la operacién en curso de
norteamericanos e israelies en Iran seria inviable sin el concurso de la IA.

Y esto, teniendo en cuenta que todavia, solo contamos con |A computacional y
predictiva. Cuando se desarrolle una AGI, la influencia de la IA en la actividad
militar sera alin mayor y, consecuentemente, mas decisiva.

Los debates éticos y morales que suscita el empleo de la IA con fines letales
(que, al final, es lo que justifica la propia existencia de la “kill web” descrita) son
cuestiones capitales que, a fecha de hoy, no estan resueltos y que deberian
suscitar un acuerdo transversal a los Estados que constituyen la sociedad in-
ternacional. El futuro de la Humanidad puede depender de que estos acuerdos
se alcancen.
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Introduccion

Desde el principio de los tiempos el hombre ha evolucionado gracias a su inge-
nio y espiritu emprendedor, ha estudiado a través del tiempo el que, como,
donde, porque de las cosas usando herramientas sofisticadas, de acuerdo a su
época, que facilitan su vida, la forma de hacer negocios, la educacion, la medi-
cina, la astronomia, seguridad y defensa en fin una serie de disciplinas y espe-
cialidades en los campos de la ciencia a través de la aplicacién de la tecnologia.

Las redes de telecomunicaciones como plataformas de desarrollo de las tecno-
logias de informacidn juegan un papel importante en las instituciones del Esta-
do. Los sistemas de informacion son un componente clave, ya que este tipo de
plataformas han evolucionado para favorecer y facilitar la toma de decisiones.
El facilitar la comunicacion, el procesamiento de datos y la manera de almace-
nar la informacion permiten establecer redes, y mediante los procedimientos
adecuados. El simple hecho de escoger la tecnologia adecuada a las condicio-
nes y necesidades del entorno requiere un concienzudo analisis por los toma-
dores de decisiones. La tecnologia, no es por si misma la soluciéon magica a
ninguna problematica. Se debe saber para qué queremos utilizarla y asegurar-
nos que cumplen expectativas de uso y calidad.

Las Tecnologias de la Informacion (TI) son una herramienta para facilitar la
comunicacién y la coordinacién a distintos niveles a través de redes de teleco-
municaciones. Los procesos de creacion de conocimiento nunca deben iniciar ni
terminar con la implementacién de algun sistema de tecnologias de informa-
cién y de ningdn modo debe verse éste como el punto focal del proceso.

En este contexto, las Fuerzas Armadas de los paises en desarrollo, enfrentan
el reto de adaptarse a una nueva realidad operacional. Esta realidad exige ca-

174

38096_TomoXVLibroLaAcdia.indd 174 31/8/26 14:25



A. A. Ramirez Salinas, N. 0. Mejia Espinoza y R. A.Maradiaga Molina

pacidades tecnoldgicas robustas, interoperabilidad entre sistemas, vigilancia
electrdnica, ciber inteligencia y una arquitectura digital resiliente. La defensa
nacional ya no depende Unicamente del nimero de efectivos o de la capacidad
bélica convencional, sino de la habilidad institucional para gestionar datos,
proteger redes, interceptar amenazas digitales y garantizar la continuidad ope-
rativa mediante plataformas tecnoldgicas.

La incorporacién de las TIC en los sistemas de defensa ha generado oportuni-
dades significativas, tales como una mayor eficacia en la toma de decisiones,
automatizacion de procesos, vigilancia satelital y andlisis de inteligencia en
tiempo real. No obstante, también ha expuesto a las instituciones de seguridad
a nuevas formas de riesgo: ataques de ransomware, espionaje digital, sabotaje
de infraestructuras' criticas, y desinformacion masiva mediante plataformas
digitales. Estos desafios demandan una respuesta estratégica integral, basada
en una inversién sostenida en tecnologia, personal capacitado, y marcos lega-
les adecuados. (Foro Econémico Mundial, 2026)

Ademas de las guerras o conflictos armados a los que estamos acostumbrados,
estaremos expuestos a influencias, riesgos y amenazas de todo tipo que se
traduciran en un mayor numero de disputas, mayor polarizacion social, menos
consensos y mas decisiones unilaterales de los que hemos presenciado en dé-
cadas anteriores. (Foro Econémico Mundial, 2026)

Principales riesgos geopoliticos hasta 2026

La confrontaciéon geoeconémica amenaza el multilateralismo: Ante la presion

gue sufre el consolidado sistema multilateral global, la confrontacién geoeco-
némica se ha convertido en la principal preocupacién de lideres y expertos en
riesgos para 202é6. Esto implica desafios para el comercio, la inversion, las ca-
denas de suministro y el acceso a los recursos naturales. Ademas, ha relegado
al segundo lugar el “conflicto armado entre estados”, que el afio pasado ocupa-
ba el primer puesto en la clasificacidn de riesgo.

' La infraestructura puede ser definida como las estructuras fisicas y organizativas, redes
o0 sistemas necesarios para el buen funcionamiento de una sociedad y su economia.
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Si bien es posible que nos estemos acostumbrando a los aranceles, existe el
riesgo de que la confrontacidon geoecondmica se convierta en una guerra eco-
ndmica a gran escala con bloqueos portuarios, restricciones a la exportacién de
productos clave, cancelacion de contratos y controles de capital (Foro Econd-
mico Mundial, 2026)

Las condiciones meteoroldgicas extremas, la polarizacién social y la desinfor-
macion completan la lista de los cinco principales riesgos. La situacion es simi-
lar en las perspectivas a dos afnos, que estan encabezadas por la confrontacion
geoeconomica, la desinformacion y la polarizacién social, mientras que el con-
flicto armado estatal ha descendido en la clasificacién.

Sin embargo, desde una perspectiva de 10 anos, la percepcién del riesgo cam-
bia sustancialmente. En este caso, las principales preocupaciones son los im-
pactos del cambio climatico, como los fendmenos meteoroldgicos extremos, la
pérdida de biodiversidad y las alteraciones criticas en los sistemas terrestres.
Entre las mayores preocupaciones para los proximos dos afnos, la desinforma-
cion y la informacién errénea también se perciben como un grave riesgo a
largo plazo, ocupando el cuarto lugar, mientras que el temor a las consecuen-
cias adversas de la |A completa los cinco primeros puestos. (Foro Econémico
Mundial, 2026)

Intensificacién de los riesgos econémicos: En comparacion con el ano pasado,

los riesgos econdmicos muestran los mayores incrementos en la clasificacién
durante los proximos dos anos. Junto con la confrontacion geoeconomica, los
riesgos de una recesién econdmica y la inflacién experimentaron los mayores
aumentos en gravedad y escalaron ocho posiciones. (Foro Econémico Mundial,
2026)

Otro factor que experimenté un rapido ascenso fue el riesgo de que estallara la
burbuja de activos, que subid siete puestos. Esto pone de manifiesto la volatil
combinacién que podria resultar de la interaccion entre el aumento de la deu-
da, la recesion econémica y la incertidumbre en la rentabilidad de las inversio-
nes en tecnologias de vanguardia (IA, computacién cudntica). Si a esto se le
suma la confrontacién geoeconémica, el impacto podria desestabilizar no solo
a las empresas, sino a sociedades enteras, advierte el informe.
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Riesgos tecnolégicos sin control: La rapida evolucion de tecnologias como la IA
y la computacién cudantica crea un terreno fértil para el crecimiento, pero tam-
bién eleva los niveles de riesgo. Estos riesgos abarcan desde el impacto de la
IA en el mercado laboral y la estabilidad social, a medida que los perfiles pro-
fesionales cambian radicalmente, hasta las dudas sobre la amenaza que la
computacién cuantica supone para la integridad de la informacion y los riesgos
militares que plantean los sistemas de armas cada vez mas automatizados.
(Foro Econémico Mundial, 2026).

La desinformacidn y la inseguridad cibernética ocupan el segundo y sexto lu-
gar, respectivamente, en la proyeccion a dos anos. Por su parte, los resultados
adversos de la IA experimentan el mayor salto en la clasificacion a lo largo del
tiempo: del puesto 30 en el corto plazo al quinto en la proyeccién a diez anos.
Los resultados adversos de las tecnologias de vanguardia descienden del
puesto 33 al 25 entre la proyeccidn a dos y diez afios. (Foro Econémico Mundial,
2026).

La sensibilizacion, la educacion, la reconversion profesional y las medidas de
proteccion seran esenciales para las estrategias de mitigacion.

La polarizacion social sigue siendo un factor de alto riesgo: Los riesgos de po-

larizacidn social han sido un componente central y constante del panorama de
riesgos globales durante las ultimas cinco ediciones del Informe de Riesgos
Globales.

Los riesgos sociales ocupan el tercer lugar en la proyeccion a dos anos, des-
cendiendo al noveno puesto cuando los encuestados analizan el panorama a
diez anos vista. Es el Unico riesgo que se ha mantenido entre los diez primeros
en la lista de riesgos tanto a corto como a largo plazo durante los ultimos cinco
anos. (Foro Econémico Mundial, 2026).

La desigualdad, el deterioro de la salud y el bienestar, y la recesion econémica
estan estrechamente interconectados con la polarizacion social. El Foro sugie-
re que, dado que aspectos como la desinformacion y la confrontacién geoeco-
nomica también estan interrelacionados, la polarizacion social y politica podria
profundizarse aun mas en los préximos dos afnos.

Los riesgos ambientales disminuyen, pero siguen siendo elevados a largo pla-
zo: Los riesgos ambientales han figurado entre los mas prioritarios en los ulti-

177

38096_TomoXVLibroLaAcdia.indd 177 31/8/26 14:25



Honduras, Colegio de Defensa Nacional

mos afnos. Sin embargo, este ano se les esta dando una nueva prioridad a corto
plazo, en relacién con amenazas no ambientales que se perciben como mas
urgentes. Si bien los fendmenos meteoroldgicos extremos y la contaminacién
aun se encuentran entre los diez primeros, con ligeros descensos en las previ-
siones para los préximos dos anos, los cambios criticos en los sistemas terres-
tres y la pérdida de biodiversidad han experimentado un marcado descenso,
situandose en la mitad inferior de la clasificaciéon en comparacién con el infor-
me del afio pasado. (Foro Econémico Mundial, 2026)

El antiguo orden mundial se encuentra en un punto de inflexiéon: A medida que

el proteccionismo y la politica industrial estratégica van en aumento y los go-
biernos asumen un control mas activo de las cadenas de suministro criticas, el
Informe de Riesgos Globales 2026 dibuja un panorama de un mundo “mas com-
petitivo”.

Se cree que, durante la proxima década, el entorno politico mundial se volvera
mas fragmentado y multipolar. La posibilidad baja de espera para que se reac-
tive el orden internacional de la posguerra y sus instituciones multilaterales,
priorizando los intereses nacionales sobre la accidn colectiva. (Foro Econémico
Mundial, 2026).

La infraestructura critica esta en riesgo critico

En este panorama tan complejo, considero que los riesgos para las infraestruc-
turas criticas —como la energia, el agua y los sistemas digitales— suelen sub-
estimarse. La gente pasa por alto estos riesgos hasta que un incidente grave
acapara los titulares.

El impacto de las condiciones climaticas extremas

El cambio climatico ya esta poniendo a prueba infraestructuras criticas de ma-
neras que no se previeron cuando se disenaron muchos sistemas. Las redes
eléctricas se enfrentan a una creciente demanda de refrigeracion al mismo
tiempo que las olas de calor sobrecargan los equipos y reducen su eficiencia.
La energia hidroeléctrica se enfrenta a riesgos de ambos extremos: las inunda-
ciones pueden saturar y dafar las infraestructuras, mientras que las sequias

178

38096_TomoXVLibroLaAcdia.indd 178 31/8/26 14:25



A. A. Ramirez Salinas, N. 0. Mejia Espinoza y R. A.Maradiaga Molina

severas pueden detener la generacion por completo. (Foro Econémico Mundial,
2026).

La digitalizacion

La infraestructura sigue siendo un objetivo primordial en los conflictos, ocu-
pando el quinto lugar en los proximos dos afos. Los cables de comunicacién
submarinos pueden ser cortados; los satélites pueden ser interferidos; los dro-
nes pueden amenazar instalaciones criticas. El acceso a recursos esenciales
—alimentos, agua, energia— puede ser utilizado como arma en disputas geopo-
liticas.

La digitalizacion esta transformando esto en una amenaza hibrida, y la ciberse-
guridad figura entre los diez principales riesgos de la proxima década. Las in-
fraestructuras conectadas, como las redes eléctricas, los puertos y los oleo-
ductos, ofrecen una superficie de ataque mas amplia tanto para grupos
criminales como para actores vinculados a estados. Un ciberataque exitoso
contra un sistema energético o una red de control de trafico aéreo, por ejemplo,
puede tener efectos en cascada mucho mas alla del punto de fallo inicial, am-
plificando otras crisis fisicas o geopoliticas.

La silenciosa crisis de infraestructuras

El Informe de Riesgos Globales también revela una brecha preocupante: toda-
via no prestamos suficiente atencion a las amenazas sistémicas menos visibles
gue podrian resultar igualmente devastadoras, como, por ejemplo, el deterioro
gradual de la infraestructura critica, que requiere importantes reformas para
seguir funcionando correctamente. Tomemos como ejemplo las redes eléctri-
cas. En gran parte de la OCDE?, estas son antiguas, carecen de recursos sufi-
cientes y son dificiles de modernizar o ampliar ante la creciente demanda.
(Foro Econémico Mundial, 2026).

2 QOrganizacion para la Cooperacion y el Desarrollo Econémicos.
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Parte del problema radica en otro riesgo subestimado: la insuficiencia de las
finanzas publicas. Los riesgos econdmicos no figuran entre los 10 principales
riesgos globales ni a dos ni a diez anos vista, a pesar de que muchos gobiernos
se enfrentan a una deuda creciente y de que los lideres empresariales encues-
tados en el Sondeo de Opinién Ejecutiva del Foro estaban preocupados por la
amenaza de una recesion.

Cuando la economia flaquea, todos los demas riesgos se vuelven mas dificiles
de gestionar, incluidos los vinculados a la infraestructura critica. La capacidad
econdémica es mas que un simple medio para financiar el mantenimiento y las
mejoras esenciales; actla como un amortiguador, ayudando a los paises a re-
parar dafos, invertir en prevencion e impulsar las transiciones climatica y di-
gital. Del mismo modo, la infraestructura critica estd expuesta a una serie de
riesgos, pero también sustenta nuestra capacidad para gestionar un espectro
mas amplio de amenazas.

La necesidad de una visién holistica

Parte del problema radica en nuestra concepcion del riesgo. Al centrarse en la
crisis inmediata puede llevar a posponer medidas preventivas (como el mante-
nimiento) durante otro afo. Con demasiada frecuencia, las perspectivas estan
fragmentadas. El clima y la sostenibilidad financiera, por ejemplo, a veces se
tratan como cuestiones separadas y se abordan mediante estrategias distintas.
Los riesgos que se perciben como mas dramaticos —conflictos, pandemias, fe-
ndmenos meteoroldgicos extremos— suelen eclipsar amenazas menos eviden-
tes, pero igualmente criticas.

Este enfoque fragmentado no tiene en cuenta una realidad fundamental: el es-
pectro de riesgos globales estd interrelacionado. El desafio que enfrenta la in-
fraestructura critica pone esto de manifiesto. Las tensiones geopoliticas, las
disrupciones tecnoldgicas y la inestabilidad social convergen en los mismos
sistemas subyacentes. Una red eléctrica sobrecargada por olas de calor tam-
bién puede ser vulnerable a los ciberataques. Un puerto afectado por inunda-
ciones puede amplificar las perturbaciones en la cadena de suministro y los
disturbios sociales. La debilidad de las finanzas publicas limita la capacidad de
mitigar o responder a cualquiera de estas amenazas.
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En una era de competencia, nuestro instinto nos lleva a centrarnos exclusiva-
mente en la crisis mas reciente. Creo que el desafio —y la oportunidad— que
deben afrontar los gobiernos y los responsables de la toma de decisiones resi-
de precisamente en lo contrario: ampliar la perspectiva, observar como los
riesgos se refuerzan mutuamente y disenar soluciones de doble o multiple uso
que fortalezcan simultaneamente diversas dimensiones de la resiliencia.

Evolucion de las TIC en los sistemas de defensa

Desde la Segunda Guerra Mundial hasta la actualidad, la tecnologia ha sido un
factor determinante en la superioridad militar de las naciones. La evolucién de
las tecnologias de la informacién y comunicaciones (TIC) ha marcado un antes
y un después en la forma en que se conciben, planean y ejecutan las operacio-
nes militares.

Estas se han estudiado en cuatro etapas, consideradas de la siguiente manera:
(1) Las comunicaciones tradicionales (hasta finales del siglo XX), dependian de
sistemas basicos, fundamentales en su época, eran limitados en cuanto a al-
cance y confiabilidad. En las décadas de 1950 y 1960, con el desarrollo de los
sistemas de radar, la criptografia electrénica y los primeros ordenadores de
propdsito militar, se sentaron las bases de lo que hoy se considera la guerra
digital. (2) La digitalizacién temprana (1980s-1990s), con la llegada de las pri-
meras computadoras y sistemas de informacion, las fuerzas armadas comen-
zaron a digitalizar algunos de sus procesos. La digitalizacion de mapas, el uso
de ordenadores en operaciones de comando y control, y la creacién de bases de
datos mejoraron significativamente, llego la comunicacidn por satélite, la inte-
gracion de tecnologias capaces de crear informacion geografica (GIS) y bases
de datos de inteligencia.

Guerra Década de Década Actualidad
Fria 1990 de 2000
Redes GPS Internet Ciberarmas
satelitales

Figura 1. Linea de tiempo de la evolucion de las TIC en el campo militar. Fuente:
Propia del autor.
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En las siguientes etapas: (3) Avances de redes y comunicaciones (2000s-2010s),
la aparicion de la internet y de redes globales mejord la interoperabilidad de
las fuerzas, los dispositivos moviles comenzaron a integrarse en el ambito mi-
litar, permitiendo a las unidades en el terreno comunicarse y recibir érdenes
con rapidez. Las aplicaciones de inteligencia militar y los drones empezaron a
ser utilizados para recopilar datos y mejorar la vigilancia. Finalmente en la Ul-
tima etapa (4) La era de la inteligencia artificial y el ciberespacio (2020s-actua-
lidad), la guerra cibernética y ciberdefensa se han convertido en un componen-
te esencial de las operaciones militares, no solo para proteger las
infraestructuras de informacion, sino también para realizar ataques, los siste-
mas auténomos, como los drones de combate, los robots militares y las armas
auténomas, estan cambiando la naturaleza del campo de batalla. (DOD, 2023)

Con la irrupcién de la microelectronica, los satélites de comunicacion, y poste-
riormente el internet, las fuerzas armadas del mundo comenzaron a integrar
capacidades tecnolégicas mas avanzadas, permitiendo la interconexion entre
unidades dispersas geograficamente, el monitoreo en tiempo real de escena-
rios de combate y el acceso inmediato a inteligencia tactica y estratégica. A
partir de los anos 90, con la consolidacion de la doctrina C4ISR® las TIC dejaron
de ser un mero soporte logistico para convertirse en un componente esencial
de la defensa moderna. (Soriguera, 2023)

Hoy en dia, la digitalizacion militar abarca desde simuladores de entrenamien-
to y drones no tripulados, hasta sistemas automatizados de defensa antimisiles
y plataformas de guerra electrénica. (DOD, 2023)

La interoperabilidad entre ejércitos, alianzas estratégicas como la OTAN, y mi-
siones de mantenimiento de paz han sido posibles gracias a protocolos de co-
municacion seguros, software militar especializado y redes protegidas por al-
goritmos criptograficos de Ultima generacidn. Asimismo, los conflictos recientes
han evidenciado que el dominio del ciberespacio es tan relevante como el do-
minio terrestre, aéreo o maritimo.

3 Command, Control, Communications, Computers, Intelligence, Surveillance and Recon-
naissance
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No obstante, persisten retos estructurales como la dependencia de tecnologia
extranjera, el escaso presupuesto asignado a innovacién militar, y la falta de
una politica nacional de defensa tecnolégica que articule las prioridades de
seguridad con una visién digital de largo plazo.

Esta evolucion constante de las TIC en el ambito de la defensa plantea una
necesidad urgente de reformulacién de estrategias, adopcion de nuevas tecno-
logias emergentes como la inteligencia artificial y el big data, y la capacitacién
de personal militar especializado en operaciones cibernéticas. El rezago en
esta materia no solo representa una vulnerabilidad operativa, sino también
una amenaza directa a la soberania e integridad del Estado.

Mando y control militar con apoyo de TIC

El concepto de mando y control (C2, por sus siglas en inglés) fundamental en
las operaciones militares que se refiere al proceso de ejercer autoridad y direc-
cién sobre las Fuerzas Armadas para alcanzar los objetivos establecidos en
una mision o campafa; el mando es la autoridad conferida a un comandante
para liderar y dirigir las fuerzas bajo su mando, y se basa en su capacidad para
tomar decisiones que afecten a la operativa militar, implica la responsabilidad
de la accidn, la toma de decisiones estratégicas, tacticas y operacionales, y la
capacidad de guiar y motivar a sus subordinados hacia el cumplimiento de los
objetivos. El control también implica el monitoreo continuo del progreso de las
operaciones, la evaluacion de resultados y la adaptacién a cambios inespera-
dos o nuevas circunstancias.

Actualmente ha sido profundamente transformado por la incorporacién de tec-
nologias de la informacién y las comunicaciones. Sin embargo, con la digitali-
zacion de los sistemas militares, este binomio ha evolucionado hacia estructu-
ras mas complejas y agiles, agrupadas bajo el enfoque C4ISR, que integra
elementos de inteligencia, vigilancia y reconocimiento, en conjunto con redes
de comunicacion y plataformas computacionales.

Actualmente esta integrado por los siguientes componentes, los sistemas de
mando y control militar operan en tiempo real, lo que permite una toma de
decisiones mds rapida y precisa, las TIC que han permitido el desarrollo de
centros de comando conjuntos altamente digitalizados, en los cuales se inte-
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gran datos provenientes de satélites, radares, sensores de campo, drones y
sistemas de vigilancia maritima o aérea y ultimo elemento la cultura organiza-
cional y liderazgo, esta capacidad de fusion de informacién posibilita la evalua-
cion dinamica del campo de batalla, facilita la asignacion eficiente de recursos
y fortalece la coordinacion entre unidades de tierra, mary aire.

Entre los impactos claves de las TIC en este &mbito se encuentran: (1) La mejor
comunicacién y coordinacion, brinda comunicacién en tiempo real entre unida-
des geograficamente dispersas y con los distintos niveles de mando y ramas,
empleando redes de comunicacién modernas y seguras; (2) Inteligencia en
tiempo real y andlisis de datos, procesando informacién y preparando inteli-
gencia del ambiente de operaciones con apoyo del IA, Big Data y analisis pre-
dictivo ayudando a tomar decisiones mds informadas, predecir movimientos
enemigos y optimizar las tacticas.

Otros impactos a considerar son:(3) Descentralizacién del mando y Control,
dando cabida a su iniciativa de combate con elecciones mas rapidas y auténo-
mas, dando sistemas de C2 integrados con autonomia y flexibilidad, generando
situaciones mas dinamicas aumentando las posibilidades de éxito en la ejecu-
cion de las misiones.

Mando Militar

Tecnologias de la
Informacion y
Comunicacion

Sensores Procesameento Comunicacion

Adguisicidn Andlizis de Enlacae
de datos informacién de datos

Toma de Decisiones

Planificacidn

Unidad Operacional

Ejecucion

Figura 2. Estructura de sistema C-2 militar asistido por TIC. Fuente: Propia del autor.
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También se contemplan como parte del impacto a: (4) Ciberseguridad y Defen-
sa Cibernetica, generando una nueva dimensién en el conflicto, teniendo que
realizar proteccién de infraestructuras criticas como lo son ahora los Centros
de Datos, donde se encuentran los servidores, sistemas de control y los equi-
pos tecnoldgicos que protegen de los ataques cibernéticos, el desarrollo de
herramientas de guerra cibernética, como el hacking de sistemas enemigos y
el uso de software malicioso, se ha integrado a las estrategias militares para
desestabilizar las comunicaciones y los sistemas de mando del adversario.

Se debe considerar como segmento del impacto a: (5) Simulaciones y Capacita-
cién Avanzada, permitiendo entrenar a las tropas en situaciones complejas y
realistas sin necesidad de estar fisicamente en el campo de batalla.; (6) Inte-
gracién de Fuerzas Multidominio y Multinacionales, donde las fuerzas aéreas,
navales, terrestres y cibernéticas trabajan en conjunto permitiendo la interope-
rabilidad entre los ejércitos de diferentes paises, donde las TIC permiten coor-
dinar todas las areas operacionales (tierra, aire, mar, ciberespacio y dominio
espacial) para que trabajen en conjunto hacia un objetivo comun. (Pérez & Ro-
driguez, 2022)

El software especializado en planificacién tactica, los sistemas de gestion de
operaciones (Battle Management Systems) y los simuladores de escenarios de
conflicto han redefinido los procesos de comando. Las TIC permiten hoy el mo-
delado predictivo, la evaluacion de multiples cursos de accién, y la retroali-
mentacién inmediata basada en indicadores de desempefio operacional. Esto
ha reducido la dependencia de las jerarquias rigidas y ha promovido esquemas
de mando mas descentralizados, flexibles y adaptativos.

La creciente dependencia de los sistemas de informacion y la digitalizacion de
las operaciones militares esta transformando profundamente las estructuras
de defensa y seguridad nacional. Esta tendencia ha impactado tanto la manera
en que las Fuerzas Armadas planifican, ejecutan y coordinan operaciones,
como la manera en gque se protegen y gestionan los recursos estratégicos del
pais.

Entre las implicaciones mas importantes de esta dependencia se encuen-
tran:(1) La transformacion de las capacidades y de la toma de decisiones, per-
mitiendo una mejor gestidn de los recursos, la optimizacion de las operaciones
y la toma de decisiones mas rapidas e informadas.; (2) Incremento de la vulne-
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rabilidad a ciberamenazas, desarrollando guerra cibernética para deshabilitar
las infraestructuras criticas de mando y control, alterar comunicaciones, mani-
pular datos de inteligencia o incluso comprometer armas y equipos militares,
asi como ataques a infraestructuras criticas.

De igual manera se encuentran estas implicaciones: (3) Interoperatividad y
Cooperacion Internacional, manteniendo plataformas de comunicaciéon com-
partidas, coordinando operaciones conjuntas con estandares comunes entre
todos los participantes.; (4) Dependencia de la infraestructura digital y riesgos
en el medio de conflictos, Si los sistemas de comunicacion y control se ven
comprometidos, la resiliencia de las operaciones puede verse afectada. A me-
dida que la informacion se digitaliza y circula mas rapido, los actores hostiles
pueden intentar inundar las redes con desinformacién o noticias falsas para
desestabilizar la percepcidn publica y politica, lo cual afecta la toma de decisio-
nes y el apoyo social a las politicas de seguridad.

Asi mismo acompanan a estas implicaciones, (5) Optimizacion de la logistica y
el suministro, permiten gestionar y optimizar la distribucién de suministros, el
mantenimiento de equipos y la gestion de inventarios en tiempo real, asi como
el rastreo de los recursos criticos, asegurando que las unidades tengan todo lo
que necesitan sin interrupciones.

Ciberseguridad y defensa cibernética

La ciberseguridad y la defensa cibernética constituyen hoy en dia uno de los
pilares estratégicos mas importantes en el ambito de la seguridad y defensa
nacional, (World Economic Forum, 2023).

A medida que las Fuerzas Armadas, los organismos gubernamentales y las
infraestructuras criticas dependen crecientemente de sistemas informaticos
interconectados, también aumentan exponencialmente los riesgos asociados a
ciberataques, espionaje digital, sabotajes electrdnicos y operaciones de desin-
formacién.

En el plano nacional, proteger los activos digitales esenciales —como sistemas
de mando y control, bases de datos militares, redes de telecomunicaciones,
satélites, y sistemas de logistica y abastecimiento— es fundamental para ga-
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rantizar la soberania y la estabilidad. Los ataques de denegacion de servicio
(DDoS), el secuestro de datos mediante ransomware, la intrusion en redes me-
diante malware avanzado o el acceso no autorizado a informacion clasificada
representan amenazas reales que ya han afectado a multiples Estados en el
mundo, (WOLA, 2020).

La defensa cibernética, como componente integral de la seguridad nacional, va
mas alla de las soluciones técnicas y exige una arquitectura institucional soli-
da. Esto implica la existencia de organismos especializados como centros de
operaciones de ciberseguridad (SOC), equipos de respuesta ante incidentes
cibernéticos (CSIRT), cibercomandos militares, legislacién especifica y politicas
publicas orientadas a la proteccion del ciberespacio soberano.

En paises como Estados Unidos, Israel y Estonia, las capacidades de defensa
cibernética se consideran parte del aparato militar, equiparandose a las fuer-
zas terrestres, navales y aéreas, (UNODA, 2022).

Uno de los principales desafios es la formacion y retencién de talento humano,
la escasez de profesionales en ciberseguridad, la fuga de cerebros al sector
privado y la limitada capacidad de los institutos militares y civiles para formar
expertos altamente cualificados, reducen la capacidad operativa del pais. Ade-
mas, la debilidad en politicas de ciberhigiene institucional, la baja inversion en
infraestructura de monitoreo y la falta de planes de continuidad del negocio
ante ataques cibernéticos comprometen la resiliencia del Estado.

La ciberseguridad no puede concebirse como una responsabilidad exclusiva
del sector militar o gubernamental, sino como un esfuerzo articulado entre
todos los actores que operan en el entorno digital nacional.

Las TIC han abierto un nuevo campo de operaciones en el ciberespacio, el cual
requiere un enfoque integral, interdisciplinario y actualizado para proteger la
seguridad nacional. La defensa del ciberespacio es hoy una extension del terri-
torio soberano y, como tal, debe ser vigilado, protegido y defendido con la mis-
ma prioridad que las fronteras fisicas del pais, (CEPAL, 2021).
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Interoperabilidad, integracion y transformacion digital

La transformacion digital en el dmbito de la defensa y la seguridad nacional
representa un cambio estructural que redefine cémo operan, comunican y to-
man decisiones las instituciones encargadas de proteger la soberania. En este
proceso, la interoperabilidad emerge como un factor esencial para lograr una
coordinacién efectiva entre los diferentes componentes de las Fuerzas Arma-
das, organismos civiles, agencias de inteligencia y aliados internacionales.

La interoperabilidad no se limita a la compatibilidad técnica de sistemas; impli-
ca la capacidad de compartir informacién de manera segura, oportuna y estan-
darizada, integrando plataformas heterogéneas en un entorno comun de ope-
raciones. En escenarios de defensa moderna, como desastres naturales,
amenazas hibridas o conflictos asimétricos, la sincronizaciéon de recursos y
datos en tiempo real es determinante para la eficacia de la respuesta, (Sando-
val, 2021).

La transformacion digital, sin embargo, va mas alld de integrar sistemas. Im-
plica repensar procesos internos, modernizar infraestructuras, adoptar tecno-
logias emergentes (como inteligencia artificial, big data, computacion en la
nube y sensores loT), capacitar al personal y fomentar una cultura de innova-
cion. Esta transicion, si es bien ejecutada, permite mejorar la eficiencia, trans-
parencia y capacidad de adaptacién de las instituciones de seguridad, (IDB,
2020).

Un aspecto clave en esta transformacion es el desarrollo de centros de mando
y control digitalizados, capaces de recopilar datos desde multiples fuentes (in-
teligencia, vigilancia, sensores de campo, comunicaciones civiles), analizarlos
en tiempo real y apoyar la toma de decisiones estratégicas con dashboards
integrados. Asimismo, el uso de sistemas de gestion del conocimiento permiti-
ria retener experiencias operacionales, lecciones aprendidas y planes de con-
tingencia frente a amenazas futuras.

Impulsar la interoperabilidad e integracidn tecnolégica requiere una politica de
Estado que establezca lineamientos técnicos, juridicos y presupuestarios. Es
necesario crear un marco regulatorio de interoperabilidad nacional, fortalecer
las capacidades del Instituto Nacional de Estadistica y de las instituciones TIC
del gobierno, e integrar gradualmente a las Fuerzas Armadas a una red nacio-
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nal segura basada en protocolos cifrados y tecnologias modernas. La inversion
en plataformas abiertas, escalables y sostenibles a largo plazo es vital para no
depender de soluciones propietarias o vulnerables a obsolescencia rapida.

Infraestructura critica

Los sectores que componen la clasificacion de infraestructura critica* de cada
sector son muy similares y se repiten en varias clasificaciones a nivel interna-
cional, mientras se adopta una politica especifica para infraestructuras criticas,
la infraestructura de la informacion de los siguientes sectores sera considera-
da como critica:

- Sector administracién publica,

- Sector energético,

- Sector telecomunicaciones,

- Sector agua,

- Sector salud,

- Sector servicios financieros,

- Sector proteccion civil y defensa,
- Sector seguridad publica,

- Sector transporte,

- entre otras.

La politica de infraestructuras criticas contendra un esquema acabado de
areas, funciones y entidades estatales responsables que serviran para identifi-
car y delimitar el nivel critico de cada sector.

Los organos técnicos encargados de ejecutar medidas que se deriven de la
presente politica, deberdn considerar estandares especiales de ciberseguri-
dad, atendido sus particulares niveles de madurez, para las infraestructuras
criticas, especialmente respecto a sus procesos esenciales.

4 Lainfraestructura critica se refiere a los sistemas y activos fisicos o virtuales esenciales
para el funcionamiento de la sociedad y la economia.
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En el mediano plazo se avanzara en desarrollo de medidas que garanticen la
continuidad de servicio mediante redundancia de instalaciones fisicas de algu-
nas infraestructuras criticas, especialmente en los sectores de energia, teleco-
municaciones, administracion publica, proteccion civil y defensa.

Ataques contra la infraestructura critica

Las infraestructuras criticas esenciales para el buen funcionamiento de la so-
ciedad (energia, agua, transportes, logistica alimentaria, telecomunicaciones,
bancos y servicios financieros, servicios médicos, funciones gubernamentales,
etc.), resultan mas vulnerables por su creciente utilizacion de las tecnologias
de internet que permiten el acceso a las mismas desde la red de redes.

Ademas, es necesario subrayar la importancia particular de la vulnerabilidad
de los sistemas de produccion y distribucién de electricidad. Estos constituyen
una infraestructura vital, y por lo tanto, critica, en la medida en que condiciona
el funcionamiento de la mayor parte de las demas infraestructuras. La comple-
jidad y el caracter distribuido de las relaciones entre las distintas infraestruc-
turas criticas es a la vez causa de fuerza y de vulnerabilidad.

Es fundamental asegurar las pasarelas hacia internet de las redes de gestion
de estas infraestructuras y crear, ya sea a nivel regional o nacional, organis-
mos encargados de la proteccion de las infraestructuras criticas, cuya misién
principal sea la de coordinar la concepcidn y actualizacion de los planes de
proteccion de cada una de estas infraestructuras.

Efectivamente, la coherencia y compatibilidad de estos planes y soluciones de
seguridad son de caracter primordial en caso de crisis que afecte simultdnea-
mente a varias de ellas.

Organizacion para la infraestructura critica

Los activos nacionales criticos son definidos como sistemas y bases de datos
gue son esenciales para la mision operacional y procesos de la organizacion, la
lista de activos criticos a nivel nacional, es el resultado de mapear y analizar
los servicios nacionales, junto con la experiencia acumulada de definiciones
similares a nivel mundial:
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Sistema de gestion de la red eléctrica.

Sistema de gestion de la red de agua.

Cadena de suministro del sistema de gas y petroleo.
Sistema de salud.

Infraestructura critica

Sistemas operacionales en uso por agencias de Defensa y
Seguridad nacional Orden Publico.
- Sistema de Inteligencia nacional.

Sistema de identificacion nacional.

Sistema de control de fronteras.

Sistema de registro de propiedades.

Sistema de informacion del Congreso.

Sistema de recuperacién de desastres naturales.

Bases de datos nacionales.

Sistema de informacion nacional que soporta eventos espe-
ciales y mega eventos (elecciones, deportes, visitas).

Gobierno y gobernanza

Sistema central bancario y sistema del sector financiero.

Financiero . . . .
Sistema unificado de procesamiento de impuestos.

- Infraestructura de telecomunicaciones.
Telecomunicaciones - Puntos de intercambio de Internet (IXP).
- Sistema de nombre de dominio nacional.

Sistema de torres de control aéreo.

Sistema de control de radares de trafico aéreo nacional.
Sistema de control maritimo.

Sistemas meteorologicos.

Transporte

Proteccion de la infraestructura critica

La responsabilidad principal y ultima de proteger las Infraestructuras Criticas
corresponde al Estado y las instituciones que la componen, asi como a los pro-
pietarios u operadores de tales infraestructuras que aportan al desarrollo eco-
némico y social.

Dado que aquellos sectores que cuentan con una especial experiencia, desarro-
llo y pericia, y tienen también necesidades particulares en materia de protec-
cién de infraestructuras criticas, deben desarrollar y aplicar un planteamiento
local en pro del beneficio comunitario de proteccion de infraestructuras criticas
teniendo en cuenta las caracteristicas especificas de los diferentes sectores y
las medidas sectoriales existentes, como las ya vigentes en cada uno de las
localidades a la cual pertenecen a escala comunitaria, nacional o regional.
(Consejo de la Unidén Europea,, 2008).

Habida cuenta de la significativa experiencia del sector privado en el control y
gestion de riesgos, en la planificacion de la continuidad de las actividades y en
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la recuperacion después de una catastrofe, el planteamiento comunitario debe
fomentar la plena participacion de dicho sector.

Sin duda, uno de los mayores problemas asociados a la proteccién de las in-
fraestructuras criticas es la complejidad de lo que se viene a llamar el ecosis-
tema; existen muchos agentes involucrados en dicha proteccion, y por tanto la
coordinacion y la comunicacion entre ellos debe ser agil y segura para garanti-
zar la seguridad de estas infraestructuras.

La seguridad de las infraestructuras criticas debe garantizarse desde cual-
quier punto de vista; la seguridad es un concepto global, y el medio natural, un
atacante —cuyo objetivo, no lo olvidemos, es dafar a sus victimas—o un acci-
dente simplemente elegira el camino mas facil para materializarse.

La probabilidad de un ciberataque contra infraestructuras criticas es mas que
significativa, por lo que hay que tomar medidas para reducir el riesgo asociado
a estas amenazas.

Planificacion sectorial de la infraestructura critica

En todas las Infraestructuras Criticas designadas deben existir planes de segu-
ridad del operador o medidas equivalentes que incluyan la identificacion de los
elementos importantes, una evaluacién de riesgos y la identificacidn, seleccién
y orden de preferencia de las contramedidas y procedimientos. (Consejo de la
Union Europea,, 2008)

A fin de evitar trabajos inutiles y duplicidad de esfuerzo, cada sector involucra-
do debe evaluar en primer lugar si los actores del sector privado y publico de
las Infraestructuras Criticas designadas tienen planes de seguridad.

Debe considerarse que las medidas, principios y directrices -incluidas las me-
didas comunitarias- asi como los planes de cooperacion bilaterales o multila-
terales que prevean planes similares o equivalentes al plan de seguridad del
operador o responsables de enlace para la seguridad o equivalentes, cumplen
los requisitos que impone la planificacién establecida por el Estado en relacion
respectivamente con el plan de seguridad del operador o el responsable de
enlace para la seguridad.
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Se ha de nombrar responsables de enlace para la seguridad para todas las
Infraestructuras Criticas con el fin de facilitar la cooperacién y la comunicacion
con las autoridades nacionales responsables de la proteccidn de infraestructu-
ras criticas, (Consejo de la Unién Europea, 2008).

Confidencialidad de la informacién de la infraestructura critica

El intercambio de informacion sobre las Infraestructuras Criticas debe produ-
cirse en un entorno de confianza y seguridad.

Este intercambio requiere una relacion de confianza en la que empresas y or-
ganizaciones sepan que sus datos sensibles y confidenciales estaran suficien-
temente protegidos, (Consejo de la Unién Europea, 2008).

Actores segun sector

El elevado numero de actores involucrados en la seguridad de las infraestruc-
turas criticas no debe ser un obstaculo para protegerlas; asi, es necesario po-
tenciar la colaboracién y el intercambio de informacion entre los actores parti-
cipantes en la PIC nacional a diferentes niveles, desde el estratégico al
operativo, y también con diferentes ambitos de colaboracion:

Actores del ambito publico: El intercambio de informacion entre entidades del

ambito publico debe ser garantizado al mas alto nivel; la implicacién de multi-
ples actores debe ser liderada en la practica de forma Unica y coordinada, evi-
tando que los ambitos de competencia de cada uno de ellos se conviertan en un
obstaculo para la capacidad de respuesta nacional.

Actores del dmbito privado: Dado el considerado porcentaje de infraestructu-

ras criticas operadas por el sector privado, la participacion de este en cualquier
iniciativa de seguridad es clave para garantizar el éxito de la mismay si a este
hecho anadimos la interdependencia entre infraestructuras, la relevancia del
sector privado es aun mayor. En este caso los obstaculos a superar vienen
marcados por el recelo a la colaboracion que en ocasiones puede producirse
entre organizaciones que en casos son incluso competencia, y en este sentido
las empresas deben abandonar la idea de seguridad como diferencia o negocio
y adoptar la estrategia de “responsibility to provide”.
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Colaboracién publico-privada: La coordinacion entre el ambito publico y priva-
do para la proteccion de infraestructuras criticas debe ser también exhaustiva,
constituyendo lo que se viene a denominar PPP (Public-Private Partnerships)

y garantizando que los esfuerzos son comunes y van siempre en la misma di-
reccion.

El marco de esta colaboracién debe extenderse a todos los ambitos de la segu-
ridad de una infraestructura critica; en el marco de la seguridad privada la co-
laboracion y el intercambio de informacién con la seguridad publica es algo
habitual, e incluso lo es —cada vez mas— entre empresas o Departamentos de
Seguridad que en muchos casos son competencia directa. Cuando hablamos de
proteccion légica el panorama es completamente diferente: si bien la colabora-
cién publico privada es comun, no lo es tanto la colaboracion entre empresas o
actores exclusivamente del sector privado, y esto claramente perjudica al glo-
bal de la seguridad nacional.

Un enfoque piramidal, en el que desde la cima —la estrategia— hasta la base
—la operativa— se definan y articulen los mecanismos de proteccién al nivel
correspondiente. Cualquier iniciativa que no venga liderada y apoyada desde el
propio Estado y con el mas alto nivel estara condenada al fracaso.

Como también lo estara cualquier iniciativa que, como antes hemos dicho, foca-
lice su atencién en unas amenazas concretas y descuide otras en funcién de en
gué ambito se puede materializar cada una de ellas.

Desde el punto de vista técnico es necesario reforzar la seguridad en entornos
de control industrial asociados a las infraestructuras criticas, sistemas que o
bien se disefaron para trabajar en entornos aislados, sin considerar amenazas
provenientes de la otra punta del mundo, o bien estan a cargo de equipos que
no tienen la idea de la interconexién de sistemas en la cabeza.

En la proteccién de infraestructuras criticas actual desde el punto de vista L6-
gico debemos aplicar, a muy corto plazo, medidas drasticas que incrementen la
seguridad tecnoldgica de las infraestructuras, en especial la de los sistemas de
control industrial, en dos grandes lineas: control de acceso y robustez de apli-
caciones; algo similar a las medidas que en su momento se tomaron para pro-
teger los sistemas generalistas, expuestos a internet por completo.
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Infraestructura critica, brecha digital y capacidades del Estado

La defensa y seguridad nacional no pueden analizarse de forma aislada de la
infraestructura critica que sostiene el funcionamiento del pais. La infraestruc-
tura critica comprende los sistemas, activos y servicios esenciales cuya inte-
rrupcion afectaria significativamente la seguridad, la economia, la salud publi-
ca o el bienestar social. Esta categoria incluye las telecomunicaciones, la
energia eléctrica, el suministro de agua, las redes de transporte, las institucio-
nes financieras, los servicios de emergencia, y cada vez mas, los sistemas in-
formaticos y plataformas digitales del gobierno, (Consejo de la Unién Europea,
2008).

La proteccion de estas infraestructuras representa un desafio central en la
estrategia de seguridad nacional, especialmente en una era donde las amena-
zas fisicas y cibernéticas se entrelazan. Ciberataques a centrales eléctricas,
sabotajes digitales a sistemas de comunicacion militar o vulneraciones a bases
de datos gubernamentales pueden tener efectos tan devastadores como un
ataque convencional. Por ello, la resiliencia de la infraestructura critica debe
ser entendida como un componente de la capacidad defensiva del Estado.

Sin embargo, uno de los mayores obstaculos para fortalecer esta resiliencia es
la brecha digital, tanto geografica como institucional. Mientras que algunas
areas urbanas cuentan con acceso a tecnologias modernas, conectividad esta-
ble y plataformas gubernamentales parcialmente automatizadas, extensas re-
giones rurales permanecen desconectadas, lo que limita la cobertura y eficacia
de cualquier estrategia de defensa territorial integral. Asimismo, muchas insti-
tuciones publicas carecen de equipos adecuados, personal capacitado en ciber-
seguridad y protocolos basicos de respaldo o continuidad operativa.

En esta realidad no es dificil admitir que en esta era del conocimiento, las dife-
rencias no se estableceran entre ricos y pobres, sino entre alfabetos -los co-
nectados a la red- y los que no lo estan, las analfabetas. No hay competitividad
sin conectividad, que por si sola no es suficiente.
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Figura 3. Estructura de 10D. Fuente: Adaptado de C.M. Cho, Actualidades UIT (2025).

La expansion rapida de la sociedad de la informacién puede también tener efec-
tos negativos. Puede agravar las disparidades econdmicas existentes a nivel
internacional, regional y local. El acceso a las TIC y su disponibilidad, asi como
la capacidad de utilizarlas pueden ser consideradas como una amenaza por
aquellos que no las poseen. El principio de acceso sin discriminacion a los ser-
vicios modernos de telecomunicacién es importante para colmar la brecha.

Se propone la diversidad digital, establecida por el “indice de oportunidad digi-
tal” (10D), creado por la UIT que contiene indicadores aprobados a escala inter-
nacional y sirve para evaluar la situacion de las TIC en cada pais, evalla éxito
o fracaso de sus iniciativas tecnoldgica con respecto a otros paises. y, por con-
siguiente, mide el acceso a la sociedad de la informacion.

La brecha digital institucional se evidencia en la fragmentacion de bases de
datos, la falta de interoperabilidad entre plataformas del gobierno, el uso de
software obsoleto o pirata, y la ausencia de politicas claras de ciberdefensa.
Esto no solo vulnera la privacidad de la informacion estatal, sino que dificulta
la accién coordinada ante crisis de origen natural o intencional. (Unién Interna-
cional de Telecomunicaciones, 2002).
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Figura 4. Desigualdad del acceso al internet en el mundo. Fuente: IBERDROLA / 2024.

Desde una perspectiva estratégica, el fortalecimiento de la infraestructura cri-
tica y la reduccidn de la brecha digital deben ser entendidas como pilares com-
plementarios. Para ello, el Estado necesita incrementar su capacidad operativa
y técnica, mediante:(1) Inversiones sostenidas en tecnologia de comunicacio-
nes seguras (como redes LTE tacticas, enlaces satelitales redundantes y nodos
de datos blindados).; (2) La creacién de un Centro Nacional de Ciberseguridad
e Infraestructura Critica, con participacién civil-militar, que vigile, coordine y
mitigue riesgos asociados a ataques fisicos y digitales.

De igual manera, (3) El impulso a programas de conectividad universal, que
integren a las regiones mas aisladas a la red nacional de vigilancia y comuni-
caciones. (4) La capacitacién continua de funcionarios publicos, militares y
cuerpos de seguridad en gestion de tecnologias criticas y respuesta a inciden-
tes.

197

38096_TomoXVLibroLaAcdia.indd 197 31/8/26 14:25



Honduras, Colegio de Defensa Nacional

sEstos  Inchuyen  la Bentificackon, la

Procesos adquisicion, el mapeo, of almacenaje, el
coqnitivos: acceso, la distribucion, la nivelacion y el
cog uso delconodmbento

| e *Sistemas e infomadion, recupsradon
Facilitadores

de documantos, herramigntas de grpe,
tecnoldgicos: intranet corporativa, sistemas de base
g de conacimianto.
Creacidn de Competir en / 4

Conocimiento Conocimiento
slos  Wderes son parte atica  del
alingamiento, Jumte on las

l Alineacidn

| arganizacional: recompansa,  relesn  estructura
mientales, estructura y apertura,

Figura 5. Creacion del conocimiento. Fuente: Propia del autor.

A pesar de que la introduccién de nuevas tecnologias de informacién, beneficia
a paises de mas bajo perfil tecnoldgico e infraestructura en las redes de teleco-
municaciones en comparacion con a paises con la globalizacién de la informa-
cién, los perjuicios que conllevan son mucho mayores. Dicho fendmeno es par-
ticularmente notable en el ambito informativo y econémico con la introduccion
de Internet de los paises industrializados hacia los que estan en vias de indus-
trializacion, ya que estos se han convertido en consumidores de discursos
creados por primermundistas, y han tenido que adaptarse a las transacciones
de comercio electronico disefadas y operadas por los paises con la infraestruc-
tura para manejar la economia mundial.

Ademas, el desarrollo de planes nacionales de continuidad operativa, que in-
cluyan simulacros, auditorias y analisis de riesgo integral, es vital para garan-
tizar que las operaciones del Estado no se interrumpan ante escenarios adver-
sos. Estos planes deben contemplar tanto la redundancia técnica como la
distribucién geografica de los centros de datos y capacidades logisticas.

La inclusion digital, sostiene este sector de la sociedad civil, hay que pensarla
como un asunto colectivo, no individual, donde los beneficios sociales hay que
verlos en relacidn a los que se generan para las comunidades, organizaciones,
familias y grupos que sacan provecho de las tecnologias, aunque no tengan
acceso a éstas

La creacion del conocimiento es un arduo proceso que implica un compromiso
a todos los niveles, asi como una participacion y responsable de los diversos
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actores de la sociedad, las tecnologias de informacién son uno de los compo-
nentes claves para alcanzar cada una de las etapas involucradas en la creacién
del conocimiento.

Las TIC por si mismas s6lo se consideran como una herramienta para facilitar
la comunicacién y la coordinacion; los procesos de creacion de conocimiento
nunca deben iniciar ni terminar con la implementacion de algun sistema de TIC
y de ningiin modo debe verse éste como el punto focal del proceso, (Nonaka,
1995).

Etica, legislacion y soberania digital en el uso de TIC para la seguridad
nacional

El uso de tecnologias de informacién y comunicacion (TIC) en la defensa y se-
guridad nacional plantea dilemas complejos que van mas alla de la eficacia
técnica. La ética, el marco legal y el respeto a la soberania digital son elemen-
tos indispensables para asegurar que las herramientas digitales no se convier-
tan en instrumentos de abuso, vigilancia arbitraria o pérdida del control nacio-
nal sobre los sistemas criticos.

Etica y derechos fundamentales

En una democracia, las TIC deben emplearse bajo principios éticos que res-
guarden los derechos humanos, la privacidad y las libertades individuales. La
instalacién de camaras de vigilancia, el monitoreo de redes sociales, la inter-
ceptacion de comunicaciones o el uso de inteligencia artificial para identificar
amenazas deben estar sujetos a limites proporcionales, supervision indepen-
diente y mecanismos de rendicién de cuentas. El riesgo de que estos sistemas
se utilicen para controlar politicamente a la poblacién o perseguir a opositores
es real, como ha ocurrido en regimenes autoritarios que han adoptado tecnolo-
gias de vigilancia masiva sin controles.
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Conclusiones

La transformacion digital de los sistemas de defensa nacional no es una opcion,

sino una necesidad impostergable. Las Tecnologias de la Informacion y las Co-

municaciones (TIC) han redefinido la forma en que se conciben y ejecutan las

operaciones militares, la inteligencia estratégica, la seguridad internay la pro-

teccion de infraestructuras criticas. Del andlisis realizado se concluye que:

1.

200

Las TIC han transformado las estructuras tradicionales de mando y control
en las Fuerzas Armadas, permitiendo una gestién mas eficiente de las ope-
raciones militares, un mejor acceso a la informacién, mayor autonomia
para los mandos de campo, y una respuesta mas rapida ante situaciones
cambiantes.

Las TIC son un componente transversal y estratégico para la defensa na-
cional, ya que habilitan sistemas de mando y control efectivos, permiten la
interoperabilidad de fuerzas y optimizan la toma de decisiones en tiempo
real.

A medida que las tecnologias contintan evolucionando, el impacto de las
TIC sigue ampliandose, promoviendo operaciones militares mas dinami-
cas, interoperables y adaptables.

La ciberseguridad se posiciona como uno de los principales frentes de de-
fensa del siglo XXI. Las Fuerzas Armadas requieren estructuras formales
de defensa cibernética, tanto para protegerse de ataques como para disua-
dir a actores hostiles, estatales o no estatales.

Los ciberataques, la interferencia en las comunicaciones, la desinforma-
cion, la falta de redundancia y las amenazas a las tecnologias auténomas
son algunos de los mayores desafios que enfrentan las Fuerzas Armadas
y las instituciones de seguridad nacional en este contexto.

La ciberseguridad, la resiliencia en la infraestructura digital y la formacion
continua son cruciales para mitigar los riesgos y proteger la integridad de
las operaciones militares en un entorno cada vez mas digitalizado.

Existe una deuda estructural en inversién, normativa y talento humano,
que limita el desarrollo tecnoldgico militar y reduce la soberania digital del
pais. El retraso en infraestructura, capacitaciéon y doctrina digital constitu-
ye una vulnerabilidad estratégica.
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8. Elfuturode las TIC en el mando y control de la defensa y seguridad nacio-
nal estard marcado por la automatizacion, la inteligencia artificial, la ciber-
seguridad avanzada y la interoperabilidad global.

9. Lacooperacion regional y el fortalecimiento institucional interno son facto-
res claves para una defensa moderna. Solo mediante alianzas tecnoldgi-
cas, normativas claras y una vision de Estado serad posible integrar un
ecosistema de seguridad global robusto y confiable.

10. Esta transformacion requiere que las Fuerzas Armadas no solo inviertan
en tecnologias avanzadas, sino también en la proteccion de sus infraes-
tructuras digitales y en la capacitacién de su personal para adaptarse a
este nuevo entorno digital.

11. Elaprovechamiento de las TIC en la defensa nacional hondurena debe par-
tir de una vision integral, donde la tecnologia no se conciba como un sim-
ple recurso operativo, sino como un eje de transformacién institucional,
doctrinal y estratégica.

12. La interoperabilidad y la transformacidn digital son condiciones indispen-
sables para una defensa nacional moderna, eficiente y resiliente. Su imple-
mentacién permitird mejorar la coordinacién interinstitucional, responder
con agilidad a amenazas emergentes y participar de manera mas efectiva
en misiones multilaterales y alianzas internacionales.

Bibliografia

CEPAL. (2021). Comisién Econémica para AmérLa ciberseguridad como un desafio
para América Latina y el Caribe. CEPAL.

CNDS. (2018). Politica Nacional de Defensa y Seguridad. Gobierno de Honduras.
Politica Nacional de Defensa y Seguridad. Gobierno de Honduras. Funciones
y atribuciones. Tegucigalpa, Francisco Morazan, Honduras: La Gaceta.

Consejo de la Unién Europea,. (2008). sobre la identificacién y designacion de in-
fraestructuras criticas europeas y la evaluacién de la. DIRECTIVA 2008/114/
CE DEL CONSEJO.

DOD. (2023). Cyberspace Strategy Report. DOD.

38096_TomoXVLibroLaAcdia.indd 201

201

31/8/26 14:25



Honduras, Colegio de Defensa Nacional

Foro Econdmico Mundial. (2026). Informe sobre riesgos globales 202é. Cologny/
Geneva: WEF. Obtenido de https://www.weforum.org/publications/glo-
bal-risks-report-2026/

IDB. (2020). Cybersecurity risks, progress, and the way forward in Latin America
and the Caribbean. |DB.

Navas, A. A. (1 de Septiembre de 2022). La nueva Ley de Seguridad y Defensa Na-
cional: equilibrios de poder y fortalecimiento del estado de derecho en Hon-
duras. La nueva Ley de Seguridad y Defensa Nacional: equilibrios de poder
y fortalecimiento del estado de derecho en Honduras. doi:Criterio.hn.

Nonaka, I. T. (1995). The Knowledge-Creating Company. USA: Oxford University
Press.

OEA. (2021 ). Estado de la ciberseguridad en América Latina. . OEA.

Pérez, J. A., & Rodriguez, M. (2022). Infraestructura critica y ciberseguridad en el
contexto de la seguridad nacional. Revista de Estudios en Seguridad y De-
fensa, 10(2), pp. 45-67.

Sandoval, C. (2021). Mando y control militar en la era digital: una perspectiva lati-
noamericana. Revista Seguridad & Defensa, 8(1), 31-48.

Soriguera, M. S. (2023). Nuevas tecnologias en el contexto global de seguridad: la
oportunidad frente al desafio. Instituto Esparniol de Estudios Estratégicos
(IEEE)., 75/2023.

Unién Internacional de Telecomunicaciones. (2002). Conferencia Mundial de desa-
rrollo de las Telecomunicaciones. Final, UIT, CMDT-02, Estambul, Turquia.

UNODA. (2022). (2022). Developments in the field of information and telecommuni-
cations in the context of international security. . ONU.

WOLA. (2020). El papel de las Fuerzas Armadas en la sequridad publica en Hondu-
ras. Evaluando la limitacidn de las Fuerzas Armadas en funciones policiales.
UNAH.

World Economic Forum. (2023). Global Cybersecurity Outlook. Obtenido de Global

Cybersecurity Outlook: https://www.weforum.org/reports/global-cyberse-
curity-outlook-2023

202

38096_TomoXVLibroLaAcdia.indd 202 31/8/26 14:25



CAPITULO OCTAVO

MEXICO, CENTRO DE ESTUDIOS SUPERIORES
NAVALES (CESNAV)
Tecnologias disruptivas y su impacto

en la seguridad global de los Estados:
un nuevo paradigma

David Sanchez Hernandez (Ph.)

Francisco Chavez Gutiérrez (Ph.)

Resumen: El siglo XXI ha traido consigo una revolucion tecnoldgica que esta
redefiniendo los cimientos mismos de lo que entendemos por seguridad nacio-
nal. Este trabajo examina cémo diez tecnologias clave, desde la inteligencia
artificial hasta los avances en biotecnologia y el espacio, estan alterando los
escenarios operativos futuros, las dindmicas de poder internacional y la capa-
cidad de los Estados para proteger su soberania. A través de un andlisis que
cruza dimensiones politicas, econdmicas, sociales, militares, tecnoldgicas, di-
plomaticas y ambientales, el estudio argumenta que la autonomia tecnoldgica
se ha convertido en un pilar fundamental de la seguridad nacional moderna. Se
identifican riesgos estratégicos emergentes, asi como oportunidades para for-
talecer las instituciones estatales, y se plantean tres posibles escenarios de
evolucién hacia 2035. Las conclusiones ofrecen recomendaciones concretas
para México y la region iberoamericana, enfocadas en desarrollar capacidades
propias, marcos regulatorios adecuados y esquemas de cooperacion regional
frente a un entorno estratégico cada vez mas condicionado por la tecnologia.

Palabras clave: Tecnologias de ruptura, seguridad nacional, inteligencia arti-
ficial, autonomia tecnoldgica, guerra en multiples dominios.
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Introduccion

El orden internacional actual experimenta una transformacion sin precedentes,
impulsada por la rapida convergencia de tecnologias que rompen con los es-
guemas tradicionales. La cuarta revolucién industrial, como la definié Schwab
(2016), no se limita a la automatizacion o la digitalizacién; representa la fusion
de lo fisico, lo digital y lo biolégico en un nuevo paradigma que trasciende las
barreras sectoriales. En este escenario, la seguridad nacional, entendida como
la proteccion de los intereses vitales de un Estado y su poblacion, enfrenta
desafios de una complejidad inédita.

La tecnologia siempre ha sido un factor clave en la competencia entre poten-
cias. Pero hoy, su capacidad disruptiva', esa habilidad para alterar paradigmas
de manera abrupta y acelerada, le otorga un peso estratégico unico. Los Esta-
dos que logran dominar estas tecnologias emergentes adquieren ventajas que
se traducen en poder militar, econdmico, informativo y politico. Quienes no con-
siguen adaptarse, en cambio, quedan expuestos a riesgos como la marginaliza-
cion, la dependencia o incluso vulnerabilidades directas en un contexto inter-
nacional cada vez mas competitivo.

La expansion de la inteligencia artificial, la computacién cuantica, los sistemas
autonomos, la biotecnologia y las tecnologias espaciales no solo esta redefi-
niendo las operaciones militares del futuro, sino también el concepto mismo de
soberania. Como sefialaba Nye (2011), el poder en el siglo XXI se vuelve “inte-
ligente”, combinando capacidades duras y blandas de formas que sitdan a la
ventaja tecnoldgica en el centro de la ecuacion. Hoy, infraestructuras criticas,
sistemas financieros, redes de comunicacion e incluso los procesos de toma de
decisiones gubernamentales se han convertido en posibles escenarios de con-
flicto, aunque rara vez encajen en las definiciones clasicas de guerra.

Los conflictos ya no se parecen a lo que eran antes. Mary Kaldor lo planted en
2012: las guerras modernas dejaron de ser asunto exclusivo de Estados para

' El término tecnologia disruptiva fue popularizado por Clayton Christensen (1997) en
The Innovator’s Dilemma para referirse a innovaciones que transforman radicalmente
mercados e industrias existentes. En el ambito de la seguridad nacional, el concepto ha
sido ampliado para incluir cualquier tecnologia capaz de modificar de manera sustanti-
va el balance estratégico entre actores del sistema internacional.
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convertirse en escenarios donde grupos armados sin bandera, redes que cru-
zan fronteras y herramientas tecnoldgicas recién estrenadas toman el protago-
nismo. Hoy esa tendencia no solo continua, sino que se ha vuelto mas compleja.
Las llamadas guerras hibridas, los ataques cibernéticos sin autor reconocido,
las campanas de desinformacion que circulan como virus y el uso de sistemas
auténomos gue operan en silencio se han convertido en moneda corriente. Ya
no hace falta declarar una guerra para librarla; basta con tener capacidad tec-
noldgica y voluntad de usarla, ya sea desde un gobierno o desde un grupo que
nadie sabe bien de dénde salid.

Lo que este trabajo intenta responder es cémo esas tecnologias que irrumpen
sin aviso estan cambiando las reglas de la seguridad nacional, la defensa y la
competencia entre paises. Mas concretamente, qué significa todo esto para Mé-
xico y para los paises de Iberoamérica. El propdsito no es solo hacer un inven-
tario, sino analizar las diez tecnologias que mas estan moviendo el tablero es-
tratégico, entender qué riesgos traen consigo, qué oportunidades abren y qué
escenarios podrian dibujarse hacia 2035.

La idea central aqui es clara: en el siglo XXI, la soberania tecnoldgica?, esa ca-
pacidad de un Estado para producir, adaptar, regular y proteger sus propias
tecnologias criticas, ya no es un lujo, sino una condicién basica para garantizar
la seguridad nacional. El desafio no se reduce a comprar tecnologia de ultima
generacion; de lo que se trata es de entenderla, gobernarla, integrarla en las
instituciones y, sobre todo, desarrollar capacidades propias para no quedar
atrapados en dependencias que, tarde o temprano, se convierten en vulnerabi-
lidades estratégicas (FEM, 2023). Como sefiala el Foro Econémico Mundial en
su informe de 2023, el riesgo no estd en la tecnologia en si, sino en la incapaci-
dad de manejarla con autonomia.

El articulo sigue este recorrido: primero, analiza cdmo la cuarta revolucion in-
dustrial estd redefiniendo el escenario estratégico global; después, examina en

2 El concepto de soberania tecnoldgica ha adquirido relevancia creciente en la politica
europea y latinoamericana como respuesta a la dependencia de infraestructuras digita-
les y cadenas de suministro de origen extranjero. Implica no solo la produccién propia
de tecnologia, sino también la capacidad de regularla, protegerla y usarla de manera
auténoma.
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detalle esas diez tecnologias disruptivas que estan reconfigurando la seguri-
dad; luego, conecta estos analisis con los posibles escenarios operativos del
futuro; a continuacion, explora qué implicaciones tienen para la seguridad na-
cional en multiples dimensiones; mas adelante, identifica los riesgos estratégi-
cos gque estan surgiendo; luego, pasa a las oportunidades que se abren; des-
pués, enfoca la mirada en México y en Iberoamérica; desarrolla tres escenarios
prospectivos hacia 2035; y, por ultimo, cierra con conclusiones y recomenda-
ciones estratégicas.

Transformacion tecnolégica y cambio del entorno estratégico global

La cuarta revolucién industrial no es solo otra etapa en la evolucion tecnoldgi-
ca; marca un punto de quiebre en la forma en que entendemos el poder y las
relaciones internacionales. A diferencia de las revoluciones anteriores, que
avanzaban por sectores, primero la maquina de vapor, luego la electricidad,
después la informatica, esta vez el cambio no viene de una sola innovacion,
sino de la convergencia simultanea de varias. Inteligencia artificial (I1A), robéti-
ca, internet of Things (loT), computacién en la nube, big data, biotecnologia,
nanotecnologia, impresién 3D: todas estas tecnologias no solo evolucionan en
paralelo, sino que se potencian entre si. Klaus Schwab lo describié en 2016
como un fendomeno donde el todo es mucho mas que la suma de las partes, y
donde los efectos combinados generan dindmicas que ni los Estados ni sus
instituciones de seguridad logran anticipar con claridad (Schwab, 2016).

Desde el punto de vista de la seguridad y la defensa, esta transformacion tiene
tres consecuencias estratégicas que vale la pena destacar. La primera es que
el poder ya no se mide solo en términos tradicionales, territorio, poblacién,
recursos naturales o fuerza militar. Hoy, quien controla tecnologias clave como
los semiconductores, la inteligencia artificial o las redes 5G adquiere una in-
fluencia que va mas alla de su peso econémico o militar. No se trata solo de
tener armas mas sofisticadas, sino de poseer las herramientas que definen las
reglas del juego en el siglo XXI.

La segunda consecuencia es que el campo de batalla se ha expandido. Ya no se
limita a tierra, mar y aire; ahora incluye el ciberespacio, el espacio exterior y lo
que algunos llaman el dominio cognitivo-informacional. Esto significa que los
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conflictos ya no se libran Unicamente con tanques y aviones, sino también con
ataques cibernéticos que paralizan infraestructuras criticas, campafas de des-
informacion que erosionan la confianza en las instituciones, sabotajes encu-
biertos a cadenas de suministro tecnoldgicas y operaciones que manipulan la
percepcidn publica. La OTAN lo ha denominado competencia en el entorno mul-
tidominio, un concepto que refleja como las confrontaciones estratégicas han
dejado de ser lineales para volverse difusas y multidimensionales (OTAN,
2022).

La tercera consecuencia es que el poder se estd redistribuyendo de manera
desigual. Estados Unidos y China lideran la carrera por el dominio en inteligen-
cia artificial, semiconductores, computacion cuantica y tecnologias espaciales,
pero su rivalidad no es solo un asunto bilateral. Para los paises con capacida-
des medias o emergentes, esta competencia entre gigantes presenta tanto
riesgos como oportunidades. Por un lado, la dependencia tecnolégica puede
convertirse en una trampa; por otro, la busqueda de autonomia estratégica
abre caminos para posicionarse en el nuevo orden. Joseph Nye lo planted en
2011: en un mundo donde la tecnologia define el poder, los Estados que logren
navegar entre estas tensiones tendran mas herramientas para defender sus
intereses (Nye, 2011).

En este contexto, el concepto de “poder inteligente” que desarrolld Nye (2011)
adquiere especial relevancia. Quienes logren dominar la produccion de conoci-
miento tecnoldgico, establecer los estandares internacionales, gestionar las
plataformas globales de datos y liderar la investigacion en tecnologias de fron-
tera concentraran un tipo de poder que no se mide en misiles ni en tropas, pero
que resulta decisivo para la seguridad y la influencia en el siglo XXI. La capaci-
dad de actuar, o de impedir que otros actien, en estos nuevos dominios estra-
tégicos define, en gran medida, el perfil de seguridad de un Estado. Por eso, hoy
la seguridad nacional ya no puede pensarse al margen de la politica cientifica y
tecnoldgica, ni de la capacidad institucional para gobernar estas tecnologias de
manera soberana y responsable. Como senalaron Buzan y sus colaboradores
en 1998, en un mundo interconectado, la seguridad ya no es solo un asunto
militar, sino un desafio que atraviesa todas las dimensiones del Estado (Buzan
et al., 1998).
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Principales tecnologias disruptivas con impacto en la seguridad
nacional

Inteligencia artificial y aprendizaje automatico

La inteligencia artificial y el aprendizaje automatico son, sin duda, las tecnolo-
gias con mayor capacidad de transformacién en el ambito de la seguridad na-
cional. No se trata solo de maquinas que imitan comportamientos humanos,
sino de sistemas capaces de reconocer patrones, procesar lenguaje natural,
tomar decisiones, predecir escenarios y analizar imagenes con una precision
que, en muchos casos, supera a la humana. En el campo de la defensa y la se-
guridad, sus aplicaciones son tan amplias como variadas: desde el analisis ma-
sivo de datos de inteligencia hasta el desarrollo de sistemas de armas con al-
tos niveles de autonomia en la toma de decisiones (OCDE, 2019).

Las ventajas que ofrece la |A para la seguridad nacional son considerables. En
el ambito de la inteligencia, permite procesar volimenes de datos que antes
resultaban inmanejables, integrando informacion de multiples fuentes en tiem-
po real y reduciendo los plazos del ciclo de inteligencia. En ciberseguridad, los
sistemas basados en IA detectan amenazas y anomalias con una rapidez y efi-
cacia que los analistas humanos no pueden igualar. En el plano militar, optimi-
za la logistica, mejora la planificacién operativa y refuerza los sistemas de
mando y control, facilitando la toma de decisiones en contextos complejos.

Pero los riesgos no son menores. El sesgo algoritmico, por ejemplo, puede
generar discriminaciones sistematicas en sistemas de vigilancia o en la gestion
de amenazas, reproduciendo prejuicios que luego se traducen en politicas pu-
blicas o acciones militares. La opacidad de estos sistemas, ese problema de la
“caja negra” que impide entender como llegan a sus conclusiones, plantea se-
rias dudas sobre la responsabilidad juridica y ética, especialmente cuando se
trata de decisiones que pueden tener consecuencias letales. Ademas, la depen-
dencia de grandes conjuntos de datos para entrenar estos sistemas los hace
vulnerables a ataques de envenenamiento de datos o a manipulaciones adver-
sariales, como senala un estudio de la RAND Corporation de 2020. La UNESCO
(2021), ha insistido en la necesidad de establecer marcos éticos internaciona-
les que regulen el desarrollo y el uso de la IA, sobre todo en sus aplicaciones
militares.
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Ciberseguridad, ciberdefensa y guerra cognitiva

Hoy nadie discute que el ciberespacio se ha convertido en el quinto escenario
de confrontacién militar y estratégica, al mismo nivel que los dominios tradicio-
nales: tierra, mar, aire y espacio exterior. Lo que antes eran incidentes puntua-
les, ataques a redes eléctricas, sistemas de agua, hospitales, plataformas fi-
nancieras o comunicaciones gubernamentales, se han normalizado como
herramientas de presion, sabotaje y coercion entre Estados (Singer y Fried-
man, 2014). La publicacién del Tallinn Manual (Schmitt, 2013) intentd, en su
momento, adaptar el derecho internacional humanitario a este nuevo campo de
batalla, pero su alcance sigue generando controversia entre los actores estata-
les.

La guerra cognitiva ha emergido como una de las formas mas sutiles y peligro-
sas de conflicto actual. No se limita a vulnerar sistemas informaticos, sino que
busca alterar percepciones, creencias y conductas de poblaciones enteras me-
diante campanas de desinformacion, operaciones de influencia y manipulacién
del ecosistema informativo. La velocidad con la que circula la informacion en
plataformas digitales complica su deteccion, atribucién y neutralizacion opor-
tuna (Castells, 2009).

En ciberseguridad, las oportunidades son claras: fortalecer capacidades nacio-
nales para detectar y responder a incidentes, proteger infraestructuras criticas
con arquitecturas de seguridad integradas desde el diseno, y fomentar la coo-
peracion internacional en inteligencia sobre amenazas. Pero los riesgos no son
menores. Herramientas de ciberataque de bajo costo estan al alcance de acto-
res no estatales, no existen normas internacionales vinculantes que regulen el
ciberespacio, y atribuir responsabilidades con certeza suficiente para justificar
represalias sigue siendo un desafio mayusculo.

Drones, sistemas auténomos y plataformas no tripuladas

Los drones, o vehiculos aéreos no tripulados (Unmanned Aerial Vehicles, UAV),
han redefinido las operaciones militares y de vigilancia en los ultimos diez
anos. Su expansion, tanto en el ambito militar como civil y comercial, ha puesto
al alcance de muchos lo que antes era privilegio de unas pocas potencias: ca-
pacidades de reconocimiento, vigilancia y acciéon remota. Su uso masivo en
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conflictos recientes ha demostrado cémo estos sistemas pueden alterar el
equilibrio tactico y operacional con un costo relativamente bajo.

Pero los sistemas no tripulados no se limitan al aire. Incluyen también vehicu-
los maritimos de superficie y submarinos, asi como plataformas terrestres au-
ténomas. Esta diversificacion ofrece ventajas clave: vigilancia continua, proyec-
cion de fuerza, apoyo logistico e incluso operaciones de minado, multiplicando
la capacidad de combate de fuerzas convencionales (Scharre, 2018). Su des-
pliegue en enjambres coordinados por inteligencia artificial plantea, ademas,
un desafio estratégico para la defensa de infraestructuras y espacios aéreos
nacionales.

En el ambito civil y de seguridad publica, los drones tienen aplicaciones valio-
sas: vigilancia de fronteras, monitoreo de infraestructuras criticas, gestion de
emergencias, combate al trafico ilicito o patrullaje en zonas de dificil acceso.
Sin embargo, también conllevan riesgos estratégicos. Pueden ser utilizados
por organizaciones criminales, grupos terroristas o actores hostiles, la regula-
cion internacional sigue siendo insuficiente, y su presencia en conflictos reduce
el umbral politico para el uso de la fuerza, generando nuevos dilemas de esca-
lada.

Computacion cuantica y criptografia poscuantica

La computacién cuantica es, sin duda, uno de los avances tecnoldgicos con
mayor potencial para revolucionar la seguridad de la informacién y, por exten-
sion, la seguridad nacional. A diferencia de los sistemas clasicos, que operan
con bits binarios, la computacién cudntica utiliza qubits, capaces de mantener
multiples estados simultdneamente gracias al principio de superposicion. Esto
le otorga una capacidad de procesamiento exponencialmente superior para re-
solver problemas especificos, como la factorizacion de nimeros enteros gran-
des, base de los sistemas de cifrado asimétrico mas utilizados hoy.

El mayor peligro que plantea la computacién cuantica para la seguridad nacio-
nal radica en su capacidad para vulnerar los sistemas criptograficos que prote-
gen las comunicaciones digitales de gobiernos, ejércitos y sistemas financie-
ros. Un actor con acceso a computadoras cuanticas lo suficientemente potentes
podria descifrar comunicaciones encriptadas, comprometer sistemas de auten-
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ticacion y acceder a informacion clasificada de alto valor estratégico. Ante este
escenario, el Instituto Nacional de Estandares y Tecnologia de Estados Unidos
(NIST) ha impulsado el desarrollo de estdndares de criptografia poscuantica,
disenados para resistir este tipo de ataques.

Pero la computacion cuantica no solo representa una amenaza. También abre
oportunidades para la seguridad nacional: el desarrollo de sistemas de comu-
nicacion cuanticamente seguros, como las redes de distribucién cuantica de
claves, sensores de alta precision con aplicaciones militares e de inteligencia,
y simuladores para el disefio de nuevos materiales con usos estratégicos. La
carrera por alcanzar la supremacia cuantica® se ha convertido en uno de los
ejes centrales de inversion en I+D de las principales potencias, con implicacio-
nes estratégicas profundas para quienes logren desarrollar capacidades ope-
rativas primero.

Biotecnologia, bioseguridad y riesgos epidemioldgicos

La biotecnologia de vanguardia, que incluye herramientas como CRISPR-Cas?
para edicion génica, biologia sintética y disefo de organismos con caracteristi-
cas especificas, es un campo de doble uso con implicaciones directas para la
seguridad nacional. Sus aplicaciones civiles son prometedoras: medicina de
precision, desarrollo de vacunas, mejora de cultivos o produccion de biomate-
riales avanzados. Pero las mismas técnicas pueden ser empleadas para crear
agentes bioldgicos con mayor virulencia, resistencia a tratamientos o capaci-
dad de evadir el sistema inmunoldgico, lo que la convierte en un area critica
desde la perspectiva del control de armamentos.

La pandemia de COVID-19 dejo6 en evidencia la vulnerabilidad estratégica que
representan las amenazas biolégicas. Mas alla del impacto sanitario, desenca-
dend crisis econdmicas, tensiones sociales, inestabilidad politica y competen-

3 Se refiere al punto en que una computadora cuantica logra realizar una tarea compu-
tacional especifica que una computadora clasica no podria resolver en un tiempo razo-
nable. El concepto fue popularizado por John Preskill y cobré especial relevancia tras el
experimento de Google con el procesador cuantico Sycamore, publicado en Nature en
2019, aunque su utilidad practica y sus implicaciones operativas siguen siendo objeto de
debate académico y tecnoldgico.

212

38096_TomoXVLibroLaAcdia.indd 212 31/8/26 14:25



David Sanchez Hernandez (Ph.) y Francisco Chavez Gutiérrez (Ph.)

cia entre potencias por el acceso a vacunas, lo que se conocié como “diploma-
cia de vacunas”, Este episodio puso de manifiesto la necesidad de integrar la
bioseguridad como un pilar fundamental en la planificacién de seguridad nacio-
nal (Kaldor, 2012).

Gestionar los riesgos asociados al mal uso de la biotecnologia es especialmen-
te complejo. La mayoria del equipo y conocimiento en este campo tiene aplica-
ciones duales, los laboratorios privados con capacidades avanzadas se multi-
plican, verificar el cumplimiento de la Convencién sobre Armas Bioldgicas y
Toxinicas es dificil, y las tecnologias de edicién génica estan cada vez mas al
alcance de actores no estatales. Por ello, fortalecer capacidades nacionales en
bioseguridad, con sistemas de alerta temprana, laboratorios de alta seguridad,
marcos regulatorios robustos y cooperacion internacional, se ha vuelto una
prioridad estratégica ineludible.

Tecnologias espaciales, satélites y vigilancia estratégica

Lo que antes era un campo de estudio cientifico se ha convertido en un escena-
rio clave para la estrategia global. Hoy, los satélites son piezas fundamentales
en cualquier operacion militar moderna: permiten la navegacién precisa con
sistemas GNSS, garantizan comunicaciones seguras, ofrecen inteligencia en
tiempo real, alertan sobre lanzamientos de misiles y monitorean condiciones
meteoroldgicas criticas. Pero esta dependencia también los convierte en obje-
tivos prioritarios. Cualquier adversario con capacidad para interferirlos o des-
truirlos ganaria una ventaja decisiva, lo que obliga a repensar cémo protegery
hacer mas resistentes estos activos en érbita.

El conflicto reciente en Ucrania dej6 algo claro: los satélites comerciales en
orbita baja ya no son un complemento, sino un factor que puede inclinar la ba-
lanza en una guerra convencional. Las constelaciones de comunicaciones que
operan a baja altura han demostrado su valor al mantener la conectividad en
zonas donde las infraestructuras tradicionales fallan, con consecuencias que
van desde lo tactico hasta lo estratégico (SIPRI, 2023). El problema es que na-
die anticipd del todo cémo estas capacidades privadas terminarian integrando-
se en las operaciones militares, dejando a los marcos regulatorios y doctrina-
les actuales un paso atras.
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La carrera por desarrollar armas antisatélite, desde misiles cinéticos hasta ci-
berataques, interferencias de sefal o laseres de deslumbramiento, es uno de
los frentes mas preocupantes de la competencia estratégica actual. El Tratado
del Espacio Exterior de 1967, que sigue siendo la base de la gobernanza espa-
cial, no estaba disefiado para un escenario con estas amenazas ni con tantos
actores nuevos. Para los paises iberoamericanos, esto plantea un desafio do-
ble: no solo necesitan acceso a datos satelitales y capacidad de lanzamiento,
sino también voz en los foros donde se decide el futuro del espacio. Sin eso, la
soberania tecnolégica queda en entredicho.

Robdtica militar y sistemas auténomos letales

Los sistemas auténomos letales (LAWS, por sus siglas en inglés) estan en el
centro de uno de los debates mas espinosos sobre el futuro de la guerra. A di-
ferencia de las armas guiadas tradicionales, estos sistemas podrian identificar
y atacar objetivos sin que un humano tome la decision final en el momento
critico. Esto no solo complica la atribucion de responsabilidades legales, sino
gue también obliga a replantearse como aplicar el derecho internacional hu-
manitario y qué significa preservar la dignidad humana en un conflicto (Scha-
rre, 2018).

Las discusiones en la Convencion sobre Ciertas Armas Convencionales de la
ONU han dejado al descubierto lo dificil que es llegar a un acuerdo sobre cémo
regular, o incluso prohibir, estos sistemas. Algunos Estados se resisten a acep-
tar limites que puedan frenar sus programas de desarrollo militar, lo que abre
la puerta a una carrera armamentista en autonomia que, una vez iniciada, seria
casi imposible de detener. Para los paises iberoamericanos, esto significa que
no pueden quedarse al margen: necesitan definir posturas nacionales que en-
cajen con sus marcos legales y estratégicos antes de que el debate los deje
fuera de juego.

Pero mas alla de las implicaciones éticas y juridicas, la robdtica militar ya esta
demostrando su utilidad en el terreno. Hay robots terrestres que evacuan he-
ridos o desactivan minas, vehiculos submarinos auténomos que vigilan puer-
tos e infraestructuras criticas, drones que asumen misiones de alto riesgo y
plataformas logisticas que reducen la exposicion de los soldados en entornos
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peligrosos. Entender estas capacidades, y sus limites, es clave para cualquier
actor que quiera tener peso en las discusiones sobre el futuro de la guerra.

Big data, vigilancia digital y andlisis predictivo

En el siglo XXI, los datos son el nuevo petrdleo, pero con una diferencia crucial:
su valor no esta en extraerlos, sino en procesarlos. Quien logre recopilar, ana-
lizar y convertir en inteligencia grandes volumenes de informacion tendra una
ventaja decisiva, ya sea en el mundo empresarial o en el de la seguridad nacio-
nal. Las agencias que dominan el big data pueden detectar patrones de com-
portamiento, anticipar movimientos de adversarios, identificar amenazas te-
rroristas o criminales y respaldar decisiones estratégicas con una precision y
velocidad antes impensables (Castells, 2009). Y esto no se limita a fuentes ce-
rradas: la combinacién de datos abiertos, geolocalizacion, redes sociales y
biométrica ha llevado la vigilancia estratégica a otro nivel.

El problema es que estos sistemas de vigilancia masiva, que incluyen recono-
cimiento facial, seguimiento de ubicaciones, analisis de redes sociales y moni-
toreo de comunicaciones, han reavivado un viejo debate: ;hasta dénde puede
llegar la seguridad sin sacrificar la privacidad? Pero hay otro riesgo menos
visible: cuando los Estados dependen de plataformas tecnoldgicas extranjeras
para almacenar y procesar estos datos, estan entregando informacion sensible
a jurisdicciones ajenas. Para paises que no controlan su infraestructura digital,
esto no es solo un tema de privacidad, sino de soberania.

El andlisis predictivo promete revolucionar la seguridad publica y la defensa,
desde la prevencion del crimen hasta el control de fronteras o la anticipacion
de conflictos. Sin embargo, su eficacia depende de algo que no siempre esta
garantizado: datos de calidad y modelos robustos. Si los sistemas de predic-
cion del comportamiento criminal o de seleccidén de objetivos militares estan
sesgados, el resultado puede ser desastroso, tanto para los derechos funda-
mentales como para la operatividad de las fuerzas de seguridad (Banco Mun-
dial, 2021).
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Semiconductores, cadenas de suministro criticas y dependencia
tecnoldgica

Los semiconductores son el corazén invisible de casi toda la tecnologia moder-
na: desde sistemas de armas hasta comunicaciones seguras, pasando por pla-
taformas de inteligencia, infraestructuras criticas y hasta los dispositivos que
usamos a diario. El problema es que su produccién avanzada esta concentrada
en unas pocas fabricas en el mundo, lo que convierte a las cadenas de suminis-
tro globales en un punto débil estratégico (FEM, 2023). Esta vulnerabilidad ha
convertido la politica industrial tecnoldgica en un asunto de seguridad nacio-
nal.

La pugna entre Estados Unidos y China por dominar la cadena de suministro de
semiconductores ha llevado a restricciones a la exportacion, iniciativas para
relocalizar la produccion y alianzas tecnoldgicas con consecuencias geopoliti-
cas profundas. Varios paises han aprobado leyes para impulsar la fabricacién
local de chips y reducir su exposicién a posibles disrupciones. Lo que antes era
una cuestion de competitividad industrial ahora es parte central de la estrate-
gia de seguridad nacional.

Para los paises iberoamericanos, esta dependencia de semiconductores y otros
componentes tecnoldgicos extranjeros es un taldén de Aquiles. La region no
tiene capacidad significativa para producir chips avanzados, lo que la deja ex-
puesta a interrupciones en las cadenas de suministro y a presiones de las po-
tencias tecnoldgicas. La solucién no es sencilla, pero pasa por diversificar pro-
veedores, fortalecer la industria de defensa local y explorar la cooperacién
regional. Si no se actua, la vulnerabilidad seguira creciendo.

Energias avanzadas, materiales estratégicos y tecnologias duales

El mundo estad mirando hacia energias limpias y sistemas de almacenamiento
mas eficientes, pero ese cambio trae consigo un mapa distinto de dependencias
estratégicas. Minerales como el litio, el cobalto o las tierras raras ya no son
simples materias primas: son piezas clave en la fabricacién de baterias, imanes
para motores o componentes electrénicos avanzados. Quien controle su ex-
traccién y procesamiento tendra una ventaja clara en la economia digital y en
la industria de defensa. América Latina, con sus vastas reservas de litio y otros
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minerales criticos, se encuentra en una posicion privilegiada en este nuevo
escenario energético global, algo que no pasa desapercibido en los analisis
mas recientes sobre el tema (CEPAL, 2022).

Hay tecnologias que sirven tanto para usos civiles como militares, y eso com-
plica mucho las cosas cuando se trata de regular su exportacién o evitar que
caigan en manos equivocadas. Por ejemplo, la energia nuclear de cuarta gene-
racion, las baterias de estado sélido o los generadores de alta densidad ener-
gética pueden alimentar ciudades enteras o impulsar submarinos nucleares.

Tecnologia Oportunidades Riesgos principales Aplicaciones
estratégicas de seguridad

Inteligencia | Analisis de inteligencia, | Sesgo algoritmico, Andlisis predictivo,

artificial apoyo a C2, ciberseguri- | opacidad decisional, deteccién de amenazas,
dad proactiva, logistica | autonomia letal vigilancia

Ciberseguri- | Proteccion de infraes- | Ataques a infraestruc- | Ciberdefensa nacional,

dad / guerra | tructuras criticas, inte- | turas, desinformacién | operaciones de infor-

cognitiva ligencia de senales masiva macion

Drones y Vigilancia persistente, | Proliferacién, enjam- Vigilancia fronteriza,

sistemas ISR, operaciones en bres adversarios, um- | reconocimiento, disua-

auténomos entornos hostiles bral de escalada sion

Computacion
cuantica

Biotecnologia

Tecnologias

Comunicaciones cuanti-
camente seguras, sen-
sores de alta precisién

Vacunas, medicina de
combate, deteccion
CBRN

ISR orbital, comunica-

Ruptura del cifrado
existente, asimetria
tecnoldgica

Armas bioldgicas, inge-
nieria de patdgenos,
biosabotaje

Ataques antisatélite,

Criptografia poscuanti-
ca, inteligencia de se-
nales

Deteccion CBRN, ges-
tion sanitaria en emer-
gencias

Vigilancia estratégica,

espaciales ciones seguras, alerta | fragmentacion orbital, | C2 en entornos degra-
temprana dependencia dados

Robética Reduccién del riesgo Dilemas éticos y lega- | Operaciones en entor-

militar / para combatientes, les, LAWS, escalada no | nos contaminados o

LAWS desminado, logistica intencional extremos

Big data y Analisis predictivo, Vigilancia masiva, Vigilancia fronteriza,

vigilancia inteligencia criminal, violacion de privacidad, = prevenciéon del delito,
gestién de crisis sesgo ISR

Semiconduc- | Modernizacion de siste-  Dependencia de pro- Sistemas embarcados,

tores mas de defensa, sobe- | veedores externos, C2, armas guiadas de
rania tecnolégica disrupciones de cadena | precision

Energias y Autonomia energética, | Dependencia de impor- | Propulsién naval, in-

materiales ventaja en minerales taciones, coercién fraestructuras remotas,

criticos estratégicos econdémica baterias tacticas

Tabla 1. Tecnologias disruptivas globales: oportunidades, riesgos y aplicaciones de
seguridad nacional. Nota. Elaboracién propia a partir de datos de OCDE (2019),
Scharre (2018), FEM (2023) y SIPRI (2023).
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Gestionar esa dualidad exige marcos regulatorios complejos y equipos de inte-
ligencia especializados, algo que en Iberoamérica aun esta en construccion. La
mayoria de los paises de la regién estan dando sus primeros pasos en este
terreno, tratando de cerrar la brecha entre sus capacidades actuales y lo que
realmente necesitan.

Tecnologias disruptivas y el futuro de las operaciones militares

Las guerras del futuro no se pareceran en nada a las del pasado. El concepto
de operaciones multidominio, o Multi-Domain Operations (MDO), como lo lla-
man en la doctrina anglosajona, propone que los ejércitos ya no pueden actuar
de forma aislada en tierra, mar o aire. Ahora deben operar de manera coordi-
nada en seis frentes: terrestre, naval, aéreo, espacial, cibernético e incluso en
el ambito cognitivo-informacional. Este enfoque rompe con la segmentacién
tradicional de las doctrinas del siglo XX y exige cambios profundos en la forma
en que los ejércitos se organizan, se entrenan y adquieren tecnologia. Para los
paises de la regidn, el mensaje es claro: no hay tiempo que perder (OTAN,
2022).

Lo que antes tomaba horas o dias ahora se decidird en minutos o segundos. La
inteligencia artificial aplicada al ciclo de inteligencia y al mando y control esta
acelerando los procesos de decision a un ritmo que los humanos dificilmente
pueden seguir. El modelo OODA (Observar, Orientar, Decidir, Actuar) se compri-
me hasta limites insospechados gracias a sensores auténomos y algoritmos
capaces de procesar informacion en tiempo real. Quien logre imponer su ritmo
en este nuevo entorno tendra una ventaja tactica decisiva. Pero esta “velocidad
de maquina” plantea preguntas incomodas: ;qué papel le queda al juicio huma-
no en la toma de decisiones letales? ;Como se supervisa y se rinde cuentas
cuando las acciones ocurren a una escala de tiempo que escapa al control di-
recto de las personas?

En los campos de batalla del futuro, las fuerzas militares operaran con una
mezcla de plataformas tripuladas y no tripuladas, capaces de actuar en entor-
nos hostiles donde el acceso es limitado o esta en disputa. La guerra electroni-
ca, las interferencias en el espectro electromagnético y los ciberataques contra
sistemas de navegacion y comunicaciones obligaran a los ejércitos a ser mas
resilientes. La dependencia de datos en tiempo real, aunque ofrece ventajas
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tacticas evidentes, también abre nuevas vulnerabilidades. Los adversarios no
dudaran en explotarlas, convirtiendo la informacién en un arma tan poderosa
como cualquier proyectil.

La informacion sera tan determinante como la fuerza bruta. Las operaciones de
influencia, la desinformacion estratégica y la manipulacién del espacio cogniti-
vo, tanto de la poblacion como de las élites politicas, se utilizaran antes, duran-
te y después de cualquier conflicto convencional. Esta convergencia entre lo
informacional y lo militar exige que los Estados desarrollen doctrinas integra-
das y estructuras capaces de responder de manera coordinada en todos los
frentes. Ya no basta con tener un ejército bien equipado; también hay que saber
manejar el relato, anticipar las narrativas del adversario y proteger la percep-
cién publica de la realidad.

Para los paises iberoamericanos, adaptarse a esta transformacion no significa
necesariamente adquirir las tecnologias mas avanzadas del mercado. En mu-
chos casos, integrar de manera inteligente las capacidades existentes, a través
de arquitecturas abiertas e interoperables, puede generar ventajas operativas
significativas sin requerir inversiones desproporcionadas. Lo verdaderamente
critico no es tener los sistemas mas modernos, sino entender como encajan
entre si y contar con instituciones capaces de gestionar esa integracién. La
tecnologia, al final, es solo una herramienta; lo que marca la diferencia es cémo
se usa.

Implicaciones para la seguridad nacional

Las tecnologias disruptivas no afectan solo a un area de la seguridad nacional,
sino a todas. Si tomamos el marco de Buzan (1998), que divide la seguridad en
sectores interconectados, podemos ver como la transformacion tecnoldgica
impacta en cada uno de ellos: politico, econémico, social, militar, tecnolégico,
diplomatico y ambiental. Cada dimension presenta sus propias oportunidades
y riesgos, y los Estados deben abordarlos de manera integral si quieren evitar
desequilibrios peligrosos.
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Dimensiédn politica

En el dmbito politico, la tecnologia estad redefiniendo las reglas del juego. La
velocidad con la que fluye la informacion digital y la capacidad de las redes
sociales para movilizar a la sociedad en tiempo real han dejado obsoletos mu-
chos mecanismos tradicionales de gobernanza. Las herramientas de vigilancia
avanzada pueden ser un arma de doble filo: en regimenes autoritarios, refuer-
zan el control social; en democracias, chocan con los derechos a la privacidad
y la libertad de expresion. Regular a las grandes plataformas tecnoldgicas y
definir qué significa realmente la soberania digital ya no son debates tedricos,
sino cuestiones de seguridad nacional que exigen respuestas urgentes.

Dimension econémica

La competencia tecnoldgica esta reconfigurando el poder econémico. La capa-
cidad de un pais para innovar y producir tecnologias criticas determina su com-
petitividad industrial, la resiliencia de sus cadenas de suministro y su capaci-
dad para financiar su defensa. Depender de proveedores externos en areas
estratégicas es un riesgo que puede materializarse en forma de sanciones,
restricciones de exportacion o presiones politicas. Por eso, desarrollar una
base industrial de defensa propia no es un gasto, sino una inversién en autono-
mia estratégica y soberania tecnolégica. Y como toda inversion a largo plazo,
requiere vision, paciencia y recursos (FEM, 2023).

La dimension social

Las tecnologias que irrumpen en nuestra realidad no solo transforman proce-
sos, sino que reconfiguran los vinculos entre las personas. Por un lado, abren
puertas a formas inéditas de conexion: permiten que comunidades dispersas
se organicen, que voces marginadas encuentren eco y que la ciudadania exija
mayor transparencia a sus gobiernos. Pero esa misma capacidad de difusién
masiva se convierte en un arma cuando se usa para propagar mentiras o dis-
cursos que siembran odio. La desconfianza hacia las instituciones no surge de
la nada; se alimenta de narrativas que distorsionan la realidad y polarizan a la
sociedad hasta fracturarla. El problema se agrava cuando el acceso a estas
tecnologias no es equitativo. Quienes quedan al margen, por falta de recursos,
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educacion o infraestructura, ven como la brecha con los demas no solo persis-
te, sino que se ensancha. No se trata solo de quedarse atras en oportunidades
econdmicas; es quedar excluido de espacios donde se toman decisiones que
afectan a todos. Y cuando la desigualdad tecnoldgica se superpone a otras for-
mas de exclusidn, el riesgo de inestabilidad social se multiplica. Eso si, no todo
es amenaza: herramientas como las plataformas de participacion ciudadana o
los sistemas de gobierno abierto demuestran que, bien usadas, estas tecnolo-
gias pueden ser un puente hacia sociedades mas cohesionadas (Castells, 2009).

La dimensién militar

Hoy, la capacidad de un ejército para cumplir su misién depende, en gran me-
dida, de algo que va mas alla de los soldados o el armamento tradicional. La
tecnologia se ha convertido en el factor que inclina la balanza en un escenario
estratégico cada vez mas complejo. No basta con modernizar equipos; hay que
repensar coOmo se integran sistemas auténomos, inteligencia artificial o capaci-
dades cibernéticas en las doctrinas existentes. Esto exige inversiones conti-
nuas: no solo en hardware, sino en formacién para quienes operaran estas
herramientas y en marcos conceptuales que las hagan efectivas. Pero la disua-
sidn ya no se limita a mostrar musculo con tanques o aviones. Ahora, lo que
cuenta es la percepcién que tengan los adversarios sobre las capacidades tec-
noldgicas propias. Si un pais logra transmitir que sus sistemas son lo suficien-
temente avanzados como para neutralizar cualquier ventaja que otro pudiera
obtener en un ataque, la disuasién cumple su objetivo. El problema es que, en
este juego de percepciones, un error de calculo o una brecha tecnoldgica no
detectada a tiempo pueden tener consecuencias impredecibles.

La dimension tecnoldgica

En el siglo XXI, la seguridad nacional ya no se mide solo por la fortaleza de las
fronteras o el tamafo de las fuerzas armadas. Lo que define la autonomia de un
Estado es su capacidad para controlar, o al menos no depender criticamente de
otros, las tecnologias que sustentan su funcionamiento. Esto implica producir
lo esencial dentro de sus propias fronteras, proteger su infraestructura digital
de intrusiones, regular el uso de estas herramientas en su territorio y, sobre
todo, tener voz en la mesa donde se deciden las reglas del juego global. Los
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paises que no logran este nivel de autonomia quedan atrapados en una rela-
cion de dependencia peligrosa. No se trata solo de comprar tecnologia a pro-
veedores extranjeros; es someterse a sus prioridades, a sus decisiones comer-
ciales e incluso a posibles vulnerabilidades ocultas en el hardware o software
que adquieren. Y cuando los intereses de esos actores externos chocan con los
propios, los instrumentos tradicionales de seguridad nacional, como la diplo-
macia o la defensa, resultan insuficientes para protegerse.

La dimensidn diploméatica

La competencia tecnoldgica esta reescribiendo el mapa de las alianzas interna-
cionales. Hoy, paises que comparten visiones sobre inteligencia artificial, ciber-
seguridad o comunicaciones seguras se agrupan en iniciativas que, en muchos
casos, terminan por redefinir sus relaciones de seguridad tradicionales. Para
Iberoamérica, participar activamente en estos foros no es un lujo, sino una
necesidad. Si un pais no esta presente en los espacios donde se discuten las
normas que regiran el uso de estas tecnologias, esta aceptando, de facto, que
otros decidan por él (Naciones Unidas, 2021). La ausencia en estos debates no
es neutral: equivale a renunciar a moldear el entorno normativo que, tarde o
temprano, afectara a todos. Y en un mundo donde la tecnologia avanza mas
rapido que la capacidad de los Estados para regularla, quedarse al margen
puede significar perder la oportunidad de influir en cuestiones que van desde
la privacidad de los datos hasta los limites éticos de la automatizacién en con-
flictos armados.

La dimensién ambiental

Las tecnologias disruptivas no solo transforman industrias o sociedades; tam-
bién ofrecen herramientas clave para enfrentar uno de los mayores desafios
del siglo: la crisis ambiental. Satélites que monitorean el clima, sistemas de
analisis de datos que predicen desastres naturales o redes de sensores distri-
buidos en territorios remotos permiten vigilar ecosistemas y fronteras con una
precision impensable hace unas décadas. Estas capacidades no solo sirven
para proteger recursos naturales; también son fundamentales para la seguri-
dad humana, desde la gestion de emergencias hasta la defensa de territorios
estratégicos. Pero hay un lado oscuro. La produccion de estas tecnologias, es-
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pecialmente semiconductores, baterias o componentes electroénicos, deja una
huella ambiental profunda. La extraccion de minerales raros, los procesos in-
dustriales contaminantes y los residuos generados plantean dilemas éticos y
practicos. ¢Como conciliar la necesidad de avanzar tecnoldégicamente con los
compromisos de sostenibilidad que los Estados han asumido? La respuesta no
esta en frenar el progreso, sino en disefiar marcos regulatorios que obliguen a
las empresas a internalizar los costos ambientales de sus actividades.

Riesgos estratégicos emergentes

El ritmo acelerado de la innovacién tecnoldgica no solo trae oportunidades;
también abre una caja de Pandora de riesgos que los Estados deben gestionar
con urgencia. El mas evidente es la dependencia externa. Cuando un pais no
desarrolla capacidades propias en tecnologias criticas, queda a merced de sus
proveedores. No se trata solo de que estos puedan cortar el suministro por
razones comerciales o politicas; es que podrian introducir vulnerabilidades de-
liberadas en el hardware o software que exportan, dejando al pais expuesto a
ciberataques o sabotajes. Esta dependencia no es un problema teérico. Ya he-
mos visto como decisiones unilaterales de empresas o gobiernos extranjeros
pueden paralizar sectores enteros de un pais en cuestion de horas. Y lo peor es
que, en muchos casos, los instrumentos tradicionales de seguridad nacional,
como la diplomacia o la disuasién militar, resultan ineficaces para contrarres-
tar estas amenazas.

Otro riesgo que no puede ignorarse es la vulnerabilidad de las infraestructuras
criticas. Redes eléctricas, acueductos, oleoductos, sistemas de salud o comuni-
caciones gubernamentales son cada vez mas digitales y, por tanto, mas ex-
puestos a ciberataques. Un solo fallo en estos sistemas puede desencadenar
efectos en cascada: desde cortes de energia prolongados hasta el colapso de
servicios esenciales. Y lo mas preocupante es que, a diferencia de un ataque
armado convencional, un ciberataque exitoso no siempre deja huellas claras.
Esto plantea un dilema juridico y politico: {cdmo responder a una agresion que
no sigue las reglas tradicionales de la guerra? Los marcos legales actuales no
estan preparados para este escenario, y la falta de consenso internacional so-
bre qué constituye un acto de guerra en el ciberespacio solo agrava el proble-
ma.
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El poder concentrado en unas pocas corporaciones tecnoldgicas, las llamadas
hiperescalares, representa otro desafio sin precedentes. Empresas con valora-
ciones de mercado superiores al PIB de muchos paises controlan infraestruc-
turas digitales criticas, plataformas de comunicacion masiva y volimenes de
datos que las convierten en actores clave del sistema internacional. Esta con-
centracion de poder crea asimetrias peligrosas: los Estados, incluso los mas
poderosos, a menudo carecen de herramientas para regular efectivamente a
estas corporaciones. Los marcos legales existentes, tanto nacionales como in-
ternacionales, fueron disefados para un mundo donde el poder se media en
términos militares o econdmicos tradicionales. Hoy, sin embargo, una sola em-
presa puede decidir el destino de millones de personas con solo cambiar sus
algoritmos o politicas de privacidad. Y lo mas preocupante es que, en muchos
casos, estas decisiones se toman sin transparencia y sin rendicién de cuentas.

La desinformacién y la guerra cognitiva son, quizas, los riesgos mas insidiosos
de la era digital. Actores hostiles, ya sean Estados o grupos no estatales, pue-
den difundir narrativas falsas o manipuladoras a escala masiva, con costos
minimos y alta capacidad de negacién. El problema no es solo que estas cam-
panas distorsionen la realidad; es que erosionan la confianza en las institucio-
nes, polarizan a la sociedad y, en casos extremos, pueden desencadenar con-
flictos. Las herramientas para generar contenido sintético, como los deepfakes,
han llevado esta amenaza a otro nivel. Hoy, es posible crear videos o audios
falsos tan convincentes que resulta casi imposible distinguirlos de la realidad.
Y aunque los avances en deteccion de falsificaciones avanzan, la velocidad a la
gue se propagan estos contenidos en redes sociales hace que el dano ya esté
hecho antes de que alguien pueda desmentirlos.

La carrera armamentista tecnoldgica entre las grandes potencias afade otro
nivel de riesgo: el de un conflicto accidental o una escalada no intencional.
Cuando los sistemas de alerta temprana y toma de decisiones incorporan inte-
ligencia artificial, cualquier error, un falso positivo, una interpretacién equivo-
cada de los datos, puede desencadenar una respuesta automatica con conse-
cuencias catastroficas. La pérdida de control humano sobre estos sistemas en
situaciones de alta tension es uno de los escenarios que mas preocupa a los
analistas. Imaginemos un algoritmo que, ante una amenaza percibida, active
protocolos de defensa sin que medie intervencion humana. En un contexto de
desconflanza mutua entre potencias, este tipo de errores podria llevar a una

224

38096_TomoXVLibroLaAcdia.indd 224 31/8/26 14:25



David Sanchez Hernandez (Ph.) y Francisco Chavez Gutiérrez (Ph.)

escalada que nadie desea, pero que nadie podria detener a tiempo. La comuni-
dad internacional ha comenzado a discutir estos riesgos, pero el ritmo de la
innovacidn tecnoldgica supera con creces la capacidad de los Estados para re-
gularla (RAND Corporation, 2020).

La brecha tecnoldgica entre paises con capacidades avanzadas y aquellos que
van a la zaga no solo pone en riesgo a estos ultimos, sino que termina por de-
bilitar la estabilidad del sistema internacional. Los Estados que no logran de-
sarrollar infraestructuras basicas en ciberseguridad, gestién de datos o conec-
tividad digital se convierten en puntos vulnerables dentro de redes globales.
Su fragilidad los expone a convertirse en canales involuntarios de amenazas
para sus vecinos, ademas de quedar a merced de actores externos que explo-
tan esa dependencia para imponer presiones politicas o econémicas.

Oportunidades estratégicas para los Estados

Ante estos riesgos, las tecnologias disruptivas abren un abanico de posibilida-
des para que los Estados refuercen su seguridad nacional, siempre que se
gestionen con una perspectiva de largo plazo y con instituciones sélidas. En el
ambito de la inteligencia, por ejemplo, la combinacion de fuentes abiertas digi-
tales, el monitoreo de redes sociales, herramientas de geolocalizacién y anali-
sis predictivo con inteligencia artificial permite construir una imagen mas pre-
cisay oportuna de los escenarios estratégicos. Esto no solo mejora la capacidad
de anticipacion ante crisis, sino que facilita una respuesta mas agil cuando es-
tas se materializan.

En el terreno de la seguridad publica, las tecnologias ofrecen herramientas
valiosas para enfrentar amenazas transnacionales. Sistemas de vigilancia inte-
ligente, analisis forense digital, interceptacion de comunicaciones de grupos
criminales y el mapeo de redes del crimen organizado han demostrado ser
eficaces contra el narcotrafico, el terrorismo o el trafico de personas. El analisis
de grandes volumenes de datos financieros, por su parte, puede revelar patro-
nes de lavado de dinero y desarticular las estructuras econdmicas que sostie-
nen estas actividades. Eso si, su efectividad depende de que existan marcos
legales claros que garanticen su uso dentro de los limites del Estado de dere-
cho, sin menoscabar los derechos fundamentales.
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Para la defensa del territorio y los recursos naturales, la tecnologia también
representa una ventaja estratégica. Satélites de observacion, sistemas de vigi-
lancia maritima con drones y sensores remotos distribuidos permiten cubrir
extensiones vastas de mar territorial, zonas econdémicas exclusivas o fronteras
terrestres que, con métodos convencionales, serian inabarcables. En el caso de
los paises iberoamericanos, con territorios maritimos y terrestres extensos,
estas soluciones tecnoldgicas ofrecen una forma relativamente econémica de
mejorar su conciencia situacional estratégica de manera significativa.

Invertir en investigacion cientifica y tecnoldgica basica, en universidades y cen-
tros de excelencia, puede generar capacidades nacionales auténomas en areas
estratégicas. Formar profesionales especializados en inteligencia artificial, ci-
berseguridad, biotecnologia o computacién avanzada no es un gasto, sino una
inversion a largo plazo. El talento humano, no solo la infraestructura, es el
factor decisivo para construir una soberania tecnoldgica que perdure. Los Es-
tados deben disefar politicas educativas y de ciencia y tecnologia alineadas
con sus objetivos de seguridad nacional si quieren evitar dependencias exter-
nas.

Perspectiva para México e Iberoamérica

México e Iberoamérica enfrentan la transformacion tecnolégica desde una po-
sicién particularmente vulnerable. Por un lado, la distancia con las grandes
potencias en materia tecnolégica es considerable y, sin politicas activas de in-
versién y cooperacién, tiende a ensancharse. Por otro, la creciente digitaliza-
cién de sus economias e instituciones publicas las expone cada vez mas a cibe-
ramenazas, desinformacion y dependencias tecnoldgicas, sin que hayan
desarrollado las capacidades necesarias para responder con eficacia. Esta
combinacién de exposicion creciente y respuestas insuficientes configura un
desafio estratégico que exige atencién inmediata.

A pesar de estos retos, la regidn cuenta con activos estratégicos que, bien ges-
tionados, podrian marcar la diferencia. América Latina alberga reservas signi-
ficativas de litio, cobre, cobalto, niobio y tierras raras, materiales esenciales
para la economia digital y la industria de defensa global. Si estos recursos se
gestionan con soberania, incorporando procesos de valor agregado a nivel na-
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cional, con marcos regulatorios justos y estrategias de negociacién multilate-
ral, podrian traducirse en capacidad tecnoldgica e influencia estratégica. La
CEPAL (2022) ha insistido en la necesidad de vincular la transicion energética
con el desarrollo industrial y la autonomia estratégica regional (CEPAL, 2022).

En ciberseguridad, sin embargo, el panorama regional es preocupante. La ma-
yoria de los paises iberoamericanos no tienen estrategias nacionales actualiza-
das, legislacién especializada robusta, equipos de respuesta a incidentes con
capacidades adecuadas ni suficiente personal especializado. Formar profesio-
nales en ciberseguridad, inteligencia de amenazas y gestion de incidentes debe
ser una prioridad, y requiere coordinacion entre ministerios de defensa, segu-
ridad, educacion y telecomunicaciones, asi como una colaboracion estrecha con
la academia y el sector privado.

La cooperacion regional en seguridad tecnoldgica podria ser la clave para su-
perar las limitaciones individuales de cada pais. Los mecanismos de coopera-
cion en defensa e inteligencia que ya existen en la region podrian ampliarse
para incluir la dimensidn cibernética, la proteccion de infraestructuras criticas,
el intercambio de inteligencia sobre amenazas tecnoldgicas y la coordinacion
de posturas en foros internacionales de gobernanza tecnoldgica. En este senti-
do, la ACDIA, como plataforma de formacién y didlogo estratégico entre los
centros superiores de defensa iberoamericanos, podria jugar un papel relevan-
te en la construccion de esta agenda.

México, en particular, tiene condiciones para posicionarse como un actor clave
en la gobernanza regional de tecnologias de seguridad. Su ubicacién geografi-
ca, el tamano de su economia, su capital humano en ciencia y tecnologia, y sus
vinculos con los principales actores tecnoldgicos globales le dan una base des-
de la cual podria liderar iniciativas regionales en ciberseguridad, bioseguridad
y gobernanza de la inteligencia artificial. ELl Programa para la Seguridad Nacio-
nal 2020-2024 (Gobierno de México, 2020) reconoce la importancia de estas
amenazas emergentes, aunque la implementacién de politicas concretas sigue
siendo un desafio que demanda recursos, voluntad politica y una coordinacion
institucional sostenida.

También es urgente modernizar los centros de estudios superiores de defensa
en la region para incorporar, de manera sistematica, la ensenanza de tecnolo-
gias disruptivas, ciberseguridad, andlisis estratégico en entornos multidominio

227

38096_TomoXVLibroLaAcdia.indd 227 31/8/26 14:25



México, Centro de Estudios Superiores Navales (CESNAV)

e inteligencia artificial. Formar a las élites militares y civiles de defensa en es-
tos ambitos no es solo una necesidad operativa, sino una condicién para que
los paises iberoamericanos puedan participar con voz propia en los debates
internacionales sobre la gobernanza de las tecnologias militares emergentes.

Escenarios prospectivos

Escenario tendencial: adaptacion desigual hacia 2035

En este escenario, los Estados adoptan las tecnologias disruptivas de manera
gradual y desigual, avanzando en funcion de sus capacidades econdmicas, ins-
titucionales y de capital humano. Las grandes potencias consolidan su lideraz-
go en inteligencia artificial, computacién cuantica y tecnologias espaciales,
mientras que los paises de capacidades medias y emergentes progresan de
forma incremental en la digitalizacidn de sus sistemas de seguridad y defensa,
casi siempre mediante la adopcion de tecnologias desarrolladas por terceros.
La dependencia tecnoldgica externa sigue siendo una constante para la mayo-
ria de los paises iberoamericanos, con esfuerzos aislados de diversificacion y
desarrollo de capacidades propias que no logran alterar de manera significati-
va la asimetria existente. La cooperacion internacional en gobernanza tecnolo-
gica avanza a paso lento, con acuerdos parciales en areas especificas, pero sin
marcos normativos globales vinculantes y comprehensivos.

Escenarios de riesgo: escalada tecnoldgica y fragmentacion hacia 2035

Para 2035, la carrera tecnoldgica entre potencias no se limita a quién llega
primero, sino a quién controla el tablero. El resultado es una internet fractura-
da, la llamada splinternet, donde cada blogue impone sus propias reglas, sus
estandares incompatibles, sus fronteras digitales. Los ciberataques contra
centrales eléctricas, hospitales o redes financieras dejan de ser incidentes ais-
lados para convertirse en actos con consecuencias diplomaticas, incluso mili-
tares. Sistemas auténomos capaces de decidir sobre vida o muerte operan sin
supervision efectiva, y un error de calculo podria desencadenar una escalada
gue nadie busco. Mientras tanto, la desinformacion se vuelve sistematica: so-
cava la confianza en las instituciones, polariza sociedades y debilita democra-
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cias enteras. Los paises iberoamericanos, con capacidades tecnoldgicas limita-
das, quedan atrapados en una dependencia peligrosa. Proveedores externos
condicionan el acceso a tecnologias esenciales, imponiendo no solo costos eco-
nomicos, sino también exigencias politicas que erosionan su autonomia estra-
tégica y su capacidad de defensa.

Escenario ideal: soberania tecnologia y gobernanza responsable hacia
2035

En el mejor de los casos, los Estados logran algo que hoy parece lejano: domi-
nar las tecnologias criticas sin depender de terceros. No se trata solo de pro-
ducir semiconductores o desarrollar inteligencia artificial, sino de regular su
uso, protegerse de sus riesgos y cooperar para que su impacto sea positivo.
Iberoamérica, en particular, avanza hacia una plataforma regional de ciberse-
guridad, donde los paises comparten inteligencia, capacitan a sus expertos y
responden de manera coordinada a las amenazas. Se firman acuerdos interna-
cionales vinculantes sobre armas autéonomas y comportamiento en el ciberes-
pacio, con participacion activa de la regién en su disefo. La inversion en ciencia
y tecnologia deja de ser un gasto para convertirse en una apuesta estratégica:
se desarrollan capacidades propias en biotecnologia, energia avanzada y mi-
croelectronica, reduciendo la dependencia externa y fortaleciendo tanto la in-
dustria de defensa como la autonomia nacional.

Conclusion

El recorrido anterior permite extraer algunas certezas incémodas, pero nece-
sarias. La primera es que la tecnologia ya no es un simple complemento de la
seguridad nacional. Hoy define el poder de los Estados, su soberania y su capa-
cidad para protegerse. La competencia tecnolégica no es un capitulo aparte de
la geopolitica: es uno de sus ejes centrales, tan determinante como el equilibrio
militar tradicional. Quien ignore esto, quedara relegado en un mundo donde las
reglas las escriben quienes dominan la innovacion.

La segunda certeza es que la soberania tecnoldgica no es un lujo, sino una
condicién basica para la supervivencia en el siglo XXI. Los paises que dependen
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de infraestructuras, plataformas o tecnologias extranjeras estan expuestos a
formas de coercion que los mecanismos de seguridad tradicionales no pueden
contrarrestar. No se trata solo de comprar equipos, sino de desarrollar capaci-
dades propias: investigar, adaptar, regular y proteger. Fortalecer la base cien-
tifica e industrial no es un tema de desarrollo econémico, sino una cuestion de
seguridad nacional.

La tercera es que los conflictos del futuro no se pareceran a los del pasado. Las
operaciones ya no se limitan a tierra, mar o aire; ahora abarcan el ciberespacio,
el dominio cognitivo y la inteligencia artificial. La velocidad de decisidn, la inte-
gracion de sistemas tripulados y no tripulados, y la guerra de narrativas exigen
una revision profunda de las doctrinas militares. Quienes se aferren a los para-
digmas del siglo XX veran cémo su capacidad de disuasion se debilita, mientras
el mundo avanza hacia un escenario donde la tecnologia marca el ritmo de la
estrategia.

La cuarta es que el desafio no es solo técnico o militar. Requiere instituciones
sélidas en lo juridico, lo politico y lo educativo. Los marcos regulatorios deben
evolucionar para abordar conflictos hibridos, el impacto de los sistemas auté-
nomos en los derechos humanos y el uso de datos en contextos de seguridad.
México e Iberoamérica no pueden quedarse al margen de estos debates. Su
participacion en la gobernanza tecnoldgica global no es opcional: es una nece-
sidad estratégica, y cada dia de retraso aumenta los costos y reduce las opcio-
nes.

Recomendacion estratégica

Hoy, la seguridad nacional ya no se defiende solo con tanques, barcos o avio-
nes. Se juega en los cables submarinos que conectan continentes, en los cen-
tros de datos que almacenan informacion critica, en los laboratorios donde se
disefa el futuro. Los minerales estratégicos, los algoritmos, los satélites: todo
forma parte de un tablero donde el poder se mide en capacidad tecnoldgica.
Quien no lo entienda a tiempo, llegara tarde a una guerra que no tendra decla-
racion formal, pero cuyas consecuencias seran igual de reales.
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Para México y los paises iberoamericanos, esto no es un llamado a comprar mas
tecnologia, sino a repensar su enfoque. No basta con modernizar equipos si las
estructuras, las doctrinas y la cultura institucional siguen ancladas en el pasado.
La transformacion debe ser profunda: en cémo se planifica la defensa, en cdmo
se forma a los lideres, en como se protegen las infraestructuras criticas.

Lo primero es integrar la dimension tecnoldgica en el corazén de las estrate-
gias de seguridad. La ciberseguridad, la bioseguridad, la inteligencia estratégi-
ca y la soberania tecnoldgica no pueden seguir siendo temas secundarios, re-
legados a informes técnicos o reuniones de especialistas. Deben ocupar un
lugar central en la agenda del Estado, con objetivos claros, plazos definidos y
recursos suficientes. Sin evaluaciones periodicas, hasta la estrategia mas ela-
borada termina convertida en un documento bonito, pero inutil cuando llega la
crisis.

En el ambito militar, las doctrinas deben actualizarse para reflejar la realidad
de las operaciones multidominio. El campo de batalla ya no respeta divisiones
limpias entre tierra, aire, mar o ciberespacio. Un ataque digital puede paralizar
una ciudad; una campafa de desinformacion, desestabilizar un gobierno; un
sistema autéonomo, cambiar el curso de una batalla en segundos. La defensa
del siglo XXI exige entender que todo esta conectado, y que la seguridad ya no
se limita a proteger fronteras fisicas.

Los centros de formacién militar tienen aqui un papel clave. Sus programas
deben incorporar tecnologias emergentes, inteligencia artificial aplicada a la
seguridad y analisis estratégico en entornos digitalizados. Formar lideres con
manuales del siglo XX es como ensenar a navegar con un mapa de caminos
rurales: puede tener cierto encanto, pero es insuficiente para enfrentar los de-
safios actuales.

La ciberseguridad, en particular, requiere atencion prioritaria. México y los pai-
ses iberoamericanos deben fortalecer sus Equipos Nacionales de Respuesta a
Incidentes Cibernéticos, actualizar sus marcos legales y proteger las infraes-
tructuras criticas. Energia, telecomunicaciones, finanzas, transporte, salud: to-
dos estos sectores dependen de sistemas vulnerables a ataques que no requie-
ren cruzar fronteras, sino solo explotar una vulnerabilidad. El enemigo ya no
necesita invadir un territorio; le basta con encontrar una contrasena débil o un
eslabdn descuidado en la cadena.
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La ciberseguridad no puede seguir siendo un tema secundario en la agenda
nacional. Las becas, los convenios con universidades, los centros de investiga-
cién avanzada y la colaboracion con el sector tecnoldgico no son gastos super-
fluos, sino apuestas necesarias. Aqui, el factor humano marca la diferencia
tanto como la infraestructura. Un pais sin profesionales propios termina atado
a soluciones externas, y esa dependencia, por mas que se disfrace con contra-
tos de Ultima generacidn, sigue siendo eso: dependencia.

La soberania tecnoldgica plantea otro reto fundamental. Los paises iberoame-
ricanos necesitan impulsar politicas industriales que, al menos de manera
coordinada y parcial, permitan producir componentes criticos, desarrollar sof-
tware seguro para areas gubernamentales sensibles y construir plataformas
de comunicacion confiables. No se trata de perseguir utopias autarquicas ni de
levantar barreras digitales imposibles, sino de reducir riesgos estratégicos. En
este ambito, la soberania no significa hacer todo en solitario, sino evitar quedar
a merced de decisiones ajenas.

En este contexto, los minerales estratégicos ganan un peso geopolitico cada
vez mayor. El litio, las tierras raras y otros insumos clave para baterias, elec-
trdénica, energias limpias y tecnologias avanzadas no debe gestionarse Unica-
mente como material primas de exportacion. América Latina ya vivio esta his-
toria: extraer riqueza del suelo para ver como otros la transforman en valor
agregado. La distancia entre vender materias primas y desarrollar capacida-
des industriales es la misma que hay entre ser proveedor y ser disehador.

Por eso, la gestidn de estos recursos debe ir de la mano con politicas de indus-
trializacion, innovacion, transferencia tecnoldgica y colaboracion regional. El
beneficio no puede quedarse en ingresos fiscales inmediatos. Tiene que tradu-
cirse en conocimiento, empleo especializado, infraestructura productiva y auto-
nomia estratégica real.

La cooperacion iberoamericana no es un adorno, sino una necesidad urgente.
Ningun pais de la region, por si solo, esta en condiciones de enfrentar con efi-
cacia los desafios que plantean la inteligencia artificial, la guerra cognitiva, la
bioseguridad, los ciberatagues transfronterizos o la proteccién de infraestruc-
turas criticas. La fragmentacion regional puede sonar bien en discursos sobe-
ranistas, pero es un lujo que la seguridad tecnolégica no puede permitirse. En
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un mundo donde las potencias operan a escala continental, actuar como islas
dispersas es, en el fondo, una forma elegante de condenarse a la irrelevancia.

Por ello, seria conveniente promover mecanismos especificos de cooperacion
iberoamericana en areas como ciberseguridad, gobernanza de la inteligencia
artificial, bioseguridad y proteccidn de infraestructuras criticas. Espacios aca-
démicos y de formacién, como la Asociacién de Colegios de Defensa Iberoame-
ricanos, podrian servir de puente para crear una comunidad regional de cono-
cimiento estratégico. Una red capaz de generar doctrina propia, intercambiar
experiencias, formar especialistas e incidir con voz propia en los debates glo-
bales sobre tecnologias militares emergentes.

La region no parte de cero. Cuenta con universidades, fuerzas armadas profe-
sionales, recursos naturales, talento joven, tradicion diplomatica y una ubica-
cion geopolitica privilegiada. Pero también arrastra inercias burocraticas, des-
igualdades profundas, dependencia tecnoldgica y una tendencia peligrosa a
reaccionar cuando ya es demasiado tarde. La historia, que rara vez perdona los
errores, ensefa que quienes no anticipan los cambios terminan adaptandose a
ellos bajo presion, y casi siempre en condiciones desfavorables.

México e Iberoamérica enfrentan una eleccion clara: limitarse a ser consumido-
res pasivos de tecnologias disefadas, reguladas y controladas por otros, o
construir capacidades propias desde una visién estratégica compartida. La pri-
mera opcion es mas sencilla. La segunda, mas compleja. Pero solo una de ellas
abre la puerta a una soberania real, a una seguridad auténtica y a un futuro con
posibilidades.
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CAPITULO NOVENO

MEXICO, COLEGIO DE DEFENSA
NACIONAL (CODENAL)
Escenarios futuros de las operaciones

militares en Iberoamérica

Edgar Ortiz Arellano

Resumen: Las tecnologias avanzadas en el futuro tendran un papel decisivo en
la forma, disefo vy realizacién de las operaciones militares, en el marco de un
contexto marcado por la incertidumbre y la constante aparicion de innova-
ciones que generan ventajas o asimetrias en las capacidades de las Fuerzas
Armadas, de ahi que el objetivo de este trabajo fue el de construir escenarios
al 2040 de las operaciones de las Fuerzas Armadas de la region iberoame-
ricana a partir de la identificacion de factores claves. El procedimiento pros-
pectivo arrojo cuatro escenarios, de los cuales dos relativamente favorables
en cuanto a las capacidades estratégicas y las transformaciones que las
tecnologias provocan en las operaciones militares. Ademas, se realizaron dos
escenarios disruptivos a partir de la ubicacién de sefnales débiles y antagonis-
mos proyectados al futuro. Entre las recomendaciones resalta que Ibe-
roamérica debe comenzar a reducir las asimetrias econémicas y militares con
el fin de que los cambios acelerados en la tecnologia no le mermen sus ca-
pacidades defensivas y de seguridad.

Palabras clave: Capacidades estratégicas, escenarios, futuros posibles, gue-
rra, tecnologia.
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Introduccion

El futuro de la humanidad se determina en el presente a partir de las capa-
cidades que se logren desarrollar en el ambito de las tecnologias avanzadas
y su aplicacién en aquellos sectores estratégicos que son los que determinan
el éxito o fracaso de una sociedad. La defensa de los Estados-Nacion ante
amenazas externas e internas no esta exenta de los impactos que la revolucion
tecnoldgica trae consigo. Ahora las Fuerzas Armadas requieren de sofistica-
cién en su entrenamiento, equipamiento y formas innovadoras para realizar
sus operaciones de forma exitosa, debido a que el mundo se ha convertido de
manera acelerada en un espacio complejo y competitivo, asi que las respues-
tas y previsiones con respecto al manana se deben construir reconstruiry
reinventar constantemente.

La tecnologia en la actualidad, en las sociedades postindustriales, no solo de-
termina ciertos procesos productivos, reorganizay estructura las relaciones
sociales, las formas y métodos de organizacion econémica (Marcuse, 2019), tal
como en la toma de decisiones de indole estratégica para el Estado. Ante
las condiciones de incertidumbre y de constantes cambios, imprevistos en las
relaciones y equilibrios de poder, es necesario repensar las estrategias y li-
neas de accién de cara a diferentes escenarios que, en los préximos quince
anos, podrian sucederse para Iberoamérica. Las previsiones sobre el manana
no son predicciones ni hechos con plena certeza de su ocurrencia, pero si son
indicativos de codmo evolucionarian ciertos factores que son portadores de futu-
ros y que tendran un rol preponderante en una temporalidad en el futuro. Es
un hecho que la tecnologia tiene impacto en el campo de poder militar; pero los
derroteros que asuma pueden ser inciertos en buena medida por circuns-
tancias ajenas a la propia tecnologia y a la dinamica de las Fuerzas Armadas.
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Ante la necesidad de proyectar el futuro como instrumento estratégico del Es-
tado, el presente ensayo tiene como objetivo construir escenarios al 2040 de
las operaciones de las Fuerzas Armadas de la region iberoamericana a partir
de la identificacion de factores claves que influyen en el objeto de estudio.
Para lograr la meta de este trabajo, se realizd una primera fase de contexto,
otra visualizacidn estratégica y una tercera con la creacién de escenarios
(Gandara, 2024), y se presentan recomendaciones y conclusiones, con énfa-
sis en la necesidad de la regién de incorporar de forma inmediata dos puntos:
1) tecnologia de punta como apoyo para la toma de decisiones, y 2) un sistema
de desarrollo e innovacion permanente en las estructuras militares para evitar
asimetrias significativas con otras regiones.

Contexto actual

Nicolas Taleb (2007), a principios de la década pasada, propuso la categoria de
analisis de “cisne negro”, que es un acontecimiento impredecible, poco proba-
ble de ocurrencia, pero con gran impacto, con la caracteristica de una vez que
sucedido el evento, se generan narrativas explicativas de él, que hacen parecer
que pudo preverse, pero la realidad es que su caracteristica es que no lo es. En
este sentido, la tecnologia, debido a la velocidad con la que se aplica en las di-
ferentes esferas de la vida y las posibles ventajas que puede generar en el di-
sefo y realizacién de operaciones militares, acentia la generacién de cisnes y
de los ambientes perfilados como volatiles [volatile], inciertos [uncertain],
complejos [complex] y ambiguos [ambiguous] (VUCA). La tecnologia aporta en
la actualidad un mundo mas conectado, pleno de datos e informacién, mejoras
en diferentes industrias, en la exploracidn y apropiacion del espacio exterior,
en adelantos médicos y, obviamente en mejoras en el armamento militar, que
se vuelve mas letal y preciso.

Esta condicion VUCA modifica las formas de hacer la guerra y la acelerada
irrupcion de la tecnologia, obliga a que la organizacion de las operaciones mili-
tares considere estos dos componentes en el arte y disefo operacional, el arte
entendido como el “proceso creativo que tiene por objeto visualizar la mejor
manera de emplear capacidades militares conjuntas y combinadas, en el nivel
operacional de la guerra, y el empleo eficaz de fuerzas militares para lograr
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objetivos operacionales y estratégicos, por medio del disefio y conduccidn de la
campana,” (Keny, et al., 2017: p. 23).

El proceso creativo de los comandantes y jefes estara reforzado por el uso de
tecnologias analiticas y la toma de decisiones sera mas acelerada, ademas de
gue se apoyara de simuladores y otros instrumentos. Por otra parte, al disefio
operacional se le puede definir como “la aplicacién de pensamiento critico y
creativo -en el nivel operacional- para conocer, visualizar y describir proble-
mas complejos y gestar aproximaciones para su solucion” (Keny, et al., 2017: p.
24). Nuevos dominios y condiciones mas complejas enfrenta el disefio opera-
cional; esto implica que a mayor sofisticaciéon de los adversarios también re-
querira planes y disefios elaborados bajo logicas de precision en los objetivos
e identificacion de los de centros de gravedad del enemigo y propios, pero so-
bre todo con la consideracién de los cambios, ventajas y alteraciones que un
dispositivo tecnoldgico puede tener en los cursos de accion.

La guerra, como forma de competencia, segun Lodhi, et al., (2025), carece, en la
actualidad, de una autoridad central que brinde proteccion y se rige por la
anarquia del sistema internacional. En una competencia por el poder, los Esta-
dos intentan asegurar su supervivencia dentro del sistema. Para lograrlo, bus-
can obtener una ventaja competitiva y mayor influencia mediante la adquisicién
de herramientas que resultan mas efectivas en relacién con sus costos politi-
cos y militares; en este sentido, la tecnologia brinda esos instrumentos, tecno-
logias y dispositivos que ayudan a la sobrevivencia de una nacién.

Las tecnologias que en este momento tienen la primacia son la biotecnologia,
la inteligencia artificial, semiconductores, tecnologias cuanticas y espaciales.
Estados Unidos de América (EE.UU.), es el pais puntero en el desarrollo de
estas tecnologias, seguido de cerca de China, Europa, Japdn y Corea del Sur
(Harvard Kennedy School, 2025). La forma en la que se desarrolla la tecnologia
y la tendencia que asume “reflejan intrinsecamente las normas, las ambiciones
y los conflictos sociales. Los seres humanos (ya sean inventores, inversores o
responsables politicos) definen qué problemas deben abordar las tecnologias y
las disefan para ofrecer soluciones” [traduccion propial (Winkler, 2025: p. 3).
Pero la tecnologia en si misma es un campo de poder que entra en el espectro
de las luchas hibridas, pues un pais o regiéon que carece de ella no podra ser
competitivo en ningun aspecto, especialmente el militar. Por ejemplo, para la
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libertad (relativa) de accién en el aire, el espacio y el ciberespacio, del mismo
modo para la realizacion de operaciones conjuntas en todos los dominios, es
necesario contar con un apoyo tecnoldgico, pero esto implica tener conciencia
de que la superioridad tecnoldgica esta limitada en el tiempo y el espacio, lo
que requiere de un enfoque estratégico para seguir en la innovacion y con ello
generar ventaja en todos los dominios de la guerra de forma sostenida (Schwei-
ker, 2026).

La aplicacion de innovaciones en el campo militar se puede dirigir hacia cuatro
areas relevantes; la primera es la conectividad en cuanto a las formas en que
los combatientes detectan y localizan a sus enemigos, junto con las comunica-
ciones para realizar y dirigir las operaciones. La segunda tiene que ver con la
letalidad; esto implica el dano que las armas y los sistemas de armamentos
pueden infligir en el campo de batalla. El tercer factor tiene que ver con el ya
mencionado uso de armas auténomas con IA y su implementacion también en
la toma de decisiones en los niveles estratégicos, tacticos y operativos. La
cuarta area es la sostenibilidad, que se refiere a las capacidades que tienen las
Fuerzas Armadas para abastecer y apoyar a las tropas desplegadas en diver-
sas operaciones (ODNI, 2021).

La tecnologia se puede aplicar a cualquier nivel de la conduccién de una opera-
cion militar, es decir, el estratégico, operativo, asi también en el tactico y su
categorizacion dependera del impacto que esta tenga en la consecucion de los
objetivos que se pretenden obtener (Secretaria de la Defensa Nacional, 2017:
pp. 3-4). Un implemento tecnoldgico puede ayudar a los niveles estratégicos a
tomar decisiones que impacten en el largo plazo al Estado o a sus instituciones;
en el plano operativo, ayuda a los mandos militares a disenar y darle segui-
miento a las acciones de las tropasy, en el nivel tactico, se pueden convertir en
armas o apoyo sobre el terreno de las operaciones. Una ventaja que brinda la
tecnologia en el presente y en el futuro es la rapidez con la que se realiza algu-
na medida o se evalla una situacion en el teatro de operaciones, como por
ejemplo, las condiciones climaticas, caminos e infraestructura, poblacion, oro-
grafia e hidrologia, comunicaciones, etcétera. En tiempo real in situ se recolec-
tan datos que en segundos son analizados para determinar qué hacer mientras
suceden las operaciones. Al planear la operacién, se determinan las opciones
de los cursos de accién que seran disefiados por simuladores de tecnologia
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cuantica o |A generativa y ya no por un disefiador humano (o por lo menos esa
es la tendencia).

Las tecnologias aplicadas a las operaciones militares, son variables depen-
dientes del gasto en investigacién y desarrollo que cada pais realice con res-
pecto a su Producto Interno Bruto (PIB), asi como del stock de capital de tecno-
logias de la informacién y la comunicacién (TIC). Con respecto al gasto en
investigacion y desarrollo, el Banco Mundial (2026) informa que América del
Norte (en particular los Estados Unidos de América) es la regién que mas in-
vierte, con un porcentaje de 3.3. Con relacion al PIB, seguido de Asia Oriental y
Pacifico con 2.77 por ciento de gasto, seguida de la Unién Europea con un 2.26
de gasto promedio; América Latina alcanza un 0.7 por ciento, cifra que esta por
debajo de la media mundial que es de 2.59. Asia Meridional y el Africa al sur del
Sahara presentan niveles del 0.3 y 0.44 por ciento respectivamente (véase
figura 1).

Es importante considerar una tercera variable: el gasto militar. Se-
gun el Defence Technology Sector Report del Clairfield International
GmbH., (2025), los paises con mayor gasto son los 1) EE.UU.; 2) Chi-
na; 3) Rusia; 4) Alemania; 5) India; y 6) Reino Unido. Estos paises ten-
dran el reto, ademas de la competencia global en la que se encuentran
por la hegemonia; es el hecho de mantener el equilibrio entre su poderio
militar y las capacidades econdmicas, con el fin de no caer en su proce-
so de decadencia acelerada.

Gréfica 1. Gasto de I+D por regiones

meérica Latina y el
ribe, 0.7

Pacifico, 2.77

Unién Europea, 2.26

Asia Meridional, 0.63

Figura 1. Fuente: Banco Mundial (2026). Elaboracién propia.
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En el caso de Iberoamérica esta el dilema de gastar en asuntos militares
o invertir los recursos en desarrollo; sin embargo, como criterio de
decisién, es que existen una serie de amenazas emergentes como lo
es el crimen organizado transnacional que utiliza tecnologia como la
IA, drones, minas, sistemas de comunicacién y de video vigilancia
avanzada, entre otros dispositivos para su actividad criminal. El no in-
vertir en las Fuerzas Armadas de la regién podria colocar en desven-
taja al Estado frente a diversos agentes hostiles y podria ser un espa-
cio atractivo para diversas amenazas como lo son los grupos
terroristas o de extremismo ideoldgico, que, al observar la debilidad
de las fuerzas de la seguridad y defensa, se asienten en ella y la convier-
tan en su centro de accién delictiva.

La guerra es una realidad mas que vigente y, paraddjicamente, en un
mundo interdependiente en lo comercial y financiero, el ideal de paz
global se observa mas complicado. El realismo politico se materializa
en conflictos convencionales, amenazas hibridas (entendidas como la
combinacién de recursos econémicos, politicos, tecnoldgicos, diploma-
ticos y de comunicacion, asi como militares con fines hostiles sobre
otros Estados), guerra irregular y, por supuesto, ciberataques ains-
talaciones criticas fisicas y virtuales, entre otras formas de conflicto en-
tre Estados y agentes no estatales. Esta situacién obligara a cambiar
el sistema de educacién militar hacia el fortalecimiento de las habili-
dades del pensamiento, como lo son el pensamiento critico, la abstrac-
cion y la problematizacion, pero también hacia el uso y manejo de he-
rramientas tecnolégicas que hagan mas eficientes las operaciones y se
logre, con los recursos que se cuentan, alcanzar el estado final deseado
planteado para cada misién.

La sociedad global ha entrado a las guerras de sexta generacion, donde la lu-
cha sera multidimensional, con grandes cantidades de datos por procesar para
conocer a detalle las especificidades de los enemigos o de los objetivos que se
pretenden atacar. Este tipo de conflicto esta estrechamente ligado a la guerra
de informacion, psicoldgica y las de tipo irregular. Sus armas se lanzan desde
plataformas terrestres, maritimas, aéreas y espaciales (Jijan & Fadel, 2025).
Esta forma de accion bélica pretende operar la gestion de la informacion para
provocar conflictos econémicos; sus estrategias operan a larga distancia.
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Con el uso de la tecnologia se podran implementar métodos de ataques elec-
trénicos los cuales buscan penetrar sistemas informaticos, redes, sistemas de
comunicacidn, y extraer, destruir o inhabilitar informacion. Esto se logra me-
diante el uso de diversos medios, como virus, malware o ataques maliciosos.
También influiran los métodos de dispersién de informacion falsa, por ejemplo,
a través de las redes sociales con el fin de bajar la moral, inhabilitar el lideraz-
go de los decisores politico-estratégicos o simplemente generar caos (Jijan &
Fadel, 2025).

Es de especial atencion el creciente uso de la IA en las operaciones militares,
debido a que con ella se podran realizar operaciones de manera simultanea en
los diferentes dominios, pero, por otra parte, también las Fuerzas Armadas
deberan considerar las operaciones cibernéticas que pueden tener capacidad
para interrumpir las cadenas de suministros y la logistica militar. La desinfor-
macién masiva provocada por las campanas que pretenden influir en la opinion
publica y en la moral de las tropas (Scott, 2026). También se podrian entorpe-
cer las operaciones de inteligencia y de contrainteligencia, asi como atacar los
sistemas financieros y de servicios basicos a la poblacién con el fin de generar
inestabilidad social que entorpeceria las capacidades de gobernabilidad. Se
prevé que el mercado mundial de IA en el ambito militar alcance los 35,200
millones de délares en 2031 y en los ambitos que principalmente se destinan
recursos son: 1) procesamiento de informacidn con un 46.1 por ciento; siste-
mas aéreos no tripulados 19 por ciento; ciberseguridad 16.2 por ciento; otros
11 por ciento; logistica 7.3 por ciento (Sandal, 2025).

La IA en poco tiempo se instalarad en casi todos los aspectos militares y las
operaciones que realicen las Fuerzas Armadas de Iberoamérica no seran la
excepcion, en buena parte, porgue se convierte en una oportunidad para dismi-
nuir las asimetrias que en el campo de poder militar presenta la regiéon con
respecto a las potencias en ese rubro como lo son EE.UU., Rusia y China, y a
otras regiones, como la Unién Europea y Asia- Pacifico. Habid, et al. (2026) se-
nalan que:

Los avances en aprendizaje automatico, visién artificial, analisis de macrodatos
y sistemas automatizados de apoyo a la toma de decisiones han trascendido el
uso civil y se han integrado en las funciones basicas de las Fuerzas Armadas,
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lo que ha transformado la preparacidn, la conduccién y el control de la guerra
[traduccidn propial (p. 58).

El espectro de accién de la tecnologia no se reserva solo a IA y a sus muchas
aplicaciones, los avances técnicos para uso militar, segiin Wallner (2026), se
decantan en diez temas prioritarios: 1) integracion de la IA; 2) ciberseguridad y
guerra cibernética; 3) eficiencia energética y sostenibilidad; 4) sistemas de ar-
mas auténomos; 5) tecnologias inmersivas; 6) internet de las cosas militares;
7) conectividad 5G; 8) guerra electrdnica; 9) biotecnologia y 10) mejora huma-
na. Como se puede observar, algunos de los temas son apoyo logistico, otras
tantas mejoras en la capacidad letal del armamento y en el desempefio de las
tropas con la meta de ser eficientes en su actuar y en sus capacidades huma-
nas.

Un tema en el que Iberoamérica debe considerar su pronta inclusién, es el del
espacio ultraterreno como un dominio de accién militar; si bien la region tiene
presencia con satélites de uso civil, en los préximos anos, la infraestructura
militar se expandira con el fin de apoyar las operaciones militares. Armas laser
(Zhang et al 2023), cinéticas (Li, et al., 2026), tectdnicas (Bychkov, 2023), de
plasma (Eslami 2026), meteoroldgicas (Terebinski, 2024), antisatelitales, siste-
mas antimisiles, sistemas de deteccién de enemigos, entre otras tecnologias
(Opran, 2020), seran en el futuro proximo una realidad operativa e instaladas
en el espacio, las cuales brindaran una ventaja sin precedentes a los paises
que los utilicen. Para las nuevas tecnologias en el ambito militar, no hay fron-
tera que no pueda sobrepasar ni ambito material, virtual e inmaterial que no se
convierta en un potencial campo de batalla. En esta ldgica, la conquista del
espacio y de la orbita terrestre es importante y estratégica para lanzar opera-
ciones a gran distancia y con precision, sobre objetivos que, simplemente en
una posicion terrestre, serian inalcanzables.

Visualizacion estratégica

Para determinar los escenarios que pueden asumir las operaciones militares
en Iberoamérica, como resultado de la irrupcién acelerada de nuevas y avanza-
das tecnologias, es necesario determinar, a partir del contexto planteado, las
tendencias, las sefales débiles y las variables estratégicas.
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En primer lugar, las tendencias globales que se pueden ubicar son cinco: 1)
transicion hacia guerras de sexta generacion; 2) integracion de la IA en todos
los ambitos; 3) uso del espacio ultraterrestre para fines militares; 4) prevalen-
cia de guerras hibridas y ciberataques; 5) desarrollo de armas auténomas. En
segundo lugar, se tienen como senales débiles, entendidas estas como indica-
dores tempranos de cambio: 1) aparicion de tecnologias militares sofisticadas
(cinéticas, ambientales, de plasma, electromagnéticas); 2) sustitucion del dise-
fiador de operaciones militares por parte de la IA; 3) biotecnologia para la me-
jora humana; 4) acceso a la tecnologia militar por parte de actores no estatales.
Entre las variables claves que pueden ser consideradas para el futuro estan:

el gasto en investigacion y desarrollo;

el gasto militar bruto;

la orientacion de la educacion militar;

el equilibrio entre economia y fuerza militar;
ventaja tecnologica sostenida.

akrwbd -

Megatendencias Senales débiles Variables claves

Guerras de sexta generacion | Tecnologias militares Gasto en investigacion y
sofisticadas. desarrollo.

Uso intensivo de la IA en Disenador de operaciones Gasto militar.
aspectos militares militares con IA.

Espacio ultraterrestre para | Biotecnologia para la mejora  Educacion militar.
fines militares humana.

Guerras hibridas y Tecnologia militar por parte | Equilibrio entre economia 'y
ciberataques de actores no estatales. desarrollo militar.
Desarrollo de armas Ventaja tecnoldgica
autéonomas sostenida.

Tabla 1. Factores claves para la creacion de futuros de las operaciones militares
en Iberoamérica. Fuente y elaboracién propia.

Aunado a estos tres grupos de factores que se pudieron inferir a partir del
contexto que se presenta en este documento, el World Economic Forum (WEF)
considera a los siguientes nueve factores, como riesgos relevantes para los
préximos diez afios: 1) desinformacion y noticias falsas, 2) consecuencias ad-
versas de las tecnologias de IA, 3) inseguridad cibernética, 4) conflictos arma-
dos entre Estados, 5) concentracion de recursos y tecnologias estratégicas, 6)
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confrontacion geoecondmica, 7) armas o peligros bioldgicos, quimicos o nu-
cleares, 8) consecuencias adversas de las tecnologias de vanguardia, 9) violen-
cia intraestatal (2026: p. 14). En su conjunto, se pueden categorizar los antago-
nismos en cuatro ejes: 1) amenazas y riesgos tecnoldgicos; 2) amenazas y
riesgos geopoliticos y estratégicos; 3) amenazas de armas de destruccién ma-
siva; 4) violencia interna y social. Estos riesgos y amenazas se constituyen en
antagonismos a la seguridad nacional de los Estado-Nacion de Iberoamérica y
su accidn conjunta en un escenario al 2040 podria constituir un escenario ca-
tastrofico para el mundo y en particular para la regién: estos antagonismos se
usaron para la creacion de los escenarios disruptivos.

Escenarios con Ejes de Schwartz

Para crear escenarios posibles, se decidié implementar la metodologia de los
Ejes de Schwartz, con un horizonte de tiempo a 14 afios (2040), es decir, al
mediano plazo. El punto central de decision son las operaciones militares y sus
cambios o afectaciones a partir de la irrupcion tecnologica con énfasis en Ibe-
roamérica. Como fuerzas motoras estan las variables claves y las megaten-
dencias que se pueden observar en la tabla 1. Los Ejes de Schwartz a partir de
la construccion de un plano cartesiano en el cual se combinan el aumento o
disminucion de las capacidades de los factores que estan en interaccion (Gan-
daray Farias, 2024), se crean escenarios. En el eje X se colocaron las megaten-
dencias, este bloque representa las transformaciones de la guerra. En el eje Y
se colocaron las variables que representan las capacidades estratégicas que
son base del poder nacional de los paises.
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Capacidades estratégicas +
Cuadrante | Cuadrante Il

Transfor- Transfor-

maciones maciones
dela dela
guerra - guerra +
Cuadrante IV Cuadrante Ill

Capacidades estratégicas -
Figura 2. Fuente y elaboracion propia.

En el primer escenario se combin6 un aumento de las capacidades estratégi-
cas de los Estado-Nacién y una disminucion de los factores que aceleran
las transformaciones en los conflictos bélicos. Se le llamd a este escenario:
“Fortaleza con innovacidn limitada”.

Escenario cuadrante . “Fortaleza con innovacion limitada”

En el 2040 los paises de Iberoamérica estan fortalecidos en sus capacidades
militares, debido a que, de forma paulatina, han logrado incrementar su gasto
militar entre el dos y tres por ciento de su PIB; este crecimiento ha ido a la par
de una mayor investigacién y desarrollo. El sistema educativo de la regién ha
podido consolidarse en el marco de las nuevas tecnologias y en el entendimien-
to de su uso, especialmente para el diseno de las operaciones militares. Los
esfuerzos en gasto y formacion han producido un crecimiento sostenido sufi-
ciente para cubrir las necesidades de seguridad y defensa; sin embargo, la in-
clusion total de alta tecnologia, avanza de manera muy lenta. Iberoamérica
tiene poca participacién en la apropiacion del espacio ultraterreno, en la crea-
cion de armas de alta tecnologia, asi como en el desarrollo de armas auténo-
mas. Las Fuerzas Armadas se preparan para realizar operaciones ante amena-
zas hibridas, pero la tecnologia sigue incipiente. El uso masivo de la IA esta en
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un nivel intermedio y es implementada especialmente en el nivel politico estra-
tégico, pero no se ha incorporado plenamente en los niveles operativos y tacti-
cos.

Las operaciones militares en la regién tienen un importante nivel de sofistica-
cion, pero son cercanas a modelos tradicionales. Existe estabilidad en la re-
gion, mas se pueden detectar vulnerabilidades, como consecuencia de adelan-
tos tecnoldgicos propios o por lo menos incorporados en las estructuras
organizacionales de las operaciones, las cuales ponen en riesgo al Estado fren-
te a fendmenos o antagonismos disruptores. En general, si hay una transfor-
macion operacional, pero de caracter limitado.

Escenario cuadrante Il. “Transformacion operacional plena”

Este escenario combina un alto nivel de transformaciones en todos los &mbitos
de las formas que pueden asumir los conflictos bélicos y, por lo tanto, las ope-
raciones, pero también un aumento en las capacidades estratégicas de la re-
gion:

En 2040, Iberoamérica alcanza un nivel de madurez estratégica gracias a la
inversion sostenida en investigacion y desarrollo de tecnologia, junto con una
educacién militar moderna y plena en el desarrollo de innovacién y capacidad
creativa, lo cual ha potenciado el poder nacional de los paises de la regién. Las
capacidades estratégicas se han fusionado y adaptado a las transformaciones
gue la tecnologia genera en las operaciones y en las concepciones que se tie-
nen con respecto a la seguridad y defensa. Las operaciones militares han cam-
biado radicalmente con respecto a sus predecesores de hace 14 anos.

Las Fuerzas Armadas de la region integran sistematicamente la IA en los nive-
les estratégicos, operativos y tacticos. Existen capacidades de despliegue de
sistemas de armas auténomas en operaciones conjuntas y utilizan el espacio
ultraterrestre como un dominio militar activo. Las guerras hibridas y los cibe-
rataques estan considerados como antagonismos calculados y con las medidas
preventivas consideradas en la doctrina militar. La ventaja tecnolégica sosteni-
da permite realizar campanas multidominio, lo cual da grandes capacidades
operativas a la regién.
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La toma de decisiones se realiza con velocidad y la tecnologia ha generado
mayores capacidades disuasivas; ambas circunstancias han redefinido el equi-
librio global. Iberoamérica se proyecta como un bloque capaz de competir con
otras regiones y se constituye en una fuerza defensiva relevante para el hemis-
ferio. Las amenazas de actores no estatales y de conflictos que en su momento
se conocian como de sexta generacion siguen vigentes y pueden vulnerar a los
Estado-Nacién en cualquier momento, pero existe la ventaja de que se pudo
lograr la combinacion de capacidades estratégicas soélidas, con el uso acertado
y oportuno de la tecnologia en las operaciones militares.

Escenario cuadrante lll. “Modernizacién asimétrica”

Este escenario se caracteriza por la disminucion de las capacidades estratégi-
cas y un aumento de las transformaciones en el ambito militar global:

En 2040, Iberoamérica se enfrenta a una serie de amenazas de tipo cibernético
e hibridas que usan diversas tecnologias para minar las capacidades del Esta-
do. La IAy las armas auténomas se han integrado a las operaciones militares,
pero con muchas deficiencias y limitaciones debido a que no se cuenta con el
presupuesto adecuado, lo mismo sucede con la investigacion y el desarrollo
que no superan el 0.07 por ciento del PIB. Aunado a que no existe un sistema
educativo acorde a las aceleradas innovaciones tecnoldgicas, lo que ha obliga-
do a que de forma improvisada se aprenda el uso de la poca tecnologia con la
gue se cuenta. Existen desequilibrios entre gasto para defensa e inversion en
desarrollo econémico, lo que hace mas fragiles a los Estado-Nacidn.

Las operaciones militares se ven afectadas de forma negativa, debido a que
actores estatales ajenos a la region y no estatales aprovechan la tecnologia
para vulnerar las capacidades de las Fuerzas Armadas y con ello a la estabili-
dad del Estado. Existe una dependencia de la region hacia las potencias mun-
diales para conseguir tecnologia, por lo que es dificil de operar debido a que no
se cuenta con la doctrina, la infraestructura y capacidades técnicas adecuadas.

Se intenta integrarse a la modernizacion tecnoldgica, pero por las carencias
estructurales, esta situacion se convierte en una debilidad que termina en
subordinacion ante diversos actores ajenos al interés nacional de los paises de
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Iberoamérica. Las operaciones estan desarticuladas y en muchas ocasiones
son poco eficaces; ademas, se corre el riesgo de perder autonomia en la con-
duccion militar.

Escenario cuadrante IV. “Inercia y rezago operacional”

El presente escenario se basa en una disminucién tanto de las capacidades
estratégicas como en las transformaciones en las operaciones militares como
resultado de la incorporacion de la tecnologia en las Fuerzas Armadas de
Iberoamérica:

En el 2040, la region iberoamericana atraviesa un debilitamiento estructural
en relacion con sus capacidades militares. El gasto militar se ha reducido
de forma constante y la investigacién y el desarrollo se encuentran estan-
cados por falta de recursos que alienten la innovacién y la produccién de
tecnologia propia. Existen algunos esfuerzos aislados por generar cambios
sustantivos en las capacidades militares que puedan ser aplicadas a las
operaciones, pero no se vislumbra una sistematizacion de ventajas sosteni-
das en ese ambito, esto debido a los desequilibrios que hay en otros ambitos
como el econdmico y social, que son prioridad para los gobiernos.

Los cambios en las operaciones militares para incorporar tecnologia avan-
zan lentamente o se encuentran estancados. La IA no es explotada de manera
intensiva y se usa ocasionalmente en el diseno operacional. Los sistemas de
armas auténomas estan en fase experimental (en Iberoamérica) y aquellos
gue son funcionales son demasiado costosos para los estandares de la re-
gion. Las amenazas hibridas y los ciberataques son gestionados por medios
tradicionales y sin una infraestructura de apoyo. No hay presencia de Ibe-
roamérica en el espacio ultraterrestre en ningun aspecto militar y se consi-
dera un actor marginal en el ambito civil.

La regiéon se mantiene en cuanto a sus operaciones en un nivel convencional,
con limitadas capacidades, lo que genera un rezago estratégico y trae con-
sigo que se encuentre vulnerable ante diversas potencias globales y acto-
res no estatales. La relevancia militar de Iberoamérica es menor, dado que
circunscribe a un plano reactivo frente a otros competidores y antagonismos.
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Hacia escenarios disruptivos

Los escenarios anteriores muestran futuros alternativos que son posibles
que ocurran a partir de las acciones que se decidan tomar en el presente. Los
escenarios de los cuadrantes tres y cuatro podrian ser los tendenciales si to-
das las condiciones actuales siguen igual y se mantienen las inercias en rela-
cién con la inversion que se realiza en investigacién y desarrollo por debajo de
la media mundial. El escenario del cuadrante Il, presenta una situacién donde
el avance tecnoldgico militar avanza con fuerza, pero también las capacidades
para asimilarla e integrarla a las operaciones militares o, en su defecto, para
tener los recursos para enfrentarla en caso de que sea usada por un agente
hostil al Estado.

Para ampliar la comprension de los futuros posibles, es necesario que se con-
templen escenarios disruptivos, que estan constituidos por las cuatro sefa-
les débiles y los cuatro ejes o grupos de antagonismos que ya se han indi-
cado anteriormente. Con base en ello, se crearon dos escenarios disruptivos
gue se consideran como poco probables, pero en caso de realizarse serian de
alto impacto para la region.

Escenario disruptivo “Salto inesperado”

Iberoamérica en 2040 experimenta un subito despliegue de tecnologias avan-
zadas militares. Las armas cinéticas, meteoroldgicas, de plasma y electro-
magnéticas se incorporan en programas regionales de defensa. La inteligen-
cia artificial sustituye a los encargados de disenar las operaciones y acciones
militares, pero bajo esquemas doctrinales que mantienen cohesion y control
humano. La biotecnologia es aplicada a la mejora del personal militar con
respecto a su resistencia fisica y capacidad cognitiva. Los actores no estata-
les tienen acceso a la alta tecnologia, aunque la regién logra construir mecanis-
mos de cooperacion y disuasion inéditos, lo que provoca que se convierta en un
actor inesperadamente competitivo en el sistema internacional.
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Escenario disruptivo “Tecnologia sin control”

En 2040, Iberoamérica enfrenta un panorama de irrupcion de tecnologias mi-
litares avanzadas. Las diversas armas que alguna vez solo fueron disenos futu-
ristas oficcion, se han convertido en una realidad y se distribuyen sin regu-
lacién alguna, lo que genera una carrera armamentista y no existe una
coordinacion regional. La IA sustituye a los disefadores y conductores de las
operaciones militares, pero lo hace sin marcos doctrinales, ni supervisién hu-
mana, lo que conlleva a decisiones opacas, vulnerables a manipulaciéon de
diversos intereses ajenos al Estado y distantes de criterios éticos. La bio-
tecnologia aplicada a los humanos, junto con la tecnologia avanzada, cred a
nivel mundial y regional ejércitos de élites frente a ejércitos convencionales.
De forma simultdnea, actores no estatales tienen acceso a tecnologias mi-
litares sofisticadas y las emplean en conflictos hibridos, ciberataques masivos
y operaciones transnacionales que superan al Estado.

Incertidumbres

Los ejes de Schwartz propusieron cuatro escenarios que pueden ser cata-
logados como lineales, es decir no hay elementos disruptivos que pudie-
sen cambiar su trayectoria hacia el 2040, pero la realidad empirica senala que
las condiciones VUCA vy la aparicion de cisnes negros (Taleb, 2007) pueden
hacer cambios de forma disruptiva, de ahi que se propusieran dos escena-
rios disruptivos, que pueden ser considerados como extremos y que en
todos los analisis deben estar presentes. Aunado a los seis escenarios que
ya se han planteado, se sugiere considerar tres grandes incertidumbres, en-
tendidas como los factores externos que estan fuera del alcance del decisor
(Marchau, 2019): 1) La evolucion de la competencia geopolitica por la hege-
monia global; 2) posible empoderamiento de actores no estatales; 3) im-
pacto de los cisnes negros sobre el sistema global.

En el primer caso, los paises hegemdnicos estan en competencia por el control
de los recursos criticos (por ejemplo, tierras raras) para el desarrollo tecnolé-
gico. (Middleton, 2026), y esta situacion es un incentivo para generar depen-
dencia tecnologica que puede afectar a Iberoamérica. Con respecto al acceso
de tecnologia militar por parte de agentes no gubernamentales, el interés
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radica en monitorear especialmente al crimen organizado transnacional en
sus diversas modalidades, al terrorismo y al extremismo ideoldgico. Estos
grupos antisistema, en la actualidad, han mostrado capacidades para usar
tecnologia con fines criminales (como es el caso del empleo de drones), por lo
gue se deberd dar seguimiento al control de esta tecnologia. El tercer as-
pecto son los ya mencionados cisnes negros, que pueden especialmente
aparecer en el campo econdmico y con ello afectar el desarrollo de la regiény
nuevamente provocar fuertes desequilibrios. Estas tres incertidumbres debe-
ran ser vigiladas de forma constante, junto con el grupo de antagonismos que
se detectaron en esta investigacion.

Recomendaciones

Con base en el escenario del cuadrante Il que es considerado el mas posi-
tivo, se propone una serie de recomendaciones que son de aplicacion general
en la regiony en particular en el hemisferio occidental.

1. Gasto en investigacion y desarrollo. Es necesario que la regién, de forma
estructural, cambie la composicion presupuestal con el objeto de aumen-
tar la proporcion del PIB destinado a la investigacion y desarrollo cientifi-
co, especialmente hacia aplicaciones tecnoldgicas, con el fin de que se
aproveche el talento humano y la innovacién que se genere en los diver-
sos paises iberoamericanos.

2. Gasto militar Es indispensable que, de forma escalonada el gasto militar
crezca hasta alcanzar la proporcién del dos por ciento del PIB como mini-
mo, con el fin de contar con tecnologia y equipamiento que apoye las
operaciones militares de las Fuerzas Armadas de la regién y mantener
un crecimiento sostenido en poderio militar

3. Sistema educativo militar. Se debe modernizar el sistema educativo mili-
tar de la region para preparar a las Fuerzas Armadas en un entorno tec-
noldgico complejo, lo que implica una formacién en el uso de las tecnolo-
gias avanzadas, tanto civiles como militares, y sus aplicaciones en las
operaciones. También la doctrina militar se debera adaptar a los escena-
rios de amenazas hibridas, ciberataques y ciberguerra, bajo la consigna
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del constante surgimiento de nuevos antagonismos (especialmente de
actores no estatales), asi como de nuevas armas con alta letalidad.

4. Innovacion sostenida. Para que la regién pueda cambiar los equilibrios de
poder global a su favor, debe mantener procesos de innovacion sostenida
conelfinde estara la vanguardia tecnoldgica y convertirse en un centro
de desarrollo, inversidon y creacion de innovaciones cientificas.

5. Nuevos dominios. Iberoamérica debe considerar el conocimiento, adap-
tacion e incursion en nuevos dominios, como lo son el ciberespacio y el
espacio ultraterreno. Las proximas guerras y amenazas del futuro se de-
sarrollaran en esos dominios y es importante que sean incluidos en los
disefos de las operaciones militares y en la planeacion de la seguridad
nacional y defensa exterior de los Estado-Nacién de la regidn.

Conclusiones

Los escenarios con horizonte al 2040, de las operaciones militares de los
paises de |Iberoamérica, se caracterizan por tener multiples rutas a partir de
la forma en que las tendencias dominantes predominan a partir de su interac-
cion. En esta logica, los Ejes de Schwartz arrojaron cuatro escenarios, los pri-
meros marcados por un aumento de las capacidades estratégicas de las
Fuerzas Armadas de la region; eso implica procesos educativos, investiga-
cion y desarrollo sostenido, recursos materiales suficientes para la constante
adaptacion a los cambios provocados por la tecnologia. El escenario del cua-
drante dos podria significar el mejor posible, debido a que, por una parte, se
cuentan con capacidades institucionalizadas de formacion, adaptabilidad y
recursos suficientes; también se ha logrado obtener las habilidades necesa-
rias para asegurar una innovacion sostenida y una inclusién adecuada de la
tecnologia en todos los aspectos de las operaciones militares.

Se desarrollaron dos escenarios que no son tan favorables para la region,
pues en ambos casos las Fuerzas Armadas se encuentran en desventaja,
producto de las inercias que las debilitan y que se pueden apreciar en el pre-
sente, como lo son bajo presupuesto, la falta de innovacién, dependencia tecno-
légica, vision convencional de la guerra. En estos escenarios, la tecnologia
puede abrumar y convertirse en un adversario para las Fuerzas Armadas,
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tanto por su incomprension de cdmo usarla o simplemente por no poseerla.
En ese sentido, es necesario tomar medidas inmediatas ante esos futuros
alternativos. También se efectuaron dos escenarios disruptivos, poco proba-
bles de ocurrencia, pero que de realizarse provocarian grandes afectaciones
en las operaciones militares. Uno, con un perfil positivo que implica que
Iberoamérica es un polo de la tecnologia militar y un eje de poder global, y otro
donde la tecnologia suplanta al decisor y al disenador de las operaciones
militares, sin ninguna restriccion, ademas de tener una profunda dependen-
cia de agentes externos a la region, y con antagonismos no estatales en pose-
sion de armas y equipo sofisticado.

Las operaciones militares realizadas por los paises iberoamericanos, tienen
retos relevantes para que en el futuro estén en condiciones de enfrentar esta
hipertecnificacion de la vida humana y de las formas en la que pueden ser
vulnerados sus paises. Se deberan concentrar los esfuerzos en la reduccién
de las asimetrias tecnoldgicas y operativas con respecto a otras regiones.
Esto implica, un esfuerzo para aumentar el gasto militar y de investigacién
cientifica, ademas de adecuar el sistema educativo militar hacia el uso inten-
sivo de todo tipo de tecnologias en un contexto de multidominios que se ex-
panden de forma impredecible, bajo la ldgica de que surgiradn nuevos antago-
nismos cada vez mas peligrosos, pero también formas mas creativas para
enfrentarlos.
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CAPITULO DECIMO

PARAGUAY. INSTITUTO DE ALTOS ESTUDIOS
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La influencia de las nuevas tecnologias en los

escenarios de operaciones futuros
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Ruth Margarita Vallejos Espinola

Resumen: Este articulo que lleva como titulo “La influencia de las nuevas tec-
nologias en los escenarios de operaciones futuros” que toma como escenario
al Estado paraguayo, nos ensena que hoy, los conflictos humanos dejaron de
limitarse a campos de batalla tradicionales para mudarse a un escenario invi-
sible pero dindmico. La ventaja ya no se mide solo en armas o control territo-
rial; se juega en la sincronizacién del espacio fisico con el ciberespacio y, sobre
todo, con nuestra propia mente. Aunque herramientas como la inteligencia ar-
tificial aceleran decisiones, la excesiva dependencia digital nos vuelve vulnera-
bles. Nuestros servicios basicos y datos estan expuestos a ciberataques cons-
tantes. Ademas, el uso de las redes sociales e imagenes falsas facilita una
guerra silenciosa manipulando nuestras ideas y emociones para dividir a la
sociedad sin disparar un solo cartucho. En este mundo hiperconectado, prote-
gernos es un desafio de todos. El verdadero poder de un pais ya no reside en
sus tanques, sino en su capacidad de cuidar y potenciar el talento de su gente.

Palabras clave: Ciberespacio, Guerra silenciosa, Inteligencia artificial, Vulnera-
bilidad digital, Talento humano.
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Introduccion

Las nuevas tecnologias estan cambiando por completo la forma en que enten-
demos la seguridad en todo el mundo, y Paraguay no se queda atras. Hoy en
dia, los conflictos ya no se limitan a las fronteras de aire, tierra y agua que co-
nocemos; ahora se juegan en una frontera invisible pero muy real: el mundo
digital.

Para nuestro pais, este cambio de reglas significa que el ciberespacio se con-
virtié en el nuevo escenario donde nos toca defendernos.

Ya estamos viendo que, a nivel global, los primeros blancos de los ataques
modernos no son los cuarteles, sino la infraestructura del dia a dia: las redes
de electricidad, los bancos y los sistemas del Gobierno. Sabiendo que el riesgo
es real, el Ministerio de Defensa puso en marcha la Politica de Ciberdefensa
Militar (2025-2030) a través de la DIGETIC, buscando blindar nuestros datos y
reaccionar rapido ante cualquier amenaza en la red, pero la tecnologia también
se siente en el terreno. Cuidar fronteras tan enormes y complejas como el Cha-
co o la Triple Frontera siempre fue un desafio gigante, y hoy los drones y la
vigilancia automatica estan cambiando la forma de patrullar.

Nuestro principal frente de batalla actual no es una guerra tradicional, sino el
combate al crimen organizado, el narcotrafico y el trafico de armas. Las bandas
criminales ya usan tecnologia avanzada y drones para el contrabando, lo que
obliga a nuestras fuerzas de seguridad a modernizarse para no quedar en des-
ventaja.

Para no quedarnos atras, Paraguay empez6 a actualizar sus estrategias alian-
dose con expertos internacionales. Gracias a acuerdos con el Comando Sur de
los Estados Unidos y la Guardia Nacional de Massachusetts, los militares para-
guayos se estan capacitando en temas complejos como combatir el secuestro
de datos (ransomware), analizar informacion e inteligencia tactica.

Un ejemplo claro de esto es el nuevo puente de la Ruta Bioceanica, donde se
estan usando sensores inteligentes para vigilar un corredor clave para nuestra
economia.

Al final del dia, toda esta tecnologia no sirve de nada sin el talento de nuestra

gente. Iniciativas como la Especializacion en Ciberseguridad y Ciberdefensa
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Estratégica, un programa clave del Instituto de Altos Estudios Estratégicos
(IAEE), nos hacen ver que la defensa del Paraguay del mafana ya no puede ser
solo la convencional. Hoy, mas que nunca, necesitamos profesionales capacita-
dos que se animen a romper las barreras de lo analégico y se metan de lleno
en el mundo de la seguridad digital.

Evolucion de la tecnologia en los conflictos modernos

La historia de la guerra es la historia de la innovacion tecnoldgica aplicada a la
coercién, donde el éxito militar ha migrado del dominio puramente fisico hacia
la superioridad informacional. Durante el siglo XX, la industrializacion y el po-
der nuclear convirtieron a la tecnologia en un componente estratégico nacio-
nal. En el siglo XXI, la convergencia de la inteligencia artificial, el Big Data y la
robética ha desplazado el centro de gravedad de los conflictos hacia el ciberes-
pacio, el espectro electromagnético y el ambito cognitivo. Actualmente, los sis-
temas auténomos y la IA aceleran la toma de decisiones y reducen los riesgos
humanos, configurando un paradigma multidominio altamente dinamico. Asi-
mismo, la interdependencia digital de las infraestructuras criticas ha converti-
do a la ciberdefensa en un pilar de la seguridad nacional ante amenazas hibri-
das, mientras que la guerra cognitiva utiliza la desinformacion para manipular
percepciones publicas. En este escenario, la ventaja competitiva de los Estados
ya no reside en poseer plataformas militares tradicionales, sino en su capaci-
dad institucional para integrar de forma agil la innovacion, los datos y el talen-
to humano para preservar su soberania.

Del campo fisico al entorno multidominio

El campo de batalla tradicional ha evolucionado hacia un entorno operacional
multidominio caracterizado por la convergencia simultanea de capacidades fi-
sicas, digitales, espaciales y cognitivas. Esta transformacion responde a la ace-
lerada incorporacion de tecnologias emergentes que han ampliado el alcance
de las operaciones militares mas alla de los espacios geograficos convenciona-
les, integrando nuevas dimensiones donde la informacion, la conectividad y la
velocidad de decision adquieren un valor estratégico determinante.
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En los conflictos contemporaneos, la superioridad militar ya no depende exclu-
sivamente del control territorial o de la capacidad de fuego tradicional, sino de
la habilidad para sincronizar efectos en multiples dominios de manera coordi-
nada y simultanea. Bajo esta ldgica, el concepto de operaciones multidominio
busca integrar sensores, sistemas de inteligencia, plataformas de ataque, ca-
pacidades cibernéticas y sistemas espaciales en arquitecturas interoperables
capaces de actuar en tiempo real. La doctrina estratégica moderna sostiene
que esta integracion permite desarticular los sistemas de mando y control ad-
versarios, degradar su conciencia situacional y acelerar el ciclo de decision
propio, generando ventajas operacionales decisivas (Scharre, 2018; NATO,
2021).

La expansién hacia el dominio espacial constituye uno de los cambios mas sig-
nificativos en la arquitectura estratégica contemporanea. Los satélites de co-
municaciones, posicionamiento global, vigilancia y reconocimiento se han con-
vertido en componentes criticos para la conduccién de operaciones militares
modernas. Sistemas GPS, imagenes satelitales, enlaces de datos y plataformas
de observacioén espacial permiten coordinar fuerzas distribuidas, ejecutar ata-
ques de precisién y mantener superioridad informacional sobre amplias areas
geograficas. Sin embargo, esta creciente dependencia del espacio también ge-
nera nuevas vulnerabilidades, ya que la interrupcién o degradacion de activos
espaciales puede afectar severamente las capacidades militares y civiles de un
Estado.

Paralelamente, el ciberespacio emerge como un dominio operacional central
en los conflictos del siglo XXI. Las redes de informacidn, infraestructuras digi-
tales y sistemas interconectados representan tanto herramientas estratégicas
como objetivos criticos de ataque. Las operaciones cibernéticas permiten eje-
cutar acciones ofensivas y defensivas con elevados niveles de anonimato, ve-
locidad y alcance global, afectando infraestructuras criticas, sistemas financie-
ros, telecomunicaciones, redes energéticas y capacidades militares sin
necesidad de desplegar fuerzas fisicas convencionales. En consecuencia, los
ciberataques se consolidan como instrumentos de presion politica, coercion
estratégica y guerra hibrida capaces de alterar la estabilidad nacional e inter-
nacional.
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La integracion entre el dominio fisico y el ciberespacio ha dado origen a nuevas
formas de conflicto donde los ataques digitales complementan operaciones mi-
litares tradicionales. Un adversario puede degradar sistemas de defensa aérea
mediante intrusiones cibernéticas, afectar comunicaciones tacticas o manipu-
lar sistemas logisticos antes de una operacion cinética convencional.

Esta convergencia incrementa la complejidad operacional y exige desarrollar
estructuras de defensa resilientes, interoperables y adaptativas frente a ame-
nazas multidimensionales.

De manera complementaria, el dominio cognitivo adquiere una importancia
creciente debido al rol central que ocupa la informacién en sociedades hiperco-
nectadas. Este dominio comprende el espacio donde se forman percepciones,
opiniones, creencias y procesos de toma de decisiones individuales y colecti-
vas. En el entorno digital contemporaneo, actores estatales y no estatales uti-
lizan plataformas tecnoldgicas, redes sociales, inteligencia artificial y campa-
nas de influencia para modificar comportamientos sociales, manipular
narrativas y afectar la estabilidad politica de sus adversarios.

Las operaciones de influencia y desinformacién representan actualmente una
herramienta estratégica de alto impacto. A través de campanas coordinadas,
difusién automatizada de contenido, utilizacion de bots, inteligencia artificial
generativa y deepfakes, es posible erosionar la confianza institucional, polari-
zar sociedades y debilitar la cohesién nacional sin recurrir necesariamente al
enfrentamiento militar directo. Como sostienen Singer y Brooking (2018), la
batalla por la percepcion publica se ha convertido en un componente esencial
de los conflictos modernos, donde controlar la narrativa puede resultar tan
relevante como controlar el territorio.

Asimismo, la guerra cognitiva busca influir directamente sobre la voluntad y
capacidad de decision de individuos, organizaciones y gobiernos. Esta modali-
dad de conflicto explota vulnerabilidades psicoldgicas, emocionales y cultura-
les mediante operaciones persistentes de manipulacion informacional, combi-
nando elementos de propaganda, desinformacién y guerra psicoldgica. El
objetivo no es Unicamente enganar al adversario, sino alterar su capacidad de
analisis, generar incertidumbre y debilitar su cohesion social y politica (John-
son, 2019).
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En este contexto, la defensa nacional deja de ser exclusivamente una cuestion
militar para convertirse en un problema sistémico e integral que involucra in-
fraestructura digital, resiliencia social, seguridad econémica y gobernanza tec-
noldgica. La proteccion de infraestructuras criticas, la ciberseguridad nacional,
la alfabetizacidn digital de la poblacién y la capacidad estatal para responder a
campanas de desinformacion pasan a formar parte de las prioridades estraté-
gicas de seguridad.

La transiciéon hacia escenarios multidominio también transforma profunda-
mente la planificacion y conduccién de operaciones militares. Las fuerzas ar-
madas modernas requieren estructuras mas flexibles, interoperables y tecno-
légicamente integradas, capaces de operar simultdneamente en distintos
entornos y responder a amenazas hibridas de alta complejidad. Esto implica
desarrollar doctrinas conjuntas, capacidades de inteligencia en tiempo real,
automatizacién de procesos de decision y mecanismos avanzados de coordina-
cion entre actores militares, civiles y tecnoldgicos.

El entorno multidominio redefine el concepto mismo de poder estratégico. La
capacidad de dominar la informacién, proteger infraestructuras digitales, ga-
rantizar resiliencia tecnoldgica y mantener superioridad cognitiva se convierte
en un factor decisivo para preservar la soberania nacional y la estabilidad in-
ternacional. En consecuencia, los conflictos futuros estaran determinados no
solo por la capacidad militar convencional de los Estados, sino por su habilidad
para integrar eficazmente tecnologia, informacion, inteligencia y resiliencia en
un ecosistema multidominio altamente dinamico y competitivo.

Nuevas Tecnologias Disruptivas

La Inteligencia Artificial militar se aplica a la fusién de sensores, analisis de
inteligencia, mantenimiento predictivo, optimizacién logistica y apoyo a la pla-
nificacién operativa mediante modelos de aprendizaje automatico. En particu-
lar, la analitica predictiva permite identificar patrones en grandes volumenes
de datos (imagenes, sefales, telemetria y fuentes abiertas), mejorando la de-
teccion temprana de amenazas y la asignacion de recursos bajo incertidumbre
(Scharre, 2018). Estas capacidades tienden a desplazar la ventaja hacia quie-
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nes controlan datos de calidad, infraestructura computacional y procesos ro-
bustos de validacién.

Area de Aplicacién Capacidad IA Impacto Operacional
Fusion de sensores Analisis predictivo Deteccidn temprana de amenazas
Inteligencia Procesamiento de Big Data Identificacion de patrones
Logistica Optimizacion de recursos Eficiencia operativa
Mantenimiento Analisis predictivo Disponibilidad de equipos
Planificacion Modelado de escenarios Apoyo a decisiones

Tabla 1. Aplicaciones de la Inteligencia Artificial en Operaciones Militares. Fuente:
Elaboracion propia basada en Scharre (2018) y NATO (2021).

No obstante, el uso de IA en apoyo a decisiones introduce riesgos de opacidad,
sesgos y sobreconflanza en recomendaciones algoritmicas, especialmente
cuando los modelos se entrenan con datos incompletos o no representativos.
La evidencia en ética de |A sugiere que la trazabilidad, la explicabilidad y la
supervisién humana significativa son condiciones necesarias para reducir
errores sistematicos y evitar escaladas no intencionales en contextos de alta
presién temporal (Johnson, 2019). Por ello, la integracion efectiva requiere go-
bernanza de datos, pruebas operacionales continuas y criterios doctrinarios
claros sobre responsabilidades.

Los sistemas auténomos y los drones han ampliado la persistencia, el alcance
y la precision de la vigilancia y el ataque, reduciendo costos relativos y riesgos
para el personal. La evolucién hacia enjambres (swarming) —mdiltiples plata-
formas coordinadas por algoritmos— promete saturar defensas, distribuir fun-
ciones (reconocimiento, interferencia, ataque) y adaptarse dindmicamente a
pérdidas o cambios del entorno (Scharre, 2018). En escenarios disputados, la
autonomia puede sostener operaciones cuando las comunicaciones son degra-
dadas o intermitentes.

Sin embargo, la autonomia letal plantea dilemas éticos y juridicos sobre distin-
cién, proporcionalidad y atribucién de responsabilidad, especialmente si la se-
leccion y el compromiso de objetivos se delegan a sistemas con capacidad de
aprendizaje. Diversos analisis advierten que la reduccién del “costo politico”
del uso de la fuerza y la aceleracién del ciclo de ataque pueden disminuir los
umbrales de escalada y complicar el control civil-militar (Johnson, 2019). En
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consecuencia, los marcos normativos y las reglas de enfrentamiento deben
incorporar limites verificables, auditorias y mecanismos de rendicién de cuen-
tas.

Nivel Descripcién Control Humano

Nivel 1 Semiauténomo Supervision continua

Nivel 2 Auténomo supervisado Supervision intermitente

Nivel 3 Auténomo condicional Intervencion bajo condiciones

Nivel 4 Totalmente auténomo Minima intervencion

Tabla 2. Niveles de Autonomia en Sistemas de Armas. Fuente: Adaptado de U.S.
Department of Defense (2020).

Las capacidades de ciberdefensa y ciberataque se han consolidado como com-
ponentes esenciales de la estrategia de seguridad y defensa de los Estados
modernos. En el contexto de los conflictos contemporaneos, el ciberespacio
dej6 de ser un simple entorno tecnoldgico de soporte para convertirse en un
dominio operacional estratégico donde se desarrollan acciones ofensivas, de-
fensivas, de espionaje y de influencia con impactos potencialmente equivalen-
tes a los producidos por operaciones militares convencionales. La creciente
digitalizacién de las infraestructuras criticas, de los sistemas de comando y
control y de las redes de comunicacion ha generado un escenario donde la su-
perioridad cibernética puede determinar la capacidad de un actor para soste-
ner operaciones militares, garantizar estabilidad institucional y preservar la
soberania nacional.

Las operaciones de ciberataque tienen como objetivo degradar, interrumpir,
manipular o destruir sistemas de informacion adversarios mediante técnicas
de intrusion y explotacion de vulnerabilidades. Estas acciones pueden dirigirse
contra objetivos militares, gubernamentales, econémicos o sociales, afectando
tanto capacidades operacionales como la confianza publica y la estabilidad po-
litica. Entre sus finalidades principales se encuentran la exfiltracién de infor-
macion sensible, el sabotaje de infraestructuras criticas, la interrupcion de
servicios esenciales y la preparacion del entorno para operaciones cinéticas
posteriores.
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La ofensiva cibernética se sustenta en procesos avanzados de reconocimiento,
recopilacién de inteligencia, explotacién de fallas de seguridad y estableci-
miento de persistencia dentro de redes comprometidas. Los actores ofensivos
emplean herramientas sofisticadas como malware avanzado, ransomware,
ataques de denegacidn de servicio distribuido (DDoS), explotacion de vulnera-
bilidades zero-day y campanas de spear phishing altamente dirigidas. Estas
capacidades permiten infiltrarse silenciosamente en sistemas criticos y mante-
ner acceso prolongado sin ser detectados, facilitando operaciones de espionaje
estratégico o preparacién para acciones disruptivas futuras.

Uno de los elementos mas relevantes del ciberatague contemporaneo es su
capacidad de operar de manera persistente y encubierta por debajo del umbral
de guerra convencional. A diferencia de los conflictos tradicionales, donde los
enfrentamientos armados suelen tener limites geograficos y temporales mas
definidos, el ciberespacio constituye un entorno de confrontacién continua y
permanente. Los Estados y actores patrocinados mantienen campanas sosteni-
das de reconocimiento, espionaje y acceso estratégico sobre infraestructuras
adversarias incluso en tiempos de aparente paz, configurando un escenario de
competencia constante y dificilmente delimitable (NATO, 2021).

En contrapartida, la ciberdefensa busca proteger sistemas, redes e infraestruc-
turas frente a amenazas digitales mediante mecanismos preventivos, detecti-
vos y reactivos. Una estrategia efectiva de defensa cibernética requiere imple-
mentar modelos integrales de gestién de riesgos, monitoreo continuo,
inteligencia de amenazas y capacidad de respuesta rapida ante incidentes. Esto
implica desarrollar arquitecturas tecnoldgicas resilientes capaces de resistir
ataques sofisticados y asegurar la continuidad operacional incluso en condicio-
nes de alta degradacion.

Entre las capacidades fundamentales de la ciberdefensa se encuentran la ges-
tion permanente de vulnerabilidades, segmentacion de redes, autenticacion
robusta, cifrado de comunicaciones y monitoreo avanzado mediante centros de
operaciones de seguridad (SOC) y equipos de respuesta a incidentes (CSIRT).
Asimismo, la utilizacién de inteligencia artificial y analitica avanzada permite
detectar patrones andmalos, correlacionar eventos en tiempo real y anticipar
comportamientos hostiles antes de que produzcan impactos significativos.
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La proteccion de infraestructuras criticas representa uno de los mayores desa-
fios de la ciberdefensa moderna. Sectores como energia, telecomunicaciones,
transporte, sistemas financieros, salud y abastecimiento de agua dependen
crecientemente de sistemas digitales interconectados que pueden convertirse
en objetivos prioritarios durante conflictos hibridos. Un ataque exitoso contra
estas infraestructuras no solo afecta capacidades militares, sino también la
estabilidad econdmica, la gobernabilidad y la confianza de la poblacién. En con-
secuencia, la ciberseguridad nacional debe concebirse como un componente
transversal de la resiliencia estratégica del Estado.

La complejidad del entorno cibernético se incrementa debido a la dificultad de
atribuir con precision la autoria de los ataques. La naturaleza distribuida y
anonima de Internet permite ocultar el origen de las operaciones mediante
redes intermedias, infraestructura comprometida y actores proxy. Esta incerti-
dumbre dificulta la aplicaciéon de mecanismos tradicionales de disuasion y res-
puesta estratégica, ya que los Estados pueden enfrentar ataques significativos
sin contar con evidencia concluyente sobre el responsable directo.

Ademas de actores estatales, participan en el ciberespacio grupos paraestata-
les, organizaciones criminales, hacktivistas y empresas privadas con capacida-
des ofensivas avanzadas. Esta multiplicidad de actores genera un entorno hi-
brido donde las fronteras entre guerra, espionaje, criminalidad y operaciones
de influencia se vuelven cada vez mas difusas. Algunos Estados utilizan grupos
de ciberdelincuencia o colectivos ideolégicamente alineados como instrumen-
tos indirectos para ejecutar operaciones de desestabilizacidon con niveles varia-
bles de negacion plausible.

Los ataques patrocinados por Estados suelen perseguir objetivos estratégicos
de largo plazo relacionados con espionaje politico, obtencién de propiedad in-
telectual, sabotaje industrial o coercidén geopolitica. En muchos casos, estas
operaciones se desarrollan de forma silenciosa durante largos periodos, per-
mitiendo acceder a informacion sensible o posicionarse dentro de infraestruc-
turas criticas para futuras acciones ofensivas. La interconexion global de redes
civiles y militares amplifica el impacto potencial de estas operaciones, ya que
una vulnerabilidad explotada en un sistema civil puede afectar indirectamente
capacidades estratégicas nacionales.
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La literatura especializada sostiene que las ciberoperaciones raramente ac-
tuan de manera aislada. Por el contrario, suelen integrarse con campafas de
desinformacidn, presiéon econémica, operaciones psicolégicas y maniobras di-
plomaticas, configurando estrategias de guerra hibrida orientadas a debilitar
gradualmente al adversario sin desencadenar necesariamente un conflicto mi-
litar abierto (Singer & Brooking, 2018; NATO, 2021). Esta combinacion de herra-
mientas tecnoldgicas, informacionales y politicas permite ejercer presién sos-
tenida sobre Estados adversarios mediante acciones ambiguas y dificiles de
responder de manera simétrica.

Asimismo, el uso de inteligencia artificial en el dmbito cibernético introduce
nuevos desafios y oportunidades. Los sistemas automatizados permiten acele-
rar procesos de deteccion, correlaciéon y respuesta frente a amenazas, pero
también pueden ser utilizados ofensivamente para desarrollar malware adap-
table, campanas automatizadas de phishing o herramientas de evasién avanza-
das. Esta dinamica genera una carrera tecnolégica permanente entre capacida-
des ofensivas y defensivas, donde la velocidad de innovacién se convierte en
un factor critico de superioridad estratégica.

En el contexto de los escenarios operacionales futuros, la ciberdefensa ya no
puede considerarse Unicamente una funcidn técnica de proteccion informatica,
sino un componente integral de la seguridad nacional y de la conduccion estra-
tégica multidominio. Los Estados deberan desarrollar doctrinas, capacidades
humanas y marcos legales capaces de responder a amenazas cada vez mas
sofisticadas, persistentes y globales. La capacidad de anticipar, resistir y recu-
perarse de ataques cibernéticos serd un elemento determinante para preser-
var la soberania, la estabilidad institucional y la continuidad operacional en los
conflictos del siglo XXI.

La computacion cuantica podria alterar de forma sustantiva la criptografia vy,
por extension, la seguridad de comunicaciones militares, al habilitar —en deter-
minados supuestos— la ruptura de esquemas criptograficos ampliamente utili-
zados. Aunque su madurez operacional aun es limitada, la planificacién estra-
tégica debe considerar la transicién hacia criptografia poscuantica, asi como
oportunidades en optimizacion, simulacién y deteccidn que podrian mejorar la
planificacion y la guerra antisubmarina o espacial (NATO, 2021).
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Los sistemas de vigilancia inteligente combinan sensores ubicuos con recono-
cimiento facial, analisis de comportamiento y deteccién de anomalias para
identificar patrones en entornos urbanos y fronterizos. Estas capacidades pue-
den mejorar la proteccion de fuerzas y la seguridad de instalaciones, pero tam-
bién elevan riesgos de abuso, discriminacion algoritmica y erosion de dere-
chos, por lo que requieren controles legales, transparencia y evaluacion de
impacto (Johnson, 2019).

La guerra electrdnica avanzada busca dominar el espectro electromagnético
mediante interferencia, engafo, supresion de defensas y proteccion de enlaces
propios. En un entorno saturado de sensores y comunicaciones, la capacidad
de degradar radares, navegacién y enlaces de datos puede ser decisiva para
negar acceso, reducir precision adversaria y proteger operaciones multidomi-
nio. La tendencia apunta a sistemas mas adaptativos, apoyados por |A, capaces
de identificar emisiones y ajustar técnicas de interferencia en tiempo casi real
(Scharre, 2018).

Las operaciones multidominio se orientan a generar efectos coordinados en
tierra, mar, aire, espacio, ciberespacio y esfera informacional/cognitiva de ma-
nera simultanea, con el fin de crear dilemas al adversario y explotar ventanas
de oportunidad. En este enfoque, la ventaja proviene de la integracion de inte-
ligencia, fuegos, maniobra y proteccién en redes distribuidas, donde la infor-
macion fluye con baja latencia y alta resiliencia (NATO, 2021). La interoperabili-
dad técnica y doctrinaria se vuelve, por tanto, un requisito estructural.

Dominios Descripcion

Terrestre Maniobra, control de terreno y proteccion de fuerzas.

Maritimo Control de lineas de comunicacion, proyeccion y negacion de area.

Aéreo Superioridad aérea, ISR y fuegos de precision.

Espacial Posicionamiento, navegacién, comunicaciones y alerta temprana.

Cibernético Defensa/ofensiva sobre redes, datos y sistemas criticos.

Cognitivo Influencia sobre percepciones, decisiones y cohesion social.

Tabla 3. Dominios de Operaciones Militares Contemporaneas. Fuente: Elaboracion
propia basada en NATO (2021).
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La coordinacién multidominio también incrementa la complejidad del mando y
control: mas sensores y efectores no garantizan mejores resultados si la arqui-
tectura de decision no filtra, prioriza y asigna responsabilidades con claridad.
La evidencia sugiere que la saturacion informacional puede degradar el juicio
humano, por lo que se requieren herramientas de apoyo basadas en IA, junto
con procedimientos que preserven la comprension contextual y eviten automa-
tismos peligrosos (Johnson, 2019). En sintesis, la integracién debe equilibrar
velocidad con control y legitimidad.

La guerra hibrida combina tacticas convencionales con acciones irregulares,
coercién econdmica, operaciones de informacion y ciberataques para alcanzar
objetivos politicos sin recurrir necesariamente a una guerra declarada. Este
enfoque explota ambigiedades legales y narrativas, buscando fragmentar
alianzas, erosionar la confianza publica y limitar la capacidad de respuesta del
Estado objetivo (Singer & Brooking, 2018). La hibridacion se potencia con tec-
nologias de bajo costo y alta difusion, como drones comerciales adaptados y
herramientas automatizadas de propaganda.

Para la defensa, el desafio radica en que los vectores hibridos operan de forma
persistente y distribuida, afectando simultaneamente seguridad interior, de-
fensa exterior y estabilidad institucional. La respuesta requiere coordinacion
interagencial, marcos de atribucién y umbrales de respuesta, asi como capaci-
dades de resiliencia social y proteccion de infraestructura digital. En términos
doctrinarios, la preparacion debe contemplar escenarios “zona gris” donde la
disuasion tradicional es menos efectiva y la escalada puede ser gradual (NATO,
2021).

La guerra cognitiva se centra en influir sobre cdmo las audiencias perciben la
realidad, evaluan riesgos y toman decisiones, utilizando operaciones psicologi-
cas, propaganda, microsegmentacion y manipulacién de agendas. En ecosiste-
mas mediaticos algoritmicos, la amplificacién de contenidos polarizantes y la
explotacién de sesgos cognitivos pueden producir efectos estratégicos despro-
porcionados respecto del costo de la operacion (Singer & Brooking, 2018). Asi,
la superioridad informacional se convierte en un componente de la superiori-
dad militar.

La influencia digital se apoya crecientemente en automatizacion: bots, granjas
de contenido y sistemas de recomendacién adversarios que optimizan mensa-
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jes para maximizar alcance y credibilidad aparente. La literatura sugiere que la
defensa efectiva exige alfabetizacién mediatica, transparencia de plataformas,
capacidades de deteccion de campafas coordinadas y comunicacién estratégi-
ca coherente, ademas de marcos legales que protejan libertades sin dejar va-
cios explotables (Johnson, 2019; NATO, 2021). En este dominio, la resiliencia

social es tan relevante como la ciberseguridad técnica.

Vector de Ataque Mecanismo Contramedida
Desinformacion Narrativas falsas Verificacion y fact-checking
Deepfakes Medios sintéticos Deteccion forense
Microsegmentacion Algoritmos de targeting Transparencia de plataformas
Amplificacion automa- | Bots y trolls Deteccion de comportamiento
tizada anomalo
Manipulacién psi- Explotacion de sesgos Alfabetizacion mediatica
cologica

Tabla 4. Vectores de Guerra Cognitiva y Contramedidas. Fuente: Elaboracion propia
basada en Singer, P. W., & Brooking, E. T. (2018).

La automatizacion de decisiones mediante |A promete acelerar el ciclo OODA
(observar-orientar-decidir-actuar) al priorizar informacion, sugerir cursos de
accion y asignar recursos en tiempo real. En operaciones de alta velocidad —
por ejemplo, defensa aérea, ciberdefensa o guerra electrénica— la reduccion de
latencia puede ser determinante para sobrevivir y mantener iniciativa. Sin em-
bargo, el incremento del tempo operacional también puede comprimir el tiem-
po disponible para deliberacién humana y control politico, elevando el riesgo
de errores y escaladas no deseadas (Johnson, 2019).

El human-machine teaming (integracién humanomaquina) requiere definir qué
decisiones pueden automatizarse, cudles deben permanecer bajo control hu-
mano y como se auditan los sistemas en condiciones reales. La evidencia su-
giere que la confianza calibrada —ni ciega ni escéptica— depende de entrena-
miento, explicabilidad y procedimientos de contingencia cuando los modelos
fallan o son degradados por el adversario (Scharre, 2018). En términos estra-
tégicos, la automatizacion debe acompanarse de gobernanza, pruebas de ro-
bustez y reglas de empleo que preserven responsabilidad y legitimidad.

271

38096_TomoXVLibroLaAcdia.indd 271 31/8/26 14:25



Paraguay. Instituto de Altos Estudios Estratégicos (IAEE)

Riesgos y Amenazas Futuras

Dependencia tecnoldgica

La dependencia excesiva de tecnologias conectadas puede generar vulnerabi-
lidades sistémicas: fallas de software, interrupciones de comunicaciones, de-
gradacion por interferencia o ataques a la cadena de suministro pueden para-
lizar capacidades criticas. En entornos disputados, la resiliencia exige
redundancia, modos degradados de operacion y entrenamiento para continuar
misiones con informacion incompleta. La planificacién debe asumir que la co-
nectividad no es garantizada y que el adversario buscara atacar los “nervios”
digitales antes que las plataformas (NATO, 2021).

Vulnerabilidades de IA

Los sistemas de |A son susceptibles a ataques adversarios, manipulacion de
entradas, envenenamiento de datos y extraccién de modelos, lo que puede in-
ducir clasificaciones errdéneas o decisiones suboptimas. En contextos militares,
estas vulnerabilidades pueden traducirse en identificacién incorrecta de objeti-
vos, falsas alarmas o degradacion de la conciencia situacional. Por ello, se re-
quieren practicas de seguridad de IA, validacién continua, control de datos y
pruebas frente a adversarios realistas (Johnson, 2019).

Deepfakes y desinformacion

Los deepfakes y otros medios sintéticos permiten fabricar audio, video e ima-
genes con alta verosimilitud, erosionando la confianza en evidencias y acele-
rando la difusion de narrativas falsas. En crisis, la circulacion de material ma-
nipulado puede provocar panico, deslegitimar autoridades o desencadenar
respuestas precipitadas, especialmente cuando se combina con microsegmen-
tacion y amplificacion automatizada (Singer & Brooking, 2018). La amenaza no
es solo la falsificacion, sino la “negacion plausible” que dificulta establecer he-
chos compartidos.

Las contramedidas incluyen capacidades técnicas de deteccion, verificacion fo-
rense, trazabilidad de contenidos y protocolos de comunicacion publica para
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desmentidos rapidos y creibles. Sin embargo, la literatura advierte que la res-
puesta puramente técnica es insuficiente si no se acompana de confianza insti-
tucional, coordinacion con plataformas y educacién mediatica sostenida (John-
son, 2019; NATO, 2021). En términos operacionales, la gestion de la informacion
debe integrarse a la planificacion desde el inicio, no como actividad reactiva.

Ataques a infraestructuras criticas

Los ataques a infraestructuras criticas —energia, agua, transporte, salud, finan-
zas y telecomunicaciones— pueden generar efectos estratégicos al afectar la
continuidad del Estado y la capacidad de sostener operaciones militares. La
interdependencia entre sistemas industriales y redes digitales amplia la super-
ficie de ataque y facilita operaciones de sabotaje o coercién por debajo del um-
bral cinético. En este marco, la defensa requiere segmentacién, monitoreo in-
dustrial, ejercicios de continuidad y coordinacién publicoprivada (NATO, 2021).

Sector Vulnerabilidad Principal Impacto Potencial
Energia Sistemas SCADA Apagones masivos
Telecomunicaciones Redes de datos Pérdida de comunicaciones
Transporte Sistemas de control Paralizacion logistica
Salud Registros médicos Colapso sanitario
Finanzas Sistemas de pago Crisis econdmica
Agua Sistemas de tratamiento Contaminacién o desabastecimiento

Tabla 5. Infraestructuras Criticas Vulnerables a Ciberataques. Fuente: Elaboracion
propia basada en NATO (2021).

Un riesgo central es el de fallas en cascada: la interrupcién de un sector puede
degradar multiples servicios esenciales, amplificando el impacto social y poli-
tico. La planificacién de resiliencia debe incorporar andlisis de dependencias,
reservas estratégicas, capacidades de recuperacion rapida y mecanismos de
mando unificado para crisis complejas. La evidencia sugiere que la preparacion
previa —incluidos simulacros y acuerdos de intercambio de informacion— redu-
ce significativamente el tiempo de restauracion y la incertidumbre decisional
(NATO, 2021).
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Impacto Estratégico Nacional

Necesidad de capacidades nacionales de ciberdefensa

El desarrollo de capacidades nacionales de ciberdefensa es un imperativo para
proteger redes gubernamentales, sistemas militares y servicios esenciales
(publicos o privados) frente a amenazas persistentes. Esto implica establecer
centros de operaciones de seguridad, equipos de respuesta a incidentes, mar-
cos de gestion de riesgos y estandares minimos para proveedores criticos. La
experiencia comparada sugiere que la eficacia aumenta cuando existe coordi-
nacion interinstitucional, intercambio de inteligencia y ejercicios conjuntos que
simulan ataques complejos (NATO, 2021).

Ademas, la ciberdefensa debe integrarse con doctrina de disuasién y respues-
ta, considerando opciones diplomaticas, legales y, cuando corresponda, capaci-
dades ofensivas bajo control politico. La integracion con operaciones de infor-
macién y proteccion de infraestructura critica permite abordar campanas
hibridas de manera coherente. En términos de gobernanza, resulta clave defi-
nir responsabilidades, umbrales de escalada y mecanismos de atribuciéon que
sostengan legitimidad interna y externa (Johnson, 2019; NATO, 2021).

Formacion de talento especializado

La formacion de talento especializado en IA, ciencia de datos, ciberseguridad,
ingenieria de sistemas y ética tecnoldgica es un factor habilitante para la trans-
formacidn militar. Programas de carrera, alianzas con universidades, laborato-
rios de innovacion y rutas de certificacién pueden reducir brechas de capacida-
des y mejorar la retencién. La evidencia sugiere que equipos multidisciplinarios
—operadores, ingenieros, juristas y analistas— incrementan la calidad de adop-
cién tecnoldgica y disminuyen riesgos de implementacion (Scharre, 2018).

En términos estratégicos, la formacién de capital humano especializado se con-
vierte en un multiplicador de poder nacional. La capacidad de desarrollar,
adaptar y operar tecnologias criticas dependera cada vez mas del conocimiento
y de la preparacién de los recursos humanos disponibles. Los Estados que lo-
gren construir ecosistemas solidos de formacion, innovacién y retencion de
talento estaran mejor posicionados para enfrentar desafios multidominio, pro-
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teger su soberania tecnoldgica y garantizar resiliencia frente a amenazas
emergentes.

En los escenarios operacionales futuros, la superioridad tecnolégica no estara
determinada Unicamente por la adquisicion de equipamiento avanzado, sino
por la capacidad de formar personas capaces de comprender, integrar y evolu-
cionar dichas tecnologias dentro de estructuras estratégicas eficientes y resi-
lientes. El talento humano continuara siendo el componente decisivo para
transformar innovacioén tecnolégica en capacidad operacional efectiva y soste-
nida en el tiempo.

Cooperacion internacional

La cooperacién internacional facilita interoperabilidad, intercambio de inteli-
gencia, estandares comunes y aprendizaje de lecciones operacionales, espe-
cialmente en ciberdefensa y lucha contra desinformacion. En alianzas y marcos
multilaterales, la coordinacién permite responder a amenazas transnacionales
y reducir asimetrias tecnoldgicas mediante proyectos conjuntos y ejercicios
combinados (NATO, 2021). No obstante, requiere equilibrar soberania, protec-
cion de datos y seguridad de la informacién compartida.

Desarrollo doctrinario y normativo

La incorporacion de IA, autonomia y operaciones multidominio exige actualizar
doctrina para definir conceptos de empleo, estructuras de mando, reglas de
enfrentamiento y criterios de evaluacién de efectos. La doctrina debe especifi-
car niveles de autonomia, condiciones de supervisién humana y procedimien-
tos de verificacién, asi como integrar ciberoperaciones e influencia informacio-
nal en la planificacién conjunta. La literatura sugiere que la doctrina efectiva
traduce capacidades técnicas en ventajas operacionales reproducibles median-
te entrenamiento y estandarizacion (Freedman, 2017; Scharre, 2018).

En paralelo, los marcos normativos deben abordar responsabilidad, transpa-
rencia y cumplimiento del derecho internacional humanitario, especialmente
ante sistemas que recomiendan o ejecutan acciones con minima intervencion
humana. La ética aplicada a la guerra automatizada demanda criterios de con-
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trol, auditabilidad y proporcionalidad, ademas de mecanismos de revision y
rendicion de cuentas. En términos estratégicos, la legitimidad se convierte en
un multiplicador de poder: sin ella, la superioridad tecnoldgica puede generar
costos politicos y operacionales que neutralicen sus beneficios (Johnson, 2019).

La necesidad de integrar tecnologia, doctrina y factor humano

La transformacion del poder militar en la era de la IA requiere integrar tecno-
logia, doctrina y factor humano en un mismo disefo de fuerza. La automatiza-
cién puede aumentar el tempo y la eficacia, pero también introduce nuevas
superficies de ataque, sesgos Yy riesgos de escalada; por ello, la supervisién
humana significativa, la gobernanza de datos y la seguridad de IA deben consi-
derarse requisitos operacionales, no afadidos posteriores (Johnson, 2019). La
preparacion debe incluir entrenamiento para operar en condiciones degrada-
das y para evaluar criticamente recomendaciones algoritmicas.

Finalmente, la adaptacion institucional demanda inversién sostenida en talen-
to, investigacion, alianzas y marcos normativos que preserven legitimidad y
control democratico. En escenarios multidominio y cognitivos, la eficacia mili-
tar dependera tanto de la proteccidn de infraestructuras criticas y la resiliencia
social como de la modernizacién de plataformas. La evidencia disponible sugie-
re que quienes logren articular innovacion tecnoldgica con doctrina flexible y
liderazgo competente estaran mejor posicionados para enfrentar conflictos hi-
bridos, persistentes y altamente automatizados (Singer & Brooking, 2018;
NATO, 2021).

La Prospectiva Estratégica

Para ver los escenarios futuros, se utiliza la prospectiva estratégica como he-
rramienta analitica. Basado en los postulados de Godet y Durance (2011), en el
cual la prospectiva no busca predecir el futuro de manera determinista, sino
reducir la incertidumbre mediante la identificacion de tendencias, variables
clave y sefales débiles en el presente.

Para el presente articulo, el analisis se despliega sobre dos horizontes tempo-
rales definidos: Mediano Plazo (Horizonte 2030) teniendo enfoque centrado en
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las trayectorias de transicion doctrinal, la interoperabilidad de sistemas actua-
les y la adopcion inicial de capacidades automatizadas en las fuerzas armadas;
y Largo Plazo (Horizonte 2035-2040) con el enfoque de caracter disruptivo,
donde se evalta la maduracion de la autonomia total en combate, la guerra
algoritmica generalizada y la dilucién definitiva de las fronteras fisicas en el
entorno multidominio.

Arquitecturas Tecnoldgicas y Procesamiento Multidominio

Para comprender la complejidad operativa en los escenarios futuros, es impe-
rativo analizar cdmo se estructuran las plataformas de defensa y como se pro-
cesa el flujo de informacion estratégica. La integracién de sistemas avanzados
se sustenta en dos dimensiones criticas: la automatizacién de la defensa fisica
conjunta y la resiliencia cognitiva en el procesamiento de la informacion.

Interoperabilidad de Sistemas de Armas y Datos: El Modelo de Mando
y Control

Wogalter (2006), afirma que para que una operacion dentro del entorno multi-
dominio sea exitosa, depende de arquitecturas tecnoldgicas capaces de inte-
grar sensores distribuidos y efectores tacticos bajo un nucleo centralizado de
procesamiento algoritmico. Un ejemplo histérico y vigente de esta integracion
sistémica es el esquema de un sistema de combate integrado naval de alta
complejidad, conceptualizado doctrinalmente a partir de las arquitecturas de
defensa aérea y antimisiles de area.

Como se aprecia en las arquitecturas complejas de defensa (Figura 1), el nd-
cleo operativo se compone de un Sistema de Mando y Decisién (Command and
Decision System) interconectado de manera sincrona con un Sistema de Con-
trol de Armas (Weapon Control System). Este ecosistema integra de forma
transversal multiples sensores y vectores cdmo son: Sensores de Deteccion
Multidominio: Sistemas de Sonar (submarino), Radar ADT y el Radar principal
de escaneo de fase activa (como el AN/SPY-1A), sistemas de navegacion y sub-
sistemas de deteccion electrénica (guerra electronica); Enlaces de Datos Tacti-
cos (Tactical Data Links): Canales automatizados como el Link 11, Link 14y Link
4A, que operan como el tejido de comunicaciones que viabiliza la interoperabi-
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lidad conjunta y Sistemas de Armas y Efectores: Plataformas que ejecutan la
respuesta cinética o tactica, incluyendo aeronaves (Seahawk), misiles de cru-
cero de largo alcance (Tomahawk), misiles antibuque (Harpoon), defensas de
punto de corto alcance (Phalanx) y control de fuego de artilleria.
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En los escenarios futuros, la incorporacién de la Inteligencia Artificial en estos
sistemas embebidos no reemplaza la estructura de mando, sino que automati-
za la fusion de datos de los sensores, acelerando la asignacion de armas ante
amenazas saturantes a velocidades que superan la capacidad de computo pu-
ramente humana.

El Factor Humano y la Dimension Cognitiva en el Procesamiento
del Mensaje

Cémo sefala Cranor (2008), el flujo de informaciéon masiva que un entorno tec-
nolégico multidominio inyecta en los puestos de mando genera un desafio cri-
tico en el receptor humano (Comando).
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Para que la informacidn de inteligencia se traduzca en una decisidn tactica efi-
ciente (Comportamiento o Behavior), debe atravesar un proceso cognitivo se-
cuencial que se ve constantemente amenazado por variables ambientales y
operativas.

El modelo de procesamiento del receptor humano (Figura 2) demuestra que la
“Comunicacion” (u 6rdenes doctrinales en el campo de batalla) debe superar
primero los Impedimentos de la Comunicacidn, clasificados estos en Estimulos
Ambientales e Interferencias. En un entorno de combate contemporaneo, estas
interferencias equivalen a las acciones de guerra electronica (jamming), cibe-
roperaciones de desinformacion o la simple niebla de la guerra fisica. Una vez
que el flujo informativo penetra las barreras ambientales, es procesado por el
Receptor Humano (Comando) bajo tres dimensiones analiticas:

1. Filtros Internos y Capacidades: Las Variables Personales (demografia, ca-
racteristicas personales, conocimiento y experiencia previa) interacttian
con las Intenciones (actitudes, creencias y motivacion) y las Capacidades
individuales del operador o comandante.

2. Distribucion y Procesamiento de la Comunicacion: El flujo cognitivo re-
quiere una conmutacioén de la atencién y el mantenimiento de la misma,
esenciales para alcanzar la Comprension y la Adquisicion de Conocimiento
sobre la amenaza detectada.

3. Aplicacion: El ciclo culmina con la retencion del conocimiento y la transfe-
rencia de este hacia las unidades subordinadas.

Este modelo cognitivo fundamenta por qué el desarrollo de interfaces de Inte-
ligencia Artificial debe disefarse especificamente para mitigar la sobrecarga
cognitiva del operador militar, reduciendo la interferencia y optimizando la ve-
locidad de comprension para asegurar una respuesta tactica o comportamiento
operacional preciso ante las amenazas en el ciberespacio y el plano fisico.

El Desafio de la Interoperabilidad Concurrente y la Fusion de Datos

La discusidn en torno a sistemas complejos de mando y control (anélogos a las
arquitecturas como el sistema AEGIS analizado) revela que a corto plazo el
factor determinante no sera la velocidad del vector cinético (el misil o la aero-
nave), sino la interoperabilidad de los enlaces de datos tacticos (Tactical Data

279

38096_TomoXVLibroLaAcdia.indd 279 31/8/26 14:25



Paraguay. Instituto de Altos Estudios Estratégicos (IAEE)

Links). Los teatros de operaciones futuros exigen que los flujos informaticos de
sensores submarinos, radares de barrido activo terrestres y satélites de ob-
servacion espacial converjan en sistemas de Mando y Decisién unificados.

La influencia de la Inteligencia Artificial Estrecha (ANI) se centraria en la fusion
de datos de sensores. El analisis documental denota que los algoritmos de
aprendizaje profundo se utilizaran para limpiar el “ruido” electromagnético y
clasificar blancos de manera automatica, reduciendo la ventana temporal del
ciclo de decision tactica.

Mitigacién de la Interferencias y Proteccion del Receptor Humano

Al contrastar los requerimientos de las Operaciones Multidominio con el mode-
lo cognitivo del Human Receiver (Figura 2), se evidencia una vulnerabilidad
critica en el corto plazo: la sobrecarga de informacion. La proliferacion de esti-
mulos ambientales digitales en un puesto de mando interconectado puede co-
lapsar la capacidad de retencién y transferencia de conocimiento del coman-
dante humano y por consiguiente, la discusion cientifica contemporanea
subraya que las ciberoperaciones aliadas a mediano plazo no solo buscaran
degradar las redes del adversario, sino asegurar la resiliencia de los canales
propios de comunicaciéon mediante técnicas de ciberdefensa activa, aseguran-
do que el proceso de conmutacion y mantenimiento de la atencién del operador
no sea saboteado por operaciones de desinformacion o denegacion de servicio
(DCO).

Horizonte a Largo Plazo: La Disrupcion de la Guerra Algoritmica
Generalizada y el Combate Auténomo

Una vez que dejemos atras la fase de transicion, el horizonte a largo plazo
plantea un escenario donde las tecnologias emergentes alteran la naturaleza
ontoldgica de la maniobra militar.

Autonomia Total y Ecosistemas Crewed-Uncrewed Teaming (CUC-T)
Para el largo plazo, las operaciones basadas en plataformas individuales tripu-

ladas seran obsoletas frente a la consolidacion de los sistemas auténomos en
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red. Bajo el concepto analizado de Crewed-Uncrewed Teaming (CUC-T), los es-
cenarios de operaciones futuros desplegaran enjambres masivos de vehiculos
no tripulados (aéreos, terrestres y navales) que coordinaran sus acciones de
manera descentralizada mediante IA nativa (Incluso actualmente ya son utili-
zados estos esquemas en presentaciones turisticas en drones).

La discusién estratégica indica que el rol humano se desplazara definitivamen-
te de la ejecucidn tactica (“human-in-the-loop”) hacia la supervision de la mi-
sién (“human-on-the-loop”). Los enjambres auténomos saturaran los sistemas
defensivos convencionales mediante ataques cinéticos y electromagnéticos
simultdneos, transformando el principio fundamental de la masa y la concen-
tracién de fuerzas.

La Velocidad del Software como Vector Estratégico

En este horizonte de largo plazo, el dominio del ciberespacio y el dominio cog-
nitivo se fusionan por completo debido a la guerra algoritmica. La velocidad de
las operaciones ofensivas en el ciberespacio (0CO), potenciadas por IA genera-
tiva y computacion avanzada, superara de forma absoluta el tiempo de reac-
cion bioldgica del cerebro humano.

El comportamiento operativo (Behavior) de las unidades de defensa dependera
de la confianza en la autonomia de respuesta de sus propios sistemas informa-
ticos de combate. El riesgo estratégico identificado en este punto es el surgi-
miento de crisis de escalada imprevistas, donde algoritmos de defensa contra
algoritmos de ataque interactien de manera auténoma en fracciones de segun-
do, obligando a los marcos doctrinales institucionales a redefinir por completo
el concepto de responsabilidad juridica y ética en el uso de la fuerza.

Panorama General de la Transformacion Tecnoldgica y la Revolucion
en los Asuntos Militares (RAM)

La velocidad del cambio tecnoldgico contemporaneo ha superado las transicio-
nes historicas lineales, consolidando una nueva Revolucion en los Asuntos Mi-
litares (RAM). Bajo este paradigma, la Inteligencia Artificial no se define mera-
mente como una tecnologia disruptiva aislada, sino como un elemento con un
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impacto potencialmente revolucionario sobre el poder militar, la competencia
estratégica global y la politica internacional (Horowitz, 2018). Su introduccién
actla de manera transversal, alterando las métricas tradicionales con las que
las naciones miden su capacidad de disuasion y proyeccién de fuerza.

Esta transformacion se evidencia de manera pragmatica en una transicion con-
ceptual y operativa: el paso de la simple mejora de equipos hacia el reemplazo
de funciones humanas. Mientras que las revoluciones tecnoldgicas previas op-
timizaban el armamento existente - haciendo los misiles mas rapidos o los
blindajes mas resistentes -, la convergencia de la IA y los sistemas auténomos
viabiliza la sustitucién parcial o total de los roles humanos por sistemas inteli-
gentes. Este cambio de paradigma no solo modifica los procedimientos tacticos
en el terreno fisico, sino que reconfigura profundamente los procesos de razo-
namiento, la gestion de crisis y la toma de decisiones en contextos de conflicto
multidominio.

Desafios Estratégicos, Eticos y de Estabilidad del Entorno Tecnoldgico

La adopcion de estas capacidades avanzadas no esta exenta de fricciones es-
tratégicas. El analisis prospectivo documental permite identificar tres dimen-
siones criticas de vulnerabilidad:

- Riesgos de Inestabilidad y Escalada Inadvertida

La difusién transnacional y acelerada de la IA y las ciberarmas introduce
un factor de impredecibilidad en la arquitectura de seguridad global, exa-
cerbando la rivalidad entre grandes potencias. A diferencia de las capaci-
dades nucleares tradicionales, cuyas métricas de disuasién son visibles y
verificables, las capacidades algoritmicas y de ciberoperaciones ofensivas
(OCO) operan en la opacidad.

Esta falta de transparencia incrementa el riesgo de rutas de escalada inad-
vertida en escenarios de crisis. Un ejemplo critico de este fendmeno se
observa en la dindmica de competencia entre los Estados Unidos y China
dentro del ciberespacio: un ciberataque automatizado mediante |A dirigido
a redes de mando y control, disenado originalmente con fines de contra-in-
teligencia o degradacién tactica limitada, puede ser malinterpretado por
los sistemas de alerta temprana del adversario como el preludio de un
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ataque estratégico cinético, desencadenando una respuesta desproporcio-
nada fuera del dominio virtual.

- Dilemas de Etica y Control Humano de la Fuerza

La automatizacion de la letalidad a través de los sistemas de armas auté-
nomos (AWS) y las decisiones algoritmicas de control de fuego (analogas
al procesamiento automatizado de sistemas complejos de defensa) plan-
tean dilemas éticos y juridicos de primer orden. La transferencia de la au-
torizacién del uso de la fuerza a un algoritmo informatico erosiona el prin-
cipio de responsabilidad y rendiciéon de cuentas bajo el Derecho
Internacional Humanitario (DIH).

La incapacidad intrinseca de una IA para procesar el principio de propor-
cionalidad y distincién en el terreno de combate eleva exponencialmente el
riesgo de bajas y victimas civiles involuntarias. La pérdida del control hu-
mano significativo sobre la fuerza empleada altera la esencia de la gober-
nanza de la defensa, convirtiendo la gestion del combate en un proceso
matematico desprovisto de prudencia estratégica.

- Brechas Normativas y Doctrinales Internacionales

Existe una asimetria critica entre la velocidad del desarrollo tecnolégico y
la capacidad de adaptacion institucional. El derecho internacional y las
doctrinas de defensa vigentes van muy por detras de la realidad tecnolégi-
ca que imponen las ciberoperaciones y los enjambres auténomos. Los va-
cios normativos respecto a qué constituye un “ataque armado” en el cibe-
respacio, 0 como regular la proliferacion de software militar de coédigo
abierto, generan zonas grises que son explotadas asimétricamente por
actores estatales y no estatales, amenazando la estabilidad institucional.

Operaciones en Entorno Multidominio y Ventaja Decisional

Frente a este panorama, el futuro campo de batalla se concibe definitivamente
como un entorno multidominio altamente integrado. Las dimensiones tradicio-
nales - tierra, mary aire - operan en sincronia absoluta con el espacio exterior
y el ciberespacio, cohesionadas mediante redes avanzadas de transmision de
datos tacticos y sistemas de Mando y Control (C2) fuertemente apoyados por
estructuras de |A.
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Bajo esta arquitectura conceptual, el objetivo central de las fuerzas estratégi-
cas ya no es la simple destruccion fisica del oponente, sino la obtencion de la
ventaja decisional. Esta ventaja se define como la capacidad de procesar la in-
formacién, comprender el entorno operacional y ejecutar decisiones validas de
manera mas rapida y precisa que el adversario. Al explotar de forma combina-
da las sinergias cruzadas entre dominios (por ejemplo, utilizando una cibero-
peracion ofensiva para cegar los radares enemigos, facilitando el despliegue
de enjambres auténomos aéreos), se logra crear multiples dilemas simulta-
neos al oponente. Esta saturacién cognitiva y operativa degrada la voluntad de
combate del adversario, neutralizando su capacidad de respuesta y logrando,
en Ultima instancia, el fin primordial de la politica de defensa: la disuasion efec-
tiva de la agresion.

Propuestas Estratégicas e Institucionales

Ante el panorama prospectivo descrito, y con el fin de que las instituciones de
defensa del ambito iberoamericano mantengan su relevancia, resiliencia y ca-
pacidades operativas, se elevan las siguientes recomendaciones estratégicas:

1. Actualizacion Doctrinal y Normativa de Caracter Flexible: Las instituciones
de defensa deben migrar de manuales de operaciones conjuntos rigidos
hacia doctrinas nativas multidominio. Es imperativo disefar marcos con-
ceptuales que asuman el ciberespacio y el espectro electromagnético no
como areas de apoyo técnico, sino como dominios de maniobra formal.
Asimismo, se debe liderar a nivel regional la discusién de marcos juridicos
y éticos que regulen y auditen el uso de algoritmos en los sistemas de
defensa, garantizando el estricto cumplimiento del Derecho Internacional
Humanitario.

2. Rediseno de los Perfiles de Liderazgo y Capacitacion Cognitiva: Dado que
el factor humano enfrenta un riesgo critico de saturacion y sobrecarga in-
formativa ante el flujo masivo de datos tacticos, los centros de educacién
superior militar y estratégica deben reconfigurar sus planes de estudio. Se
propone: Incentivar la formacién en competencias de guerra algoritmica
(Ciberguerra), ciberdefensa y analitica de datos, entrenar a los futuros co-
mandantes en entornos hibridos (Human-Al Teaming), capacitando al deci-
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sor estratégico para interactuar con sistemas inteligentes sin perder el
juicio ético ni la prudencia operativa.

3. Inversion en Resiliencia Digital e Infraestructuras Criticas C2: Para absor-
ber el impacto de las ciberoperaciones ofensivas (0CO) enemigas a media-
no y largo plazo, los Estados deben priorizar la inversion en Ciberdefensa
Activa (DCO). Esto implica blindar las arquitecturas de Mando y Control,
asegurar la redundancia de los enlaces de datos tacticos y garantizar la
proteccion de los sistemas de navegacion frente a acciones de guerra elec-
tronica. La resiliencia de la red propia es la condicion sine qua non para
poder proyectar cualquier tipo de fuerza en el futuro.

4. Fomento de la Autonomia Tecnoloégica Regional e Interoperabilidad: Se su-
giere, ademas, promover alianzas estratégicas y de cooperacion cientifica
entre los paises iberoamericanos para el desarrollo compartido de tecno-
logias de software, sensores y sistemas no tripulados de cédigo abierto.
Reducir la dependencia tecnoldgica de proveedores externos en areas cri-
ticas como la IA aplicada a la defensa es un imperativo de seguridad nacio-
nal para salvaguarda de la soberania institucional.

Finalmente, esto nos permite esgrimir la siguiente pregunta: ;Oportunidad o
Amenaza? El Dilema Estratégico de la Defensa Futura.

Realizado el andlisis de la profunda metamorfosis que la Inteligencia Artificial,
los sistemas auténomos y las ciberoperaciones imponen sobre el entorno mul-
tidominio, la comunidad estratégica global se enfrenta a una pregunta ineludi-
ble: la disrupcion tecnolégica en los escenarios futuros, ¢constituye una opor-
tunidad sin precedentes o una amenaza existencial para la seguridad
institucional?

La respuesta a este interrogante no es binaria, sino dialéctica. La tecnologia, en
su esencia ontoldgica, es un catalizador que amplifica tanto las virtudes como
las vulnerabilidades de los modelos de defensa vigentes.

El Imperativo de la Gobernanza Humana

Podemos afirmar que la influencia de las nuevas tecnologias es una oportuni-
dad o una amenaza depende exclusivamente de la capacidad de anticipacion
estratégica de las instituciones de seguridad y defensa. La tecnologia no posee
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una agenda moral propia; su impacto es el reflejo directo de la doctrina que la
regula y de la mente del comandante que la orienta.

Para el ambito de los Colegios de Defensa Iberoamericanos, el desafio no radi-
ca en rechazar la evolucién tecnolégica por temor a sus riesgos, ni en adoptar-
la ciegamente fascinados por su modernidad. El imperativo estratégico consis-
te en asumir el liderazgo de esta transformacion, blindando las arquitecturas
digitales con ciberdefensa activa, adaptando las academias para mitigar las
interferencias cognitivas en nuestros decisores, y asegurando - por encima de
cualquier velocidad de software - que el control humano significativo perma-
nezca inalterable en el ndcleo de la decisidn estratégica. Solo bajo esta premi-
sa, la revolucion tecnolégica dejara de ser una amenaza de exclusién y se con-
vertira en la mayor oportunidad para garantizar la soberania, la resiliencia y la
paz institucional en los escenarios del futuro.

La Revolucién en los Asuntos Militares (RAM) y la Disrupcién Digital

El concepto de Revolucion en los Asuntos Militares (RAM) describe una trans-
formacién profunda en las doctrinas, estructuras organizativas y tecnologias
tacticas que altera la conduccién de los conflictos bélicos. A diferencia de las
RAM del pasado (como la mecanizacion en el periodo de entreguerras o el de-
sarrollo de las armas nucleares), la RAM digital contemporanea esta impulsa-
da casi exclusivamente por el sector civil transnacional y no por laboratorios
militares estatales. Como sefala la Comision Econdmica para América Latina'y
el Caribe (CEPAL, 2021), la revolucion digital en curso esta fundamentada en la
convergencia de tecnologias que transforman no solo las matrices productivas
industriales, sino los mecanismos estatales de seguridad y control territorial.
La asimetria tecnoldgica se convierte asi en un vector de vulnerabilidad geopo-
litica para las naciones de ingresos medios y bajos.

La Interdependencia Compleja y la Erosion del Enclave Territorial
Desde la perspectiva de las Relaciones Internacionales, las dinamicas operati-

vas actuales no pueden explicarse bajo el prisma del realismo politico estricto
o el aislamiento geografico. El concepto de “Interdependencia Compleja”, pro-
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puesto por Robert Keohane y Joseph Nye, explica que los Estados operan en
redes densas donde las fronteras son permeables a vectores no estatales y
flujos informacionales constantes. Las tecnologias de digitalizaciéon masivay la
interconexion global provocan una “perforacion” del tejido institucional del Es-
tado, reduciendo su capacidad de aislamiento y obligandolo a redefinir su sobe-
rania operativa (Sassen, 2007). En los escenarios futuros, un ciberataque origi-
nado a miles de kildmetros puede paralizar la infraestructura hidrica o
energética de un pais sin necesidad de que un solo soldado enemigo cruce sus
fronteras fisicas, desdibujando la linea divisoria tradicional entre el estado de
guerray el de paz.

Las Operaciones Multi-Dominio (MDO)

La doctrina de Operaciones Multi-Dominio representa la respuesta institucional
y militar a este entorno interconectado. Desarrollada inicialmente por los cen-
tros de pensamiento estratégico globales y ampliamente documentada en los
estudios del Centro de Estudios de las Fuerzas Armadas (CEFADIGITAL), la
doctrina MDO postula que las fuerzas militares del futuro deben poseer la ca-
pacidad de operar de forma simultdnea e interconectada a través de cinco do-
minios clave: tierra, mar, aire, espacio exterior y ciberespacio. La tecnologia
acta como el tejido conectivo que unifica estos dominios mediante una “nube
de combate” (Combat Cloud) de alta velocidad, donde los sensores distribuidos
en satélites, plataformas auténomas maritimas y soldados en tierra alimentan
un flujo de datos centralizado y optimizado por algoritmos predictivos.

Analisis Multidimensional de las Tecnologias en el Teatro Operativo
Futuro

La reconfiguracion de los escenarios de operaciones futuros esta dictada por
vectores tecnoldgicos especificos que interactian de forma sinérgica, poten-
ciando exponencialmente sus efectos en el terreno de combate.
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Inteligencia Artificial y la Algoritmizacién del Mando y Control

La Inteligencia Artificial no representa meramente un incremento marginal en
la eficiencia del equipamiento militar, sino el reemplazo progresivo de la capa-
cidad analitica humana en entornos de alta saturacién de informacion. Los sis-
temas tacticos del futuro dependen del procesamiento en tiempo real de volu-
menes masivos de datos desestructurados (Big Data), provenientes de
imagenes satelitales, intercepciones electromagnéticas y sensores biométri-
cos en el frente de batalla.

Los algoritmos de aprendizaje profundo (Deep Learning) permiten el desarro-
llo del mantenimiento predictivo en plataformas logisticas y la automatizacién
del proceso de seleccidn de objetivos (Targeting). El principal riesgo operacio-
nal reside en lo que los analistas militares denominan la “Hipervelocidad de la
Guerra” (Hyperwar), un escenario donde la velocidad del combate algoritmico
supera la capacidad cognitiva de procesamiento de un operador humano. En
consecuencia, las jerarquias de mando se ven forzadas a delegar facultades
criticas de decision a sistemas auténomos, reduciendo el margen de supervi-
sién humana activa y trasladando la toma de decisiones al software de com-
bate.

Sistemas Auténomos Letales (LAWS) y la Guerra de Enjambres

El despliegue de Sistemas Armados Auténomos Letales (LAWS, por sus siglas
en inglés) representa una ruptura ética e instrumental definitiva en la historia
de los conflictos armados. Los drones modernos ya no operan Unicamente bajo
la modalidad de control remoto (Man-in-the-loop); las nuevas arquitecturas de
software permiten la autonomia de navegacion y ejecucion de fuego (Man-out-
of-the-loop).

La manifestacion mas avanzada de esta tecnologia es el empleo de enjambres
de drones auténomos (Swarms). Inspirados en comportamientos bioldgicos co-
lectivos, estos enjambres coordinan de forma descentralizada sus trayectorias
de vuelo mediante redes de comunicacion local interconectadas. Si una unidad
es derribada por contramedidas enemigas, el enjambre se reconfigura de ma-
nera auténoma en milisegundos para cumplir la mision original. Esta tactica
neutraliza la efectividad de los sistemas de defensa antiaérea tradicionales
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(disefiados para interceptar objetivos unitarios de alto costo, como misiles o
aeronaves tripuladas), saturando las redes de defensa del adversario median-
te plataformas de bajo costo econdmico de produccién masiva.

El Ciberespacio y el Espectro Electromagnético como Vectores
Dominantes

El ciberespacio ha dejado de ser una dimension puramente complementaria
para convertirse en el dominio precondicionante para el éxito de cualquier ope-
racion fisica moderna. Las Fuerzas de Defensa Globales asumen que el control
del Espectro Electromagnético (EMS) y las autopistas informaticas digitales
definen la viabilidad tactica en el terreno.

Las operaciones en el ciberespacio operan bajo una logica asimétrica y de
constante ambigliedad normativa. Conforme a las directrices de la Organiza-
cién de las Naciones Unidas (ONU, 2020) sobre el impacto de las tecnologias
digitales, las capacidades ciberofensivas diluyen la atribucion directa del ata-
gue, lo que dificulta la aplicacion de los principios clasicos de disuasion y el
derecho de legitima defensa establecido en la Carta de las Naciones Unidas.
Los ataques sofisticados dirigidos a los sistemas de control y adquisicion de
datos (SCADA) de las redes de energia o telecomunicaciones del oponente per-
miten alcanzar objetivos estratégicos de desestabilizacidn nacional sin recurrir

al despliegue fisico de tropas blindadas o ataques de aviacién estratégica.

Tecnologia Aplicacion Operacional Impacto Doctrina  Desafio Critico Identi-
Emergente Primaria Militar ficado
Inteligencia Automatizacion del Ciclo | Reduccion drastica | Pérdida de control
Artificial de Inteligencia (Target- del bucle de de- cognitivo humano;
Analitica ing) y Mantenimiento cision OODA; Hyper- | vulnerabilidad a ses-
Predictivo. war. gos algoritmicos.
Enjambres Saturacion de sistemas Transicion de plata- | Ausencia de marcos
Autonomos defensivos enemigos; formas tripuladas éticos claros; riesgos
(LAWS) reconocimiento tactico masivas a sistemas | de proliferacion a
avanzado. auténomos de bajo | actores no estatales.
costo.
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Tecnologia Aplicacion Operacional Impacto Doctrina  Desafio Critico Identi-
Emergente Primaria Militar ficado
Ciberopera- Degradacion de infrae- Guerra asimétrica Dificultad extrema en
ciones Ofensiv- | structuras criticas y dis-  de baja atribucion; | la atribucién; desesta-
as rupcién de sistemas erosion de la dis- bilizacién social
C4ISR. tinciéon entre pazy  sistémica.
guerra.
Computacioén Criptoanalisis masivo y Obsolescencia de Costo de desarrollo
Cuantica optimizacion logistica en | los sistemas tradi-  prohibitivo; carrera
tiempo real. cionales de cifrado | armamentista tec-
militar y diplomati- | noldgica asimétrica.
co.
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Tabla 6. Comparativa de Vectores Tecnoloégicos en Escenarios de Operaciones
Fuente: Elaboracion propia en base a Comisién Econémica para América Latina y el
Caribe [CEPAL] (2021); Organizacidn de las Naciones Unidas [ONU] (2020);

y Centro de Estudios de las Fuerzas Armadas [CEFADIGITAL] (2021).

La Guerra Cognitiva y de la Informacion: El Cerebro Humano como
Escenario Operativo

Las innovaciones tecnoldgicas de la Ultima década han expandido las operacio-
nes psicoldgicas y de propaganda hacia un concepto mucho mas agresivo y
sistematico: la Guerra Cognitiva. En este marco doctrinario, el objetivo final de
las operaciones ya no radica en la destruccién material de las divisiones del
oponente o en la captura fisica de sus capitales geograficas, sino en la altera-
cién deliberada de las capacidades cognitivas, perceptivas y de toma de deci-
siones de la poblacion civil y de los altos mandos estratégicos.

El desarrollo exponencial de la IA generativa facilita la creacion y distribucién
masiva de contenidos sintéticos desinformativos de alta fidelidad, conocidos
como Deepfakes. Estas herramientas tecnoldgicas permiten simular érdenes
de comandantes en jefe, fabricar crisis diplomaticas artificiales o difundir eje-
cuciones falsas en plataformas digitales en tiempo récord, logrando desestabi-
lizar la cohesion social de un pais objetivo antes de iniciar operaciones de ca-
racter cinético. Las redes sociales, alimentadas por sofisticados algoritmos de
recomendacion disefados para maximizar la polarizaciéon emocional de los
usuarios, funcionan como los vectores de entrega de estas armas informacio-
nales, transformando el acceso a la informacion digital en una vulnerabilidad
critica para las sociedades de régimen democratico abierto.
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Logistica Avanzada, Sostenibilidad y la Resiliencia Industrial en el
Frente del Futuro

El sostenimiento de un ejército desplegado en un escenario de operaciones
moderno exige una transformacién radical de las cadenas de suministro indus-
triales y logisticas tradicionales. La integracién de tecnologias asociadas a la
denominada “Industria 4.0"” en las estructuras de defensa busca mitigar una de
las mayores debilidades histéricas de las fuerzas expedicionarias: la depen-
dencia de lineas de abastecimiento extensas y expuestas a la interrupcion del
enemigo.

La fabricacion aditiva (Impresion 3D de alta precisién industrial) permite a las
unidades militares desplegadas en entornos hostiles lejanos producir sus pro-
pias piezas de repuesto criticas al instante a partir de planos digitales codifica-
dos de forma segura en la nube logistica. Esto reduce significativamente la
necesidad de mantener grandes inventarios fisicos de almacenamiento en el
frente.

Por otra parte, la sostenibilidad energética emerge como un factor tactico y
estratégico determinante en los teatros de operaciones futuros. Las fuerzas
militares tecnificadas poseen un consumo energético sustancialmente mayor
al del pasado debido a la necesidad constante de alimentar sistemas informa-
ticos, procesadores de datos portatiles, baterias para drones y exoesqueletos
de asistencia para los combatientes. El desarrollo e implementacién de micro-
rredes de energia renovable portatiles y sistemas de almacenamiento energé-
tico de alta densidad disminuye la dependencia de los convoyes tradicionales
de combustible foésil, los cuales representan histéricamente uno de los objeti-
vos mas vulnerables para las tacticas de emboscada y ataques de guerra asi-
métrica del adversario.

Implicancias Eticas, Juridicas y Geopoliticas de la Digitalizacién Militar

La transferencia progresiva de capacidades de decisidn tactica y estratégica a
sistemas gobernados por lineas de cédigo informatico e inteligencia artificial
plantea cuestionamientos de indole moral y juridica que el ordenamiento de los
tratados internacionales vigentes no es capaz de resolver de manera efectiva.
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El Derecho Internacional Humanitario frente a la Autonomia Militar

El pilar fundamental del Derecho Internacional Humanitario (DIH), codificado
de forma principal en los Convenios de Ginebra, descansa sobre los principios
de distincién, proporcionalidad y necesidad militar. Estos conceptos requieren
la aplicacién constante de juicios de valor humanos, empatia y evaluacion del
contexto cultural del conflicto en el terreno.

La programacion actual de algoritmos de inteligencia artificial carece de la fle-
xibilidad necesaria para distinguir de manera infalible a un combatiente legiti-
mo de un civil herido o en actitud de rendicién en un entorno urbano complejo
y cadtico. La ausencia de una conciencia humana en los sistemas de armamen-
to automatizados plantea un vacio legal critico respecto a la asignacion de res-
ponsabilidades penales internacionales ante la comision de crimenes de gue-
rra originados por fallos o malas interpretaciones del cédigo de software.

La Asimetria Norte-Sur y la Brecha Tecnoldgica Regional

La carrera armamentista por el dominio de las nuevas tecnologias acentta las
desigualdades estructurales del sistema internacional de estados. Los eleva-
dos requerimientos de capital financiero, infraestructura de supercomputacion
y talento cientifico calificado concentran el desarrollo de las capacidades mili-
tares disruptivas en un grupo sumamente reducido de potencias tecnoldgicas
y empresas transnacionales oligopolicas.

Para las regiones en vias de desarrollo, como América Latina y el Caribe, este
escenario plantea un doble desafio de vulnerabilidad estratégica. De acuerdo
con los diagndsticos de transformacion estructural elaborados por la CEPAL
(2021), la persistencia de las brechas de conectividad digital basica e infraes-
tructura industrial avanzada no solo obstaculiza el desarrollo econémico na-
cional, sino que reduce la resiliencia sistémica de las instituciones de seguri-
dad interna frente a amenazas transnacionales hibridas altamente tecnificadas,
ensanchando la asimetria operativa frente a las potencias globales del norte
global.
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Conclusion

Hoy la seguridad y la soberania de Paraguay van mucho mas alla de cuidar las
fronteras fisicas que conocemos, ya que el verdadero desafio se trasladd al
mundo digital, un escenario invisible pero que nos afecta a todos en el dia a dia.
Las amenazas actuales, que van desde los ataques a servicios basicos hasta
las noticias falsas que buscan dividirnos, nos obligan a repensar la forma en
gue nos protegemos como sociedad. Nuestro pais esta dando pasos importan-
tes con la Politica de Ciberdefensa Militar y el uso de tecnologia en las fronte-
ras, pero los drones y los sensores no pueden solucionar todo por si solos. Al
final del dia, las computadoras y las herramientas digitales no sirven de nada
sin el talento, el compromiso y la preparacién de nuestra gente. El futuro de la
defensa paraguaya depende enteramente de que apoyemos y capacitemos a
profesionales que se animen a dejar atras lo analdgico para cuidar con éxito
nuestro espacio digital.
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CAPITULO UNDECIMO

PERU, CENTRO DE ALTOS ESTUDIOS
NACIONALES DE PERU (CAEN)
De lo fisico a lo cognitivo: nuevas tecnologias

y la redefinicion del campo de operaciones

Juan Fernando Ormachea Montes

Resumen: El presente articulo analiza como el desarrollo acelerado de nuevas
tecnologias esta transformando la naturaleza del campo de operaciones y re-
definiendo los principios tradicionales de la guerra. Se sostiene que la evolu-
cion tecnoldgica ha ampliado los dominios operacionales mas alla de los espa-
cios fisicos tradicionales, incorporando el ciberespacio y el dominio espacial, y
dando lugar a un entorno multidominio caracterizado por la interconexion y la
simultaneidad. Asimismo, se destaca el impacto de tecnologias emergentes
como la inteligencia artificial, los sistemas no tripulados, el Big Data y las capa-
cidades espaciales, las cuales estan modificando la forma en que se planifican
y ejecutan las operaciones. El articulo enfatiza que el conflicto contemporaneo
se desplaza progresivamente hacia el dominio cognitivo, donde la informacion,
la percepcion y la toma de decisiones adquieren un papel central. En este con-
texto, la superioridad ya no depende exclusivamente de la capacidad destructi-
va, sino de la integracién tecnoldgica, la gestidn de la informacion y la capaci-
dad de anticipacion estratégica.

Palabras clave: Operaciones multidominio, inteligencia artificial, guerra cogni-
tiva, ciberespacio, tecnologias emergentes.
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Introduccion

En las primeras décadas de este siglo XXI, el escenario internacional ha expe-
rimentado una transformacidn acelerada promovida por el desarrollo exponen-
cial de nuevas tecnologias (World Economic Forum, 2023). Este hecho no solo
ha redefinido las dindamicas econdmicas y sociales, sino que esta alterando pro-
fundamente la naturaleza de la seguridad y la defensa. En particular, la irrup-
cion de tecnologias como la IA, el ciberespacio, los sistemas auténomos y el
analisis masivo de datos esta modificando de manera sustancial la forma en
que los diferentes paises conciben, preparan y ejecutan sus operaciones.

En este contexto, los escenarios operacionales han dejado de estar restringi-
dos a los tradicionales espacios fisicos para expandirse hacia dominios intangi-
bles, interconectados y altamente dinamicos. Mas aun, el centro de gravedad
del conflicto estd experimentando un desplazamiento progresivo desde lo fisi-
co hacia lo cognitivo, donde la informacidn, la percepcién y la influencia sobre
la voluntad de los actores se convierten en elementos decisivos.

La competencia estratégica actual ya no se limita al control de un area geogra-
fica o a la superioridad de material bélico, sino que se extiende al dominio de la
informacién (NATO, 2020), la manipulacion de esta informacién y la capacidad
de incidir en los procesos de toma de decisiones tanto de adversarios como de
poblaciones. En este nuevo entorno, el campo de operaciones se redefine como
un espacio multidimensional donde convergen lo fisico, lo virtual y lo cognitivo.

Asimismo, el creciente acceso a las actuales tecnologias ha disminuido las ba-
rreras de participacion para los actores no estatales, quienes ahora pueden ser
participes y generar efectos estratégicos significativos sin necesidad de contar
con grandes capacidades militares convencionales. Este fenédmeno ha incre-
mentado la complejidad de los escenarios operacionales y reducido las fronte-
ras entre paz y conflicto, generando escenarios de competencia continua en la

298

38096_TomoXVLibroLaAcdia.indd 298 31/8/26 14:25



Juan Fernando Ormachea Montes

denominada “zona gris” donde se compite sin llegar a la guerra abierta, utili-
zando medios indirectos, encubiertos o no convencionales.

En este marco, el presente articulo sostiene que las nuevas tecnologias no solo
estan modernizando los escenarios operacionales, sino que estan impulsando
una transicion estructural desde un enfoque centrado en lo fisico hacia uno
orientado al dominio cognitivo, redefiniendo asi la naturaleza del campo de
operaciones y los fundamentos de la seguridad y la defensa contemporanea.

Evolucion del campo de operaciones: De lo fisico al multidominio y
cognitivo

La transformacion de los tradicionales principios de la guerra:

Los principios de la guerra se han ligado siempre a la tecnologia que habia en
cada época. En los conflictos de la antigliedad, el inicio de las operaciones se
hacia con acciones de desgaste o de “ablandamiento”. Estas acciones buscaban
debilitar al adversario antes del enfrentamiento directo. Estas acciones se ma-
terializaban inicialmente mediante el empleo de arcos y flechas, evolucionando
posteriormente hacia el uso intensivo de la artilleria, y mas adelante, con la
irrupcion de la aviacion militar, hacia campanas aéreas orientadas a neutrali-
zar capacidades estratégicas y alcanzar la supremacia aérea.

En todos estos casos, el “desgaste inicial” o “ablandamiento” implicaba necesa-
riamente un despliegue masivo de medios fisicos, asi como la concentracion de
fuerzas en el espacio y en el tiempo. La proximidad al adversario, el control del
terreno y la superioridad material constituian factores determinantes para el
éxito de las operaciones.

Sin embargo, en los escenarios actuales, este principio ha experimentado una
transformacion sustancial. El desarrollo de capacidades cibernéticas ha intro-
ducido una nueva modalidad de degradacion (acciones previas al enfrenta-
miento), caracterizada por su naturaleza no fisica, su alcance global y alta pre-
cision. En lugar de recurrir exclusivamente al empleo de armas que generan
efectos mediante el impacto, explosiones o energia fisica, los actores pueden
iniciar operaciones mediante ataques cibernéticos dirigidos contra sistemas de
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armas, redes de comando y control, infraestructura critica y sistemas de infor-
macion.

Este tipo de acciones presenta varias caracteristicas disruptivas. En primer
lugar, no se requiere una aproximacion fisica al adversario, lo que reduce sig-
nificativamente los riesgos operacionales y las barreras geograficas. En segun-
do lugar, permite generar efectos estratégicos relevantes con una cantidad
minima de personal altamente especializado, en contraste con las grandes con-
centraciones de fuerzas que caracterizaban los conflictos tradicionales. Final-
mente, estas operaciones pueden ejecutarse de manera encubierta, dificultan-
do la atribucion y ampliando el margen de accién en la denominada “zona gris”.

Por lo tanto, es hoy en dia dificil definir cuando empiezan realmente las opera-
ciones. A diferencia de los conflictos convencionales, donde existia una clara
transicion entre paz y guerra, en el entorno actual el accionar se caracteriza
por una progresion latente que logra pasar desapercibida tanto para el enemi-
go como para la comunidad externa.

Este cambio no solo redefine los medios utilizados, sino que impacta directa-
mente en los principios clasicos de la guerra, tales como la masa, la sorpresa,
la concentracion de fuerzas y la maniobra. En particular, la superioridad tecno-
légica y la capacidad de acceso para la explotacién de la informacion prevale-
cen sobre la superioridad numérica o material.

Por eso el area de operaciones ya no se limita a lo que se toca. El drea de ope-
raciones ahora es un espacio donde lo digital y lo cognitivo dominan. Lo digital
y lo cognitivo se vuelven parte del area de operaciones. Los sistemas pueden
degradar capacidades sin destruir nada. Los sistemas pueden influir en la toma
de decisiones del adversario. Los sistemas pueden cambiar la percepcion de la
realidad. El conflicto de hoy evidencia que el conflicto avanza hacia dimensio-
nes que casi no se ven. Las dimensiones pueden decidir mas y pueden actuar
mejor..
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La virtualizacion de las fases iniciales del combate: drones, ataques
remotos y nuevas formas de contacto operacional

Los conflictos contemporaneos estan evidenciando una transformacion signifi-
cativa en la forma en que se inician las operaciones. A partir de las lecciones
observadas en escenarios recientes, como el conflicto entre Rusia y Ucrania,
asi como en las tensiones entre Estados Unidos e Iran, se aprecia una tenden-
cia creciente hacia la reduccion (e incluso eliminacién) del enfrentamiento fisi-
co directo en las etapas iniciales del combate.

En contraste con los modelos tradicionales, donde el contacto cercano entre
fuerzas constituia un elemento central para el inicio de las operaciones, en la
actualidad se observa un predominio de acciones ejecutadas remotamente y a
distancia mediante el empleo de vehiculos aéreos no tripulados (UAV), siste-
mas auténomos y misiles de precision. Estas capacidades permiten identificar,
vigilar y neutralizar objetivos sin necesidad de exponer directamente a las
fuerzas propias.

Este fendmeno puede ser entendido como un proceso de desmaterializar el
combate en sus fases iniciales, en el cual los efectos se generan sin una pre-
sencia fisica inmediata en el area de operaciones. En este contexto, el “contac-
to” con el adversario ya no implica necesariamente proximidad geografica, sino
la capacidad de acceder a sus sistemas, detectar sus vulnerabilidades y actuar
sobre ellas desde distancias seguras.

Asimismo, el empleo intensivo de drones y sistemas no tripulados ha modifica-
do la légica de ocupacién del terreno. Antes de cualquier intento de control fi-
sico de un espacio en disputa, se ejecutan operaciones sistematicas orientadas
a degradar las capacidades del adversario mediante ataques de precision, vigi-
lancia persistente y saturacion de objetivos. Este proceso no solo reduce los
riesgos para las fuerzas propias, sino que también condiciona el entorno ope-
racional, facilitando posteriores acciones terrestres.

Cabe destacar que estas capacidades no requieren necesariamente estructu-
ras militares tradicionales de gran escala. Por el contrario, pequefos grupos
altamente especializados, apoyados en tecnologia avanzada, pueden generar
efectos desproporcionados en relacién con su tamano, lo que redefine la rela-
cién entre masa, maniobra y poder de combate.
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Por tanto, se observa que el campo de operaciones evoluciona hacia un espacio
donde la distancia fisica pierde relevancia frente a la capacidad tecnoldgica, y
donde el dominio del espectro electromagnético, la informacion y los sistemas
auténomos se convierte en un factor decisivo. Esta tendencia refuerza la tran-
sicién hacia escenarios en los que lo remoto y lo cognitivo adquieren primacia
sobre el contacto fisico directo.

Resulta ademas evidente que la naturaleza del campo de operaciones esta ex-
perimentando una transformacioén profunda, en la cual la tecnologia deja de ser
un elemento de apoyo para convertirse en un factor central y decisivo en la
conduccidn de las operaciones. La capacidad de anticipar, degradar y condicio-
nar al adversario mediante medios tecnoldgicos redefine las fases del conflicto
y altera los tiempos y espacios tradicionales de la confrontacion. Asi, el dominio
tecnologico no solo amplia las capacidades operacionales, sino que también
redefine los criterios de superioridad estratégica.

En consecuencia, en los escenarios actuales, la lucha o combate por el espacio
se decide previamente en el dominio de la tecnologia. Antes de la ocupacién
fisica del terreno, se libra una lucha silenciosa pero determinante en escena-
rios como el ciberespacio, el espectro electromagnético y los sistemas autoéno-
mos. El que logre imponer su superioridad en estos dominios no solo condicio-
nara el desarrollo de las operaciones, sino que establecera las bases para el
éxito en el terreno, consolidando asi una nueva ldgica en la conduccion de la
guerra, donde la tecnologia se erige como el eje articulador del poder militar.

Tecnologias emergentes y su impacto en el campo de operaciones

El desarrollo disruptivo de nuevas tecnologias esta configurando una nueva
arquitectura del poder militar, que se caracteriza por la convergencia entre las
capacidades digitales, sistemas auténomos y el procesamiento avanzado de
informacion. Estas tecnologias no actuan de manera aislada, sino que se inte-
gran en ecosistemas operacionales complejos que redefinen la forma en que se
planifican, conducen y evaluan las operaciones.

Mas alld de su funcién como herramientas operativas, su verdadero impacto
radica en que estan alterando los principios tradicionales de la guerra, modifi-
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cando la relacion entre tiempo, espacio, masa y decision. En este sentido, su
incorporacion no solo implica una modernizacion de capacidades, sino una
transformacion estructural del campo de operaciones.

A continuacién, se analizan las principales tecnologias y su influencia en los
escenarios operacionales contemporaneos:

Inteligencia Artificial (IA): Decisiones inmediatas y la guerra

algoritmica

La inteligencia artificial (IA) se ha consolidado como un elemento transforma-
dor y critico dentro de los paradigmas actuales de seguridad y la defensa. Su
gran capacidad para el procesamiento de grandes volumenes de datos en tiem-
po real permite optimizar la toma de decisiones, mejorar la precision de las
operaciones y anticipar las actividades del adversario.

En el dmbito operacional, la IA facilita la automatizacién de funciones criticas,
desde la identificacion de objetivos hasta la gestidon de sistemas de armas au-
tonomas. Esto da lugar a lo que algunos analistas denominan “guerra algorit-
mica” (RAND Corporation, 2020), donde la velocidad del procesamiento de in-
formacion y la capacidad de respuesta automatizada ayudan a superar las
limitaciones humanas.

Como consecuencia, el principio del “tiempo” adquiere una nueva dimension: la
ventaja ya no reside Unicamente en la rapidez de despliegue de las fuerzas,
sino en la capacidad de decidir mas rapido y mejor que el adversario.

Un ejemplo concreto de estas capacidades se evidencia en sistemas de defensa
antimisiles como el Iron Dome de Israel, donde el procesamiento automatizado
de datos permite detectar amenazas, calcular trayectorias y estimar puntos de
impacto en cuestion de milisegundos. Sobre la base de estos calculos, el siste-
ma puede priorizar objetivos y activar mecanismos de interceptacion de mane-
ra practicamente inmediata. Este tipo de soluciones evidencia como la integra-
cion de algoritmos avanzados y sistemas automatizados permite acelerar el
ciclo de decision a niveles que superan las capacidades humanas, reduciendo
significativamente los tiempos de reaccion y aumentando la eficacia operativa
en entornos de alta complejidad.
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Sin embargo, es importante mencionar que, en algunos enfoques contempora-
neos, erréneamente la inteligencia artificial es percibida como una amenaza,
especialmente cuando se plantea su potencial uso sin el control humano direc-
to. Si bien es cierto que el empleo inadecuado o no regulado de estas tecnolo-
gias puede generar riesgos, la IA no constituye una amenaza intrinseca, sino
una herramienta cuyo efecto final depende de la forma en que ha sido disefada,
implementada y supervisada. En este sentido, el desafio no radica en limitar su
desarrollo, sino en establecer marcos éticos, normativos y operacionales que
garanticen su uso responsable, manteniendo siempre el control humano sobre
las decisiones criticas.

La IA ha evolucionado recientemente hacia la Inteligencia Artificial Generativa,
la cual ofrece importantes ventajas operacionales. Su capacidad para procesar,
sintetizar y generar informacién en multiples formatos permite apoyar de ma-
nera directa la toma de decisiones en entornos muy complejos y dinamicos. A
través de la generacién automatizada de informes, la simulacién de escenarios
y la propuesta de cursos de accion, estas tecnologias contribuyen a mejorar la
conciencia situacional, reducir la incertidumbre y optimizar los procesos de
planificacién. Esta IA generativa puede emplearse en todos los dominios opera-
cionales, facilitando el andlisis de grandes volimenes de datos provenientes
de sensores, sistemas de vigilancia y fuentes abiertas. En el ambito cognitivo,
permite analizar narrativas, identificar patrones de desinformacion y generar
respuestas informacionales oportunas. En consecuencia, su adecuada integra-
cion no solo incrementa la eficiencia operativa, sino que fortalece la capacidad
de anticipacién y adaptacion, elementos clave en los escenarios de operaciones
contemporaneos.

Esta evolucion de la |A, obliga a tener nuevas consideraciones en el ambito de
la seguridad y la defensa. Estas tecnologias, capaces de producir contenidos
altamente realistas (texto, imagenes, audio o video) pueden ser utilizadas tanto
para apoyar procesos de analisis como para influir o distorsionar la percepcion
de la realidad. En escenarios operacionales, el uso indebido de |A generativa
podria afectar la calidad de la informacion disponible, generar confusién en los
decisores y alterar los procesos de toma de decisiones. En consecuencia, junto
con sus beneficios, surge la necesidad de desarrollar capacidades que permi-
tan validar la informacidén, mitigar riesgos de manipulacién y fortalecer la resi-
liencia frente a posibles distorsiones del entorno informacional.
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La Inteligencia Artificial no solo decide mas rapido, sino contribuye al entrena-
miento en la toma de decisiones en realidades simuladas para lo cual utiliza
datos sintéticos, entendidos como informacién generada artificialmente que
reproduce patrones y comportamientos del mundo real sin provenir directa-
mente de fuentes reales. Estos datos, producidos mediante modelos avanza-
dos de IA, permiten entrenar sistemas, simular escenarios y desarrollar capa-
cidades analiticas sin comprometer informacion sensible o clasificada.

Su utilizacion resulta particularmente relevante en el ambito de la defensa,
donde el acceso a datos reales puede estar limitado por razones de seguridad.
A través de datos sintéticos, es posible recrear escenarios operacionales com-
plejos, evaluar cursos de accion y mejorar la capacidad predictiva de los siste-
mas de inteligencia. No obstante, su empleo también plantea desafios, ya que
la validez de los resultados dependera de la calidad y fidelidad con la que estos
datos representen la realidad. En consecuencia, su integracion debe ir acompa-
fiada de mecanismos rigurosos de validacion que garanticen su confiabilidad
en los procesos de toma de decisiones.

El Ciberespacio: el nuevo dominio invisible del conflicto

El ciberespacio se ha consolidado como el dominio central en los escenarios
(ENISA, 2023) de operaciones contemporaneos. A través de él, es posible eje-
cutar acciones ofensivas y defensivas que afectan directamente las capacida-
des militares, econdmicas y sociales de un Estado.

Los ataques cibernéticos permiten degradar sistemas de comando y control,
interferir comunicaciones, afectar infraestructuras criticas y generar desinfor-
macidn, todo ello sin necesidad del contacto fisico. Esta capacidad introduce un
cambio significativo en el principio de maniobra, que ahora puede ejecutarse en
entornos virtuales con efectos reales en el campo de operaciones.

Asimismo, el ciberespacio ha ampliado el espectro de actores, permitiendo la
participacion de actores no estatales con capacidades disruptivas, lo que incre-
menta la complejidad y la incertidumbre del entorno estratégico.

La relevancia del ciberespacio como dominio operacional se ha evidenciado
con particular claridad en el contexto del conflicto entre Rusia y Ucrania, donde
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las operaciones cibernéticas han acompanado de manera sistematica las accio-
nes militares convencionales. Desde las fases iniciales del conflicto, se han
registrado ataques dirigidos contra infraestructuras criticas (CSIS, 2023), re-
des gubernamentales y sistemas de comunicaciones, incluyendo el uso de
malware destructivo como WhisperGate, disenado para inutilizar sistemas in-
formaticos.

El objetivo de estos ciberataques han sido degradar la capacidad de respuesta
del Estado, afectar la coordinacién institucional y generar incertidumbre en la
poblacidn, evidenciando la inclusion del ciberespacio en las operaciones milita-
res. Este caso demuestra que las operaciones cibernéticas no solo pueden pre-
ceder al empleo de la fuerza, sino también acompanarlo de manera persisten-
te, configurandose como un componente esencial en la conduccion del conflicto
contemporaneo.

De igual forma, los ataques cibernéticos dirigidos contra infraestructuras ener-
géticas en Ucrania en anos recientes han puesto de manifiesto la vulnerabili-
dad de los sistemas criticos frente a este tipo de amenazas. La interrupcion del
suministro eléctrico mediante intrusiones en sistemas industriales evidencia
la capacidad de los ciberataques para generar efectos directos sobre la vida
cotidiana de la poblacion, trascendiendo el ambito militar y afectando la estabi-
lidad social y econdmica.

Sistemas no tripulados y enjambres: La redefinicion de la masa y el
riesgo

El empleo de drones y vehiculos auténomos (sistemas no tripulados), esta
transformando la forma en que se concibe el poder de combate. Estos sistemas
permiten ejecutar misiones de reconocimiento, vigilancia y ataque con menor
riesgo para el personal y a costos relativamente reducidos.

Resulta particularmente significativo el desarrollo de enjambres de drones,
que operan de manera coordinada mediante algoritmos, saturando las defen-
sas del adversario y generando efectos de grandes proporciones. A consecuen-
cia de ello, el principio de masa ya no se refiere Unicamente a la concentracién
de tropas o medios pesados, sino a la capacidad de generar volumen de efectos
mediante sistemas distribuidos y coordinados.
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De esta manera, la superioridad puede lograrse no por acumulacion fisica, sino
por densidad tecnolodgica y capacidad de coordinacion.

Un ejemplo representativo del impacto de estos sistemas se observa en con-
flictos recientes como la guerra entre Rusia y Ucrania, donde el empleo inten-
sivo de drones (tanto de reconocimiento como de ataque) ha modificado la di-
namica del campo de batalla. El uso de vehiculos aéreos no tripulados de bajo
costo, incluidos drones comerciales adaptados con fines militares, ha permitido
realizar tareas de vigilancia persistente, correccién de fuego de artilleria y ata-
ques de precision contra objetivos tacticos.

Asimismo, el empleo de drones en forma de enjambres o en operaciones coor-
dinadas ha demostrado la capacidad de saturar defensas convencionales, ge-
nerando efectos desproporcionados frente a sistemas mas costosos y comple-
jos. Este fendmeno evidencia que la superioridad operativa ya no depende
exclusivamente de plataformas tradicionales, sino de la capacidad de integrar
tecnologias accesibles con conceptos innovadores de empleo.

Big Data y analitica avanzada: la supremacia de la informacion

El acceso y procesamiento de grandes volumenes de datos (Big Data) permite
obtener una comprensién mas precisa y en tiempo real del entorno operacio-
nal. La integracion de mdultiples fuentes de informacion —sensores, inteligen-
cia, redes sociales, entre otros— facilita la construccion de una imagen operati-
va comun altamente dindmica.

Esto fortalece el principio de conocimiento del adversario, permitiendo antici-
par sus acciones y reducir la incertidumbre. Asimismo, potencia la capacidad
de operar en el dominio cognitivo, al facilitar la identificacion de vulnerabilida-
des en la percepcién y comportamiento de actores clave.

En este sentido, la informacion ha dejado de ser un recurso de apoyo para con-
vertirse en un elemento central del poder operativo. El empleo de la Big Data
no solo incrementa la cantidad de informacion disponible, sino que transforma
cualitativamente los procesos de inteligencia. La integracién y correlacion de
datos provenientes de multiples fuentes (sensores, sistemas de vigilancia, co-
municaciones, redes sociales y fuentes abiertas) permite generar analisis mas
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precisos, reduciendo los margenes de incertidumbre y mejorando la calidad de
la inteligencia producida. De esta manera, los sistemas de inteligencia evolu-
cionan desde modelos reactivos hacia enfoques predictivos, capaces de antici-
par comportamientos y detectar patrones antes de que se materialicen en ac-
ciones concretas.

La capacidad de procesar grandes volumenes de informacion en tiempo casi
real permite que la inteligencia resultante no solo sea mas precisa, sino tam-
bién mas oportuna y relevante para la toma de decisiones. En los conflictos
contemporaneos, como el desarrollado entre Rusia y Ucrania, el empleo com-
binado de imagenes satelitales, inteligencia de fuentes abiertas (OSINT) y ana-
lisis de datos ha permitido identificar movimientos de tropas, localizar objeti-
vos y evaluar danos con una rapidez sin precedentes. Este tipo de capacidades
nuevamente evidencia que la superioridad en el campo de operaciones ya no
depende Unicamente de la posesion de medios, sino de la capacidad de trans-
formar datos en inteligencia accionable de manera eficiente y oportuna.

En este sentido, la ventaja estratégica se desplaza hacia aquellos actores capa-
ces de dominar el ciclo de datos, transformando informacion masiva en conoci-
miento Gtil para la accion.

Tecnologias espaciales: la dependencia estratégica del dominio orbital

El dominio espacial se ha convertido en otro componente critico de las opera-
ciones modernas. Los sistemas satelitales proporcionan capacidades esencia-
les como comunicaciones, posicionamiento, navegacion y vigilancia, que sus-
tentan el funcionamiento de las fuerzas militares.

La creciente dependencia de estas tecnologias convierte al espacio en un am-
bito de competencia estratégica, donde la capacidad de proteger, degradar o
neutralizar activos espaciales puede tener un impacto decisivo en el desarrollo
de las operaciones.

En consecuencia, el control del espacio ya no es solo una cuestién tecnologica,
sino un factor determinante para garantizar la continuidad y eficacia de las
operaciones en todos los demas dominios.
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Asimismo, el dominio espacial no solo constituye un soporte critico para las
operaciones en otros ambitos, sino que comienza a perfilarse como un posible
escenario de confrontacién directa. La creciente militarizacion del espacio, evi-
denciada en el desarrollo de capacidades antisatélite (ASAT), sistemas de vigi-
lancia orbital y plataformas con potencial uso militar, ha dado lugar a la posibi-
lidad de lo que cominmente se ha denominado como una “guerra en el espacio”,
en la cual los activos orbitales se convierten en objetivos estratégicos.

No obstante, a diferencia de los dominios tradicionales, el acceso y control del
espacio se encuentra limitado a un nimero reducido de Estados que poseen
capacidades tecnoloégicas avanzadas, lo que genera una marcada asimetria en
este ambito. Esta situacion plantea desafios significativos para la mayoria de
paises, que dependen de infraestructuras espaciales (propias o de terceros) sin
contar necesariamente con los medios para protegerlas o sustituirlas.

En cuanto a la soberania, el espacio ultraterrestre presenta particularidades
juridicas y estratégicas. De acuerdo con el marco normativo internacional, es-
pecialmente el Tratado del Espacio Ultraterrestre (United Nations, 1967), el
espacio no puede ser objeto de apropiacion nacional por ningln medio, lo que
implica que ningun Estado ejerce soberania en sentido tradicional sobre este
dominio. Sin embargo, los Estados si mantienen jurisdiccién y control sobre los
objetos espaciales que registran, como satélites y estaciones, lo que configura
una forma de presencia e influencia indirecta en el entorno espacial.

En este contexto, el dominio espacial se consolida como un ambito estratégico
donde convergen intereses civiles, comerciales y militares, y cuya relevancia
continuara en aumento. La capacidad de acceder, operar y proteger activos en
este dominio sera un factor determinante en la competencia estratégica futura,
especialmente en escenarios donde la dependencia tecnoldgica y la vulnerabi-
lidad de los sistemas orbitales pueden condicionar el desarrollo de las opera-
ciones en los demas dominios.
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Figura 1. Zona de operaciones en el dominio espacial (a partir de la linea de Karman).

En este sentido, la superioridad en el dominio espacial no solo amplifica las
capacidades en otros ambitos, sino que puede condicionar decisivamente el
resultado de las operaciones multidominio

A partir de la linea de Karman (~100 km de altitud), se establece convencional-
mente el inicio del dominio espacial, donde se desarrollan operaciones relacio-
nadas con sistemas satelitales, vigilancia, comunicaciones y capacidades es-
tratégicas, constituyendo un nuevo escenario del campo de operaciones
multidominio (U.S. Army, 2018).

La expansion de los dominios operacionales y la centralidad de los
sistemas C4ISR

La incorporacién de tecnologias y la ampliacion de los dominios donde se desa-
rrolla el conflicto han marcado la evolucién del campo de operaciones. Durante
mucho del siglo XX, se dirigia las operaciones en tres dominios, el dominio te-
rrestre, el dominio del mar y el dominio del aire que formaron la base de la
conduccién. Cada dominio tenia las capacidades del dominio, las doctrinas del
dominio y las formas del dominio para usar el poder de la fuerza.

El avance de la tecnologia y la interdependencia de los sistemas han creado

otros dominios que cambian la forma del conflicto. Primero, el dominio espacial
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surgié como una un area de operaciones adicional. En el dominio espacial se
consolidan las tele comunicaciones, el geo posicionamiento en todo el planeta,
la navegacion y la vigilancia. La dependencia de los sistemas de satélites hizo
que este dominio del espacio sea necesario para las operaciones de hoy.

Después, con el desarrollo de la tecnologia de la informacién y las comunica-
ciones hizo que el ciberespacio se convirtiera en un dominio de operaciones. El
ciberespacio no es un elemento que se pueda tocar, el ciberespacio esta pre-
sente en todo el planeta y el ciberespacio se mueve con rapidez. Eso permite
que el ciberespacio ejecute operaciones que ocurren en simultaneidad y que
esas operaciones continden sin limites de geografia.

La incorporacion de estos dominios ha llevado la evolucién a un enfoque de
operaciones multidominio (U.S. Army, 2018). En ese enfoque, la efectividad de-
pende de la capacidad de integrar y sincronizar las acciones en los dominios.
En el contexto, la superioridad no se logra solo en un dominio. La superioridad
se logra cuando la capacidad genera efectos al mismo tiempo.

En este caso, los sistemas de Comando, Control, Comunicaciones, Computa-
cion, Inteligencia, Vigilancia y Reconocimiento (C4ISR) son muy importantes.
Los sistemas de C4ISR juntan la informacion de varios dominios. Con esa infor-
macion, los sistemas de C4ISR crean una vision operativa comun y hacen que
la toma de decisiones sea mas rapida y de mejor calidad.

Los sistemas se vuelven mas sofisticados y hacen que el dominio del espectro
electromagnético sea mas importante. En el espectro electromagnético la gue-
rra electrénica tiene un papel clave. Proteger las propias comunicaciones, in-
terferir las del adversario y controlar el flujo de informacioén son factores im-
portantes para asegurar la superioridad operacional.

La guerra electronica adquiere relevancia en los conflictos, cuando el control
del espectro electromagnético es una necesidad. En la guerra entre Rusia y
Ucrania, los militares usan intensamente la interferencia electrénica para da-
far el GPS, las comunicaciones y los enlaces de datos. La interferencia electro-
nica reduce la efectividad de los drones, de los sistemas de armas y de las es-
tructuras de comando y control.

Estas acciones muestran que la guerra electrénica no solo ayuda, también fun-
ciona como herramienta de ataque y de defensa que condiciona el desarrollo de
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las operaciones. Controlar el espectro electromagnético permite proteger las
capacidades y también limitar o neutralizar las capacidades del adversario. Asi
la guerra electronica consolida la posicion de la guerra electrénica en el entor-
no multidominio.

La expansidn de los dominios operacionales y la conexion de los sistemas tec-
nolégicos han creado un entorno donde la informacién, la conectividad y el
control del espectro electromagnético son partes clave del poder militar. En
este nuevo escenario, los sistemas C4ISR y la guerra electrénica no solo ayu-
dan a las operaciones. Los sistemas C4ISR y la guerra electrénica también son
esenciales para llevar a cabo el conflicto en todos los niveles y en todos los
dominios operacionales.

Ciberespacio
Espacial
BRéreo
Maritimo

Terrestre

Figura 2. Arquitectura multidominio del campo de operaciones y transversalidad del
espectro electromagnético, el ciberespacio y los sistemas C4ISR.

Los dominios terrestre, maritimo, aéreo, espacial y ciberespacial se integran en
un entorno multidominio, donde los sistemas C4ISR y el control del espectro
electromagnético actian como elementos transversales que posibilitan la su-
perioridad operativa.

En conjunto, estas tecnologias evidencian que el campo de operaciones con-
temporaneo esta definido por la convergencia entre lo fisico, lo digital y lo cog-
nitivo, donde la superioridad ya no depende exclusivamente de la capacidad
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destructiva, sino de la habilidad para integrar sistemas, procesar informacién
y tomar decisiones en entornos complejos y altamente dinamicos.

En este nuevo paradigma, la tecnologia no solo potencia las capacidades exis-
tentes, sino que redefine las reglas del conflicto, consolidando un entorno en el
que la ventaja estratégica estara determinada por la capacidad de adaptacion,
innovacion y dominio de estos nuevos recursos.

De la guerra fisica a la guerra cognitiva: La transformacion del
concepto de operaciones

La evolucién de la tecnologia y la expansidn de las areas de operacion dieron
lugar a un cambio. La evolucion de la tecnologia y la expansion de las areas de
operacion estan cambiando el concepto de operacion. El conflicto ya no perma-
nece en la pelea entre fuerzas. El conflicto ahora llega a la mente de las perso-
nas. Las personas forman percepciones, las personas moldean decisiones y las
personas discuten la legitimidad.

Tradicionalmente, las operaciones militares destruyeron capacidades del ad-
versario y controlaron el terreno. Hoy, las operaciones militares amplian el
objetivo y buscan influir en la voluntad de los decisores politicos y de las pobla-
ciones. El centro de gravedad del conflicto ya no esta solo en el poder militar.
El centro de gravedad del conflicto ahora esta en la capacidad de afectar el
pensamiento, la percepcion y el comportamiento.

En este marco, emerge el concepto de guerra cognitiva (NATO, 2020), entendido
como el conjunto de acciones destinadas a influir, alterar o controlar los proce-
sos cognitivos del adversario. A diferencia de la guerra de la informacion (que
se centra en el control y manipulacion de contenidos), la guerra cognitiva tiene
como objetivo final la mente humana, buscando incidir en la percepcion, el jui-
cio y la toma de decisiones.

Con las tecnologias digitales, con las plataformas de informacion, con la inteli-
gencia artificial y con el andlisis de datos, el equipo puede disefar y ejecutar
operaciones. Las operaciones pueden manipular narrativas, pueden generar
desinformacién y pueden explotar vulnerabilidades psicoldgicas y sociales.
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A diferencia de las formas de confrontacién que ya se usaban, la guerra cogni-
tiva tiene rasgos que la separan de esas formas. El campo de accion de la
guerra cognitiva no tiene limites; la guerra cognitiva no reconoce fronteras fi-
sicas ni temporales. Los efectos de la guerra cognitiva llegan al fondo y se
mantienen en el tiempo; la guerra cognitiva afecta la cohesidn social, la con-
flanza en las instituciones y la estabilidad politica. La guerra cognitiva se es-
conde; la guerra cognitiva dificulta que se identifique al agresory que se dé una
respuesta que sea la que corresponde, y la guerra cognitiva abre mas espacio
de maniobra en la competencia de estrategia.

Asimismo, el dominio de la cognicidn se conecta de cerca con otros ambitos de
operacidn, sobre todo el ciberespacio y el entorno de la informacién. Las ope-
raciones en redes sociales, la manipulacién de contenidos en linea y la explota-
cion de algoritmos de difusion permiten ampliar mensajes y crear impactos con
un alcance que se extiende mucho usando recursos que no alcanzan. Asi la in-
formacién se vuelve un vector de poder que puede producir efectos que se
parecen y a veces superan a los que generan los medios de fuerza fisica.

El cambio de paradigma trae una definiciéon del concepto de victoria. Los con-
flictos en el pasado median el éxito por el control del territorio y por la destruc-
cién del adversario. Los entornos de hoy buscan la victoria al alterar la percep-
cion de larealidad, al deslegitimar al oponente y al inducir decisiones favorables
sin necesidad de un enfrentamiento.

Por eso, las operaciones de hoy deben ser procesos que unen las acciones del
fisico, del digital y del cognitivo. La planificacion y la conduccién de las opera-
ciones piden que se conozcan los factores culturales, los factores sociales y los
factores psicoldgicos. También piden que se afadan las capacidades tecnologi-
cas.

La transicién de lo fisico a lo cognitivo no elimina el combate usado antes. El
combate usado antes queda bajo una logica que incluye la fuerzay las acciones
que moldean el entorno informacional y decisional del adversario. A veces las
acciones aparecen antes de la fuerza.
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Implicancias para la seguridad y defensa nacional

La transformacién del campo de operaciones, impulsada por el avance de las
tecnologias emergentes y el desplazamiento hacia el dominio cognitivo, plan-
tea desafios comunes para los sistemas de seguridad y defensa de los paises
del ambito iberoamericano. En este contexto, las naciones enfrentan no solo la
necesidad de adaptarse a nuevas formas de conflicto, sino también el reto de
hacerlo en entornos caracterizados por limitaciones de recursos, dependencia
tecnoldgica y dindmicas geopoliticas particulares.

En primer lugar, se evidencia la necesidad de actualizar los marcos doctrina-
rios, incorporando conceptos como las operaciones multidominio, la ciberde-
fensa, la guerra electroénica y la dimension cognitiva del conflicto. Esta actuali-
zacion resulta fundamental para garantizar que las fuerzas armadas puedan
operar de manera efectiva en escenarios complejos, donde lo fisico, lo digital y
lo informacional convergen de manera simultanea.

En segundo lugar, el desarrollo de capacidades tecnoldgicas propias se pre-
senta como un desafio estratégico para los paises de la regién. La dependencia
de tecnologias externas puede generar vulnerabilidades criticas, especialmen-
te en ambitos sensibles como el ciberespacio, las comunicaciones y los siste-
mas de comando y control. En este sentido, se hace necesario promover politi-
cas orientadas al fortalecimiento de la soberania tecnoldgica y la cooperacion
regional en materia de innovacioén y desarrollo.

Asimismo, la formacion del talento humano adquiere una relevancia central.
Los nuevos escenarios operacionales demandan profesionales con competen-
cias multidisciplinarias, capaces de integrar conocimientos técnicos, estratégi-
cos y analiticos. Las instituciones académicas de defensa, particularmente
aquellas que integran la comunidad iberoamericana, estan llamadas a desem-
penar un rol clave en la preparacion de lideres capaces de enfrentar estos de-
safios.

Otro aspecto fundamental es el fortalecimiento de la cooperacidn regional e
interinstitucional. Dado que muchas de las amenazas contemporaneas (espe-
cialmente en el ciberespacio y el ambito de la informacién) trascienden las
fronteras nacionales, se requiere una mayor articulacion entre Estados, asi
como entre los sectores publico, privado y académico. En este contexto, espa-
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cios como la Asociacion de Colegios de Defensa lberoamericanos (ACDIA) ad-
quieren un valor estratégico como plataformas para el intercambio de conoci-
mientos, experiencias y buenas practicas.

De igual manera, la proteccion de la infraestructura critica y de los sistemas de
informacion se convierte en una prioridad compartida. La resiliencia de estos
sistemas resulta esencial para garantizar la continuidad del funcionamiento
del Estado y la estabilidad social frente a amenazas cada vez mas sofisticadas.

En este entorno, el dominio del espectro electromagnético y del ciberespacio
adquiere una dimension estratégica transversal. La capacidad de proteger las
propias redes, asegurar las comunicaciones y contrarrestar acciones adversa-
rias en estos ambitos sera determinante para la eficacia de las operaciones y la
preservacion de la soberania.

Finalmente, los paises del &mbito iberoamericano deben fortalecer sus capaci-
dades de anticipacién estratégica, promoviendo el analisis prospectivo, la inno-
vacion y la adaptacion continua. En un entorno caracterizado por la incertidum-
bre y la aceleracién tecnoldgica, la capacidad de anticiparse a los cambios sera
un factor clave para garantizar la seguridad y la defensa en el largo plazo.

Los elementos analizados permiten establecer una vision integral sobre la
transformacion del campo de operaciones en el contexto contemporaneo.

Conclusiones y reflexiones

La evolucién de la tecnologia y la expansion de las dreas de operacién provocan
un cambio y cambian el concepto de operacién. El conflicto ya no esta solo en
la pelea entre fuerzas. Ahora el conflicto llega a la mente de las personas. Las
personas forman percepciones, las personas moldean decisiones y las perso-
nas discuten la legitimidad.

En el pasado, las operaciones militares destruian las capacidades del enemigo
y controlaban el terreno. Hoy, las operaciones militares amplian el objetivo y
tratan de influir en la voluntad de los politicos y de la poblacidon. El centro de
gravedad del conflicto ya no esta solo en el poder militar. El centro de gravedad
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del conflicto ahora esta en la capacidad de afectar el pensamiento, la percep-
cion y el comportamiento.

En este marco, emerge el concepto de guerra cognitiva (NATO, 2020), entendido
como el conjunto de acciones destinadas a influir, alterar o controlar los proce-
sos cognitivos del adversario. A diferencia de la guerra de la informacion (que
se centra en el control y manipulacion de contenidos), la guerra cognitiva tiene
como objetivo final la mente humana, buscando incidir en la percepcidn, el jui-
cioy la toma de decisiones.

Con las tecnologias digitales, con las plataformas de informacidn, con la inteli-
gencia artificial y con el andlisis de datos, el equipo puede disefary ejecutar las
operaciones. Las operaciones pueden manipular la narrativa. Las operaciones
pueden generar la desinformacion. Las operaciones pueden explotar la vulne-
rabilidad psicolédgica y la vulnerabilidad social.

A diferencia de las formas de confrontacidn que ya se usaban, la guerra cogni-
tiva tiene rasgos que la separan de las formas de confrontacion. Su campo de
accioén no tiene limites. La guerra cognitiva no reconoce fronteras de espacio y
de tiempo. Los efectos llegan al fondo y permanecen en el tiempo, afecta la
cohesion de la sociedad, la confianza en las instituciones y la estabilidad del
gobierno. Se esconde y complica la identificacion del agresor. La guerra cogni-
tiva complica la entrega de la respuesta correcta. La guerra cognitiva abre mas
espacio de maniobra en la competencia de estrategia.

El dominio del pensamiento se conecta con areas, sobre todo con el ciberespa-
cio y con el entorno de la informacion. Las actividades en redes sociales, el
cambio de contenidos en linea y el uso de algoritmos de difusién hacen que los
mensajes lleguen a mas gente. Los mensajes causan impactos usando recur-
sos. La informacion se convierte en una herramienta de poder y produce efec-
tos que pueden igualar o superar los efectos de los medios de fuerza fisica.

El cambio de forma de ver las cosas trae un significado de la victoria. Antes los
conflictos median el éxito con el control del territorio y con la destruccion del
enemigo. Hoy los entornos buscan la victoria cambiando la percepcién de la
realidad, deslegitimando al oponente y provocando decisiones que benefician y
algunas veces sin necesidad de pelear.
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Por eso, las operaciones de hoy deben unir la parte fisica, lo digital y el aspecto
cognitivo. La planificacion de las operaciones y la conduccion de las operacio-
nes requieren que se conozcan los factores culturales, los factores sociales y
los factores psicoldgicos. También requieren que se afiadan las capacidades
tecnoldgicas.

La transicién de lo fisico a lo cognitivo no elimina el combate usado antes. El
combate de enfrentamiento sigue bajo una légica que incluye la fuerza y las
acciones que moldean el entorno de informacién y de decisiones del adversa-
rio. A veces las acciones aparecen antes que la fuerza.
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campo de batalha transparente. Tecnologia no
campo de batalh a moderno, adaptac¢ao doutrinaria e
ensino, formagao e treino militares
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Pedro Nuno Antunes Ferreira

Resumo: Este ensaio analisa os desafios impostos pela tecnologia contempora-
nea no campo de batalha moderno, caracterizado por uma transparéncia cres-
cente que fragiliza as doutrinas classicas como a guerra de manobra. Partindo
das licdes aprendidas em conflitos recentes, como a guerra russo-ucraniana,
0s autores argumentam que a tecnologia, incluindo UAS, inteligéncia artificial
e sensores persistentes, nao torna a doutrina irrelevante, mas exige uma revi-
sdo dos seus pressupostos. A transformacao proposta abrange quatro dimen-
soes fundamentais: adaptacoes doutrinarias baseadas na concentragao distri-
buida de efeitos; adaptagdes operacionais em comando, logistica e guerra
eletronica; mudancgas na cultura organizacional que favorecem a aprendiza-
gem e a experimentagao; e, crucialmente, elementos para a reforma do ensino
militar profissional. O texto conclui que a vantagem militar futura dependera
menos da posse de sistemas tecnoldgicos e mais da capacidade institucional
de formar oficiais dotados de julgamento adaptativo e pensamento estratégico,
aptos a decidir em ambientes saturados de informacao e doutrinariamente ins-
taveis.

Palavras-chave: Transparéncia do Campo de Batalha; Tecnologia Militar; Dou-

trina de Manobra; Ensino Militar Profissional; Adaptagao Institucional.
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Introducao

A tecnologia tornou-se uma das dimensdes mais visiveis da transformagao
contemporanea da guerra. Unmaned Air Systems (UAS) de reconhecimento e
ataque, sensores, satélites comerciais, inteligéncia artificial, comunicagodes di-
gitais, sistemas de guerra eletronica, loitering munitions, plataformas robéti-
cas e redes de targeting tém alterado profundamente a forma como as forgas
militares observam, decidem, atacam, protegem e sustentam. No entanto, a
transformacgao em curso nao deve ser interpretada como uma simples substi-
tuicao da guerra “antiga” por uma guerra “nova”, nem como a vitoria automa-
tica da tecnologia sobre a doutrina. O que estd em causa é algo mais sublime:
a tecnologia esta a mudar as condigoes de aplicagao das forcas militares, obri-
gando a uma revisao de pressupostos doutrindrios, operacionais, culturais e
estruturais.

0 ponto de partida para este texto é a ideia de que o campo de batalha moderno
se tornou tendencialmente mais transparente. A transparéncia nao significa
visibilidade absoluta, mas uma redugao drastica da margem para movimentar,
concentrar, emitir, abastecer ou comandar sem ser detetado. A ligagao entre
sensores, plataformas aéreas nao tripuladas, analise algoritmica, fogos de pre-
cisdo e disseminacao rapida de informagao faz com que unidades de manobra,
postos de comando, centros logisticos, depdsitos de munigdes e concentragoes
de blindados se transformem rapidamente em alvos. Consequentemente, as
doutrinas que privilegiem a concentracgao fisica de forgas, a protecdo da reta-
guarda, a estabilidade dos postos de comando e a liberdade de manobra sao
colocadas em causa.
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A guerra russo-ucraniana tem funcionado como laboratério empirico desta
transformacao, embora ndo deva ser universalizada de forma acritica. Caron
(2026) mostra que a proliferacdo de UAS contribuiu para a democratizacdo do
poder aéreo, para a vigilancia persistente do campo de batalha e para a vulne-
rabilidade de equipamentos pesados; mas também alerta que ainda é prematu-
ro concluir que os UAS produziram uma revolugao definitiva da guerra. Taylor
(2025), por sua vez, defende que o futuro das formagdes blindadas nao é o seu
abandono, mas a sua adaptacao a uma manobra ofensiva integrada com UAS,
sistemas robdticos, guerra eletrénica e defesa contra UAS. Buchholz (2025)
aprofunda a logica da sobrevivéncia ao propor que a dispersdo deve ser enten-
dida ndo apenas como separacao fisica, mas como producgao deliberada de in-
certeza no ciclo de targeting do adversario. Milevski (2024) acrescenta uma
dimensao politico-operacional essencial: em determinados teatros, como os
Estados Balticos, a defesa posicional e avangada pode ser mais adequada do
gue uma manobra operacional classica, porque ceder territdrio pode ser politi-
camente inaceitavel e porque atravessar o campo de batalha intacto se tornou
mais dificil.

Assim, 0 nosso argumento baseia-se na premissa de que a tecnologia nao torna
a doutrina irrelevante. Antes pelo contrario, torna a qualidade doutrinaria, or-
ganizacional e educacional ainda mais importante. A vantagem militar passa a
depender da capacidade de integrar tecnologia, doutrina, comando, logistica,
cultura organizacional e aprendizagem institucional. A forga mais eficaz nao
serd necessariamente aquela que possuir mais UAS, mais sensores ou mais
algoritmos, mas aquela que conseguir transformar esses meios em praticas
coerentes de emprego operacional, sustentagao, protecao, decisao e adapta-
gao. Esta transformagao exige mudangas em quatro dimensoes. Primeiro,
adaptagdes doutrindrias: da concentragao fisica para a concentragao distribui-
da de efeitos; da dispersao espacial para a dispersao fisica, eletromagnética e
cognitiva; da manobra como movimento para a manobra como criagao de dile-
mas e janelas de oportunidade. Segundo, adaptagoes operacionais: comando e
controlo resiliente, logistica distribuida, guerra eletrénica organica, contra-
-UAS, e treino sob vigilancia persistente. Terceiro, adaptagoes culturais e es-
truturais: maior tolerdncia a experimentagao, aquisi¢do rapida, integracdo de
inovacao civil, reducao de rigidez hierarquica e valorizagao da iniciativa dos
subordinados. Quarto, adaptacao do ensino militar profissional, que deve for-
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mar oficiais capazes de julgar, questionar, decidir e aprender em ambientes
incertos, tecnologicamente densos e doutrinariamente instaveis.

A dimensdo educativa, formativa e de treino é decisiva. Sookermany (2016)
argumenta que a educagao militar tradicional tende a privilegiar uniformidade,
estrutura e drills pré-planeados, embora as operagdes militares exijam prepa-
racdo para o desconhecido e o imprevisivel. Hen&ker (2022), ao estudar estilos
de decisdo em wargames, mostra que o estilo dependente esta associado a
derrota, sugerindo que a capacidade de decidir autonomamente sob pressao
nao é apenas uma virtude abstrata, mas uma competéncia operacional. Marcel-
la (2010) reforca que a estratégia deve ser ensinada como pratica dindmica,
nao apenas como conteldo; isto exige casos, simulagoes, reflexdo, pensamento
critico e integracgao entre teoria e experiéncia. Assim, o ensino militar profissio-
nal, a formacao de oficiais e o treino militar realista ndo sao complementos
administrativos da transformagao militar: sao condigdes centrais para a con-
verter em capacidade operacional.

Este texto organiza-se em doze partes. A primeira caracteriza o campo de ba-
talha moderno e a relagao entre transparéncia, letalidade e compressao do
tempo de decisdo. A segunda discute a tecnologia como fator de aceleracao e
de transformagao doutrindria, evitando tanto o determinismo tecnoldgico como
a rejeicdo conservadora. A terceira analisa as adaptagdes necessarias da guer-
ra de manobra. Este ponto é determinante, uma vez que se considera a guerra
de manobra como ponto central na doutrina militar contemporanea. A quarta
aborda as adaptagOes operacionais em comando e controlo, logistica, guerra
eletrdnica e sustentacdo. A quinta examina adaptacgoes culturais e estruturais
das forgas militares. A sexta desenvolve o papel do ensino, da formagao e do
treino militares como motor da adaptacdo. A sétima propde implicagdes curri-
culares para oficiais, especialmente aqueles que tém alguma experiéncia e ma-
turidade. A oitava relaciona as fungdes de combate com a transformacao insti-
tucional. A nona sintetiza uma proposta integrada de adaptagdo. A décima
identifica riscos de adaptacao incompleta e critérios de implementacao. A déci-
ma primeira coloca o oficial no centro da transformagao. A décima segunda
propde um modelo pedagdgico de adaptagao continua, antes da conclusao final.
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0 campo de batalha transparente: visibilidade, letalidade e
compressao temporal

0 conceito de campo de batalha transparente descreve um ambiente em que
movimentos, concentragoes, emissoes, padroes logisticos e estruturas de co-
mando se tornam mais detetaveis por uma combinagao de sensores técnicos e
humanos. Esta transparéncia resulta da convergéncia de meios antes relativa-
mente separados: UAS taticos, satélites comerciais, sensores terrestres, Sl-
GINT, OSINT, cdmaras térmicas, radares, comunicagoes digitais, redes sociais,
algoritmos de fusao de dados e sistemas de apoio a decisao. A transformagao
nao estd apenas na quantidade de informac3do disponivel, mas na reducdo do
tempo necessario para transformar observagao em aquisicao e esta em fogo.

Caron (2026) sustenta que os UAS permitem uma compreens3o direta e quase
em tempo real da atividade inimiga, tornando muito mais dificil ocultar grandes
concentragdes de tropas ou equipamento. A sua metafora dos UAS como “mil
snipers no ar” é (til porque releva simultaneamente persisténcia, precisao e
ubiquidade: o UAS nao é apenas um sensor distante, mas um observador arma-
do ou ligado a sistemas de fogos capazes de explorar vulnerabilidades antes
dificeis de atingir. A vulnerabilidade dos carros de combate, viaturas blindadas,
artilharia e meios logisticos aos UAS First-Person View (FPV) demonstra que a
letalidade ja nao exige necessariamente plataformas caras ou superioridade
aérea tradicional.

Contudo, a transparéncia nao deve ser confundida com omnisciéncia. Os senso-
res podem ser enganados, saturados, degradados ou privados de contexto. A
guerra eletrdnica pode interromper ligagoes, o terreno pode limitar observa-
Gao, a meteorologia pode reduzir a eficacia de UAS, e a decegao continua a sere
eficaz. A transparéncia é, portanto, uma tendéncia e ndo uma condigao absolu-
ta. Ainda assim, é suficiente para alterar o calculo operacional: aquilo que antes
podia ser concentrado por algum tempo com risco aceitavel passa agora a
exigir janelas temporais curtas, protecao ativa, camuflagem multiespectral,
controlo de emissdes e preparagao para deslocamento imediato.

A consequéncia mais direta ¢ o problema da concentracao fisica. A doutrina
classica valoriza a concentragao de potencial de combate no ponto decisivo.
Essa concentragdo continua necessaria, mas o seu formato tem de mudar.
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Grandes formagodes, depdsitos centralizados, postos de comando extensos e
colunas logisticas previsiveis elevam simultaneamente o valor do alvo e a con-
flanca do adversario na sua identificacdo. Buchholz (2025) mostra que, em am-
bientes saturados de meios Intelligence Surveillance and Reconnaissance
(ISR) apoiados por IA, os sistemas de targeting tendem a priorizar alvos de
elevado valor, elevada certeza e baixo risco de aquisi¢ao. Assim, a sobrevivén-
cia ja ndo depende apenas de escapar a detecado; depende de reduzir a confian-
¢a adversaria no valor, fungdo, continuidade e prioridade do alvo.

A compressao temporal é a segunda consequéncia. Wu (2026) argumenta que
a Inteligéncia Artificial (IA) e os sistemas algoritmicos comecam a alterar a ar-
quitetura da decisao militar, particularmente em relagao ao targeting, comando
e coordenagao. No caso ucraniano, sistemas de fusdao de dados, targeting
apoiado por IA e redes de UAS reduzem o tempo entre detecdo e tiro. A classi-
ca sequéncia observar-orientar-decidir-agir permanece relevante, mas é pres-
sionada por ciclos de dados que operam a ritmos mais rapidos do que a delibe-
ragao humana tradicional. Isto cria aquilo que pode ser entendido como
compressao cognitiva: o comandante deve decidir com menos tempo, mais in-
formagao, maior ambiguidade e consequéncias potencialmente imediatas.

A terceira consequéncia é o fim da retaguarda segura. A logistica torna-se ob-
servavel e atacavel. Colunas logisticas, depositos de combustivel, oficinas, am-
buléncias, pontos de transferéncia de munigdes, antenas de comunicagoes e
geradores deixam de ser apenas apoio da manobra; tornam-se parte do campo
de batalha. Caron (2026).

Vigilancia e ataque por UAS, na qual praticamente tudo o que se move pode ser
observado e adquirido. Esta realidade obriga a repensar a sustentagdo como
fungao de combate exposta e nao como processo administrativo situado fora da
zona de combate.

Por fim, o campo de batalha transparente altera o sentido da protegao. A prote-
Gao ja nao é apenas blindagem, cobertura, dispersao ou defesa antiaérea. Inclui
assinatura térmica, assinatura eletromagnética, perfil digital, padroes de des-
locamento, comportamento logistico, disciplina de comunicagoes e capacidade
de dececgao. Proteger uma forga significa gerir aquilo que ela revela sobre si
propria. Em consequéncia, a sobrevivéncia passa a ser uma disputa sobre per-
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cecao e confianca: o adversario ndo ataca apenas o que vé&, mas aquilo que julga
compreender suficientemente para justificar a alocagao de fogos.

Tecnologia e doutrina: entre aceleracao, adaptagao e transformacao

A interpretagao da tecnologia na guerra contemporanea deve evitar dois erros.
O primeiro é o determinismo tecnologico: a ideia de que UAS, IA ou robos tor-
nam obsoletas por si s6 as formas anteriores de guerra. O segundo é o conser-
vadorismo doutrinario: a ideia de que a tecnologia é apenas mais uma ferra-
menta subordinada a principios imutaveis e, portanto, ndo exige alteracoes
profundas. A realidade situa-se entre estes extremos. A tecnologia acelera
praticas existentes, modifica algumas e transforma outras quando permite dis-
tribuir a autoridade, altera estruturas de comando ou cria atividades no campo
de batalha.

Wu (2026) trata esta tensdo a partir da discussao sobre o Modern System de
Stephen Biddle (2004), defendendo que a eficacia militar moderna depende me-
nos da tecnologia per se do que da forma como as forgas empregam doutrina,
dispersam, procuram cobertura, ocultacao, supressao, executam a manobra e
integram armas combinadas. Esta perspetiva continua relevante porque impe-
de que a tecnologia seja vista como substituto da competéncia militar. No en-
tanto, Wu argumenta que a IA coloca novas questdes porque nao é apenas um
meio material de destruicdo: é também uma tecnologia de processamento de
informagao, previsao e apoio ou mediagao de decisao. Quando algoritmos reco-
mendam alvos, comprimem ciclos de targeting ou coordenam plataformas au-
ténomas, a tecnologia deixa de ser simples instrumento e comeca a afetar a
arquitetura da decisao.

A guerra russo-ucraniana revela um padrdo misto. Em logistica, ISR e com-
preensao situacional, a A acelera praticas existentes ao melhorar velocidade,
precisao e coordenacao. Em targeting comega-se a alterar os procedimentos
pelos quais decisdes sdo autorizadas e executadas. Wu (2026) interpreta este
processo como adaptacao parcial, ndo ainda como substitui¢ao total da doutri-
na. Esta distingao é essencial para o nosso argumento: a tecnologia ndo torna
a doutrina irrelevante, mas torna mais urgente a revisao das condigoes em que
a doutrina opera.
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Caron (2026) aplica raciocinio semelhante aos UAS. Estes tém efeitos notaveis,
porque reduz risco para operadores, democratiza capacidades aéreas, aumen-
ta a vigilancia, permite ataques de baixo custo e ajuda atores mais fracos a
reduzir assimetrias. Porém, Caron rejeita conclusdes absolutas sobre a morte
da manobra ou do carro de combate. A eficacia dos UAS depende da densidade
do teatro, das contramedidas disponiveis, da guerra eletrénica, da doutrina
adversaria e da capacidade de integra-los numa arquitetura operacional coe-
rente. Utilizar UAS sem treino, logistica, operadores, software, comunicagoes,
manutencao e integragao de fogos ndo produzem vantagem sustentada.

Taylor (2025) desenvolve esta linha ao defender que a proxima transformacao
da guerra terrestre sera vencida por quem conseguir empregar UAS em mano-
bra ofensiva. Para o autor, a solugao nao é abandonar as formagdes blindadas,
mas adapta-las a uma nova economia de letalidade em que matar se tornou
mais barato do que proteger. O carro de combate e a infantaria mecanizada
mantém fungdes indispensaveis para penetrar defesas preparadas, apoiar a
infantaria no combate préximo, conquistar e manter terreno, explorar oportu-
nidades, mas sé sobreviverdo se integrados com UAS, loitering munitions, sis-
temas contra-UAS, guerra eletroénica e robds.

A |A deve ser situada no seu contexto social, institucional e organizacional. O
seu melhor uso ndo é necessariamente automatizar a guerra, mas reduzir a
complexidade informacional para apoiar decisdes humanas. Este ponto é deci-
sivo para as forgas militares: a vantagem tecnolégica ndo decorre apenas da
aquisicao de sistemas, mas da capacidade de os integrar em praticas organiza-
cionais, estruturas de comando, cultura de aprendizagem e formacao de deci-
sores. A tecnologia mal integrada pode aumentar problemas humanos, como
enviesamento, excesso de confianga, burocratizagao, homogeneidade cognitiva,
em vez de os resolver.

Assim, a tecnologia deve ser interpretada como fator de pressao sobre a dou-
trina. Ela acelera o tempo da guerra, aumenta a exposicao, torna a concentra-
Gao mais arriscada, fragiliza estruturas fixas, exige dispersao, amplia a impor-
tancia da guerra eletrénica e torna a logistica um alvo permanente. Mas a
resposta nao é puramente técnica. E doutrinaria, operacional, cultural, estrutu-
ral e educativa.
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Adaptacoes doutrinarias: reformular a guerra de manobra

A guerra de manobra mantém relevancia porque a guerra continua a exigir
iniciativa, surpresa, exploracdo de fraquezas, deslocalizacdo do adversario e
criagao de dilemas. O que muda sao os pressupostos que sustentavam a sua
aplicacdo. A manobra cldssica assumia, em muitos casos, a possibilidade de
concentrar forgas, ocultar movimentos, explorar brechas, atravessar o campo
de batalha e sustentar o avango com uma logistica relativamente protegida. No
campo de batalha transparente, estes pressupostos tornam-se problematicos.

Milevski (2024) mostra que a manobra, embora dominante no pensamento mi-
litar ocidental, ndo deve ser tratada como dogma. No contexto baltico, a defesa
de “cada centimetro” de territorio da NATO e a memdria histdrica da ocupacao
soviética tornam politicamente inaceitavel a cedéncia deliberada de espaco
para posterior contra-ataque. Além disso, a fronteira russa limita a possibilida-
de de manobra ofensiva profunda da NATO; mesmo uma contraofensiva bem-
-sucedida tenderia a terminar na fronteira, regressando a uma situagao defen-
siva. O argumento é relevante para além dos Balticos: a doutrina deve ser
subordinada ao contexto politico e geografico. A manobra nao é sempre a solu-
¢ao preferivel:

- A primeira adaptagao doutrinaria consiste, portanto, em substituir a oposi-
¢ao simples entre manobra e defesa posicional por uma combinagao de
defesa avangada, profundidade, elasticidade tatica e contra-ataques seleti-
vos. A defesa moderna nao deve ser rigida, mas também nao pode depen-
der sempre da cedéncia operacional de territorio. Deve integrar fortifica-
goes, obstaculos, UAS, fogos de precisdao, minas, sensores, defesa
contra-UAS, guerra eletrdnica, unidades mdveis para contra-ataque e pla-
neamento de protecao civil. A linha defensiva ndo é um regresso a passivi-
dade; pode ser uma arquitetura ativa de desgaste, canalizacao, detecao e
destruigao.

- A segunda adaptagao é a passagem da concentracao de forcas para a con-
centragao de efeitos. A guerra continua a exigir massa, mas a massa fisica
torna-se vulneravel. Por isso, a doutrina deve privilegiar forgas dispersas
capazes de sincronizar fogos, UAS, ciber, guerra eletroénica, reconhecimen-
to, artilharia, logistica e manobra no momento decisivo. A concentragao
passa a ser temporal, funcional e informacional, nao necessariamente geo-
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grafica. O objetivo é gerar superioridade local sem oferecer ao adversario
um alvo compensador.

- A terceira adaptagao é entender a dispersao como incerteza. Buchholz
(2025) argumenta que a dispersao n3o deve ser pensada apenas como se-
paracao fisica. Num ambiente em que sensores e algoritmos procuram pa-
droes, funcoes e prioridades, a dispersao deve criar duvida. No dominio fi-
sico, isto exige multiplos postos de comando pequenos, nos logisticos
redundantes, auséncia de padrdes previsiveis, separacao de funcoes valio-
sas e deslocamentos irregulares. No dominio eletromagnético, exige ges-
tdo de emissoes, janelas aleatoérias de comunicacgao, alternancia de meios,
falsos positivos e utilizacao de assinaturas ambiguas. No dominio cogniti-
VO, exige operagoes desenhadas para confundir a interpretacao adversaria
sobre intengao, valor e continuidade. A forga nao desaparece; torna-se difi-
cil de reconhecer.

- A quarta adaptacdo € a integracdo da dececdo como competéncia normal
de manobra. A dececdo ndo pode ser uma funcao episddica ou reservada a
escaldes superiores. No campo de batalha transparente, todas as unidades
produzem assinaturas; logo, todas podem contribuir para manipular perce-
¢oes. Decoys, falsos postos de comando, emissdes simuladas, padroes lo-
gisticos enganosos, movimentos nao padronizados e narrativas operacio-
nais contraditorias podem reduzir a confianca dos sistemas adversarios de
targeting. Quanto mais transparente se torna o campo de batalha, mais
importante se torna a capacidade de fabricar opacidade.

- A quinta adaptacdo é a manobra humano-méaquina. Taylor (2025) sugere
gue a manobra ofensiva futura exigird UAS lancados a partir de platafor-
mas mdveis, sistemas contra-UAS em camadas, guerra eletroénica agil, ro-
bbs de brecha descartaveis e forgas tripuladas capazes de explorar e man-
ter terreno. O assalto robodtico ucraniano referido pelo autor, embora
limitado pela necessidade de substituicdo rapida por tropas humanas,
mostra que robds podem criar oportunidades, mas nao substituem ainda a
presenca humana no desenvolvimento da situacao e na manutencao do
terreno. A doutrina deve, portanto, conceber UAS e rob6s como parte da
equipa de armas combinadas, ndo como alternativa total a manobra terres-
tre.
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- A sexta adaptacdo é a revisao da nogao de surpresa. A surpresa operacio-
nal classica torna-se mais dificil, mas nao impossivel. Ela passa a depen-
der menos de esconder tudo e mais de saturar, enganar, degradar ou con-
fundir o sistema adversario. Surpresa pode significar a criagdo de uma
janela temporaria de ocultagao por guerra eletrénica, langar UAS de dire-
¢oes inesperadas, usar padroes logisticos falsos, atacar através de um do-
minio ndo antecipado ou explorar a rigidez interpretativa de algoritmos e
analistas. A surpresa moderna é muitas vezes uma surpresa de interpre-
tacao, ndo apenas de localizagao.

Estas adaptagdes nao eliminam a guerra de manobra. Reformulam-na. A mano-
bra deixa de ser sobretudo movimento de plataformas concentradas e passa a
ser a capacidade de criar dilemas sob vigilancia persistente, sincronizando
efeitos distribuidos e preservando coeréncia operacional em condigdes de dis-
persao.

Adaptacoes operacionais: comando, logistica, guerra eletrdnica e
sustentacao

- As adaptagdes doutrindrias sé tém valor se forem traduzidas em praticas
operacionais. O primeiro dominio é o comando e controlo. No campo de
batalha transparente, postos de comando grandes, fixos, com emissoes in-
tensas e padrdes previsiveis tornam-se alvos prioritarios. Buchholz (2025)
defende arquiteturas de comando e controlo (C2) conscientes da disper-
sao: postos de comando pequenos, moveis, redundantes e de baixa assina-
tura; planos de comunicacao PACE'; capacidade de transferéncia de contro-
lo; comando-missao em vez de microgestao. A finalidade nao é restaurar o
C2 tradicional em condigdes dispersas, mas reinventa-lo.

- Esta reinvengao implica aceitar que a coeréncia nao depende de conectivi-
dade permanente. Em ambientes de guerra eletronica, Global Positioning

' Em termos militares, o acronimo PACE refere-se a uma metodologia de planeamento
de comunicagdes em quatro niveis de redundancia: Primario, Alternativo, Contingéncia
e Emergéncia. Este sistema garante que a equipa tem métodos de recurso imediatos
para manter a coesao e o sucesso da missao.
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System (GPS) degradado e targeting a nds de comando, as unidades de-
vem conseguir operar com base na intengao do escalao superior, priorida-
des claras e limites de decisdo. O comandante deve definir efeitos preten-
didos, critérios de risco, prioridades de fogos, regras de emissao, janelas
de convergéncia e condicdes de recomposi¢do. A unidade subordinada
deve ter autoridade, treino e confianga para agir sem esperar por validagao
constante.

- Contudo, dispersao sem coeréncia transforma-se em fragmentagao. Bu-
chholz (2025) alerta que existe um ponto de equilibrio entre a dispersdo
necessaria para sobreviver e a agregagao necessaria para sincronizar. A
formacao e o treino devem explorar este ponto. Unidades excessivamente
dispersas podem sobreviver, mas perdem capacidade de concentrar efei-
tos. Unidades excessivamente concentradas podem manter o controlo,
mas tornar-se alvos. A arte operacional moderna reside em ajustar esse
equilibrio em relagao ao terreno, ameaga, missao e disponibilidade de co-
municagoes.

- 0 segundo dominio ¢ a logistica. A sustentacao deve deixar de ser concen-
trada, previsivel e dependente de grandes nds. A doutrina logistica deve
incorporar modulo reduzidos, pré-posicionamento disperso, rotas varia-
veis, reabastecimento noturno, baixa assinatura térmica e eletromagnéti-
ca, manutencao avancada, redundancia de fornecedores, uso de UAS ou
veiculos nao tripulados para pequenas cargas e planeamento de evacua-
¢ao sob vigilancia. Se a logistica ¢ alvo, a logistica deve manobrar. Isto
significa que unidades logisticas precisam de capacidades de protecao, ca-
muflagem, contramedidas contra UAS, comunicagoes resilientes e treino
em ambiente contestado.

- Aterceira area é a guerra eletronica. Taylor (2025) afirma que formacdes
blindadas futuras devem manobrar no espectro eletromagnético com a
mesma agilidade com que manobram no terreno. Isto exige capacidade
organica de detegao, jamming, mudanca de waveform, protecao de comu-
nicacdes e supressao temporaria de redes adversarias. A guerra eletronica
deixa de ser apoio especializado e torna-se condigao da manobra. Sem con-
trolo ou manipulacao minima do espectro, UAS podem ser perdidos, comu-
nicacoes localizadas e unidades expostas.
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- Buchholz (2025) aprofunda esta ideia ao rejeitar o entendimento simplista
de disciplina de emissdes como siléncio absoluto. O siléncio pode ser tao
revelador quanto a emissao, sobretudo em ambientes saturados de assina-
turas civis e militares. A alternativa é a dispersdo eletromagnética: perfis
variaveis, comunicagoes em janelas irregulares, alternancia entre radio,
satélite, meios civis e analdgicos, e criagdo deliberada de falsos positivos.
O objetivo é impedir que o adversario execute o ciclo targeting suficiente-
mente confiante.

- Aquarta area é a defesa contra UAS. O contra-UAS deve ser organizado em
camadas: detecdo visual, acUstica, radar e eletromagnética; jamming, ar-
mas cinéticas de curto alcance; redes, gaiolas e protegao fisica; camufla-
gem térmica; treino de reacao a FPV; e procedimentos de deslocamento
rapido. A protecao contra UAS nao é apenas tecnoldgica, mas comporta-
mental. Unidades devem aprender a nao se agrupar, a reduzir a exposicao,
a explorar a cobertura, a mover sob condigoes meteoroldgicas favoraveis,
a ocultar padroes logisticos e a operar com escotilhas fechadas quando
necessario.

- A quinta area é a engenharia de combate. A brecha tradicional concentra
meios, tempo e pessoas sob observacao e fogo. Taylor (2025) propde robds
de brecha simples, baratos, reconfigurdveis e descartaveis. Esta proposta
tem implicacdes doutrinarias profundas: abrir passagem em obstaculos
densos deve tornar-se uma “operacdo multidominio” que combina robds
terrestres, UAS de ISR, fogos de supressao, guerra eletronica, fumos, de-
cegao e exploragao por forgas tripuladas.

- A sexta area é o treino de sobrevivéncia sob vigilancia. Todas as tarefas
taticas devem ser reconsideradas a luz da ameaga persistente de UAS e
sensores. Patrulhas, montagem de postos de comando, reabastecimento,
evacuagao médica, concentracdo de reservas, artilharia, deslocamentos
administrativos e reunides de comando devem ser treinados como ativida-
des observaveis e atacaveis. O treino realista deve incluir UAS inimigos
simulados, comunicagdes degradadas, GPS negado, ataques a logistica,
perda de C2, targeting a postos de comando e necessidade de recomposi-
Gao.
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Adaptacoes culturais e estruturais: da eficiéncia burocratica a
aprendizagem adaptativa

A tecnologia cria exigéncias estruturais que as forgas militares nem sempre
conseguem absorver. Organizagées militares modernas tendem a valorizar
previsibilidade, controlo, hierarquia, padronizagao e eficiéncia. Estes valores
sao0 necessarios para gerar disciplina e escala, mas podem tornar-se obstacu-
los quando a inovagao ocorre em ciclos curtos, quando o adversario se adapta
rapidamente e quando solugoes locais emergem antes de processos formais de
aquisicao e doutrina.

A guerra russo-ucraniana evidencia a importancia da aprendizagem rapida. Wu
(2026) compara a inovacao descentralizada ucraniana com padrdes mais cen-
tralizados de adaptagao russa. A Ucrania explorou UAS de baixo custo, redes
voluntarias, inovacao civil, desenvolvimento rapido de software, targeting dis-
tribuido e experimentagao operacional. A ligdo nao é que todas as forgas devam
copiar o modelo ucraniano, mas que a velocidade de aprendizagem se tornou
parte da eficacia militar. Quem aprende mais depressa reduz a distancia entre
falha e adaptacao.

A defesa contemporanea depende cada vez mais de empresas tecnoldgicas,
servigos de cloud, satélites privados, software comercial, IA, comunicagoes ci-
vis e startups. Esta dependéncia pode acelerar inovagdo, mas também cria
vulnerabilidades: soberania tecnoldgica, influéncia privada sobre politica de
defesa, dependéncia de fornecedores, risco de homogeneidade de dados e difi-
culdade de controlo democratico. Estruturalmente, as forcas militares devem
aprender a cooperar com a industria civil sem se tornarem reféns dela.

A cultura organizacional deve mudar em quatro linhas. Primeiro, maior tole-
rancia ao erro controlado. A inovagdo em UAS, guerra eletrénica e software
exigem experimentacao; se todos os erros forem penalizados como falhas de
disciplina, a organizacdo deixara de aprender. Segundo, maior abertura a di-
versidade cognitiva. Sookermany (2016) defende a diferenca e a pluralidade
como instrumentos de preparacgao para o imprevisivel; isto é relevante para
equipas militares que precisam de combinar oficiais operacionais, engenheiros,
analistas, operadores de UAS, especialistas de dados, logisticos e peritos em
ciber. Terceiro, maior descentralizagao real. 0 comando-missao nao pode ser
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apenas retorica; exige conflanga, educacao e aceitacao de iniciativa subordina-
da. Quarto, maior capacidade de desaprendizagem. Doutrinas vélidas num con-
texto podem tornar-se perigosas noutro.

A estrutura das forgas deve refletir estas mudangas. Unidades de manobra
precisam de operadores de UAS, técnicos de GE, analistas de dados, equipas
contra-UAS e elementos de manutencgao rapida. Brigadas e batalhdes precisam
de células de experimentacdo e integragdo tecnoldgica. A logistica deve ter
meios organicos de protegao e dispersao. Os postos de comando devem ser
menores e modulares. Os exercicios devem integrar inovagao tecnolégica como
variavel normal, ndo como demonstragao ocasional.

A cultura de classificacdo entre “combatente” e “técnico” também deve ser re-
vista. No campo de batalha moderno, o operador de UAS, o programador que
adapta software, o especialista em frequéncias e o logistico que redesenha
rotas sob ameaca participam diretamente na producao de efeitos. A distingao
entre frente e retaguarda, combatente e apoio, fisico e digital torna-se menos
nitida. Isto exige carreiras, incentivos e modelos de autoridade que valorizem
competéncias técnicas sem as separar da compreensao tatica.

0 ensino, a formagao e o treino militares como motor da adaptacao

A adaptacdo doutrinaria, operacional, cultural e estrutural depende do ensino,
da formagao e do treino militares. Nao porque as escolas militares possam
prever todas as tecnologias futuras, mas porque podem formar oficiais capazes
de aprender, julgar, adaptar e treinar as suas unidades para operar sob incer-
teza. O ensino militar profissional deve deixar de ser entendido apenas como
transmissao de doutrina consolidada. Deve ser concebido como espago de ma-
turacdo profissional, onde experiéncia, teoria, histdria, tecnologia, treino prati-
co e reflexao critica se combinam.

Importa distinguir trés dimensdes complementares. O ensino militar profissio-
nal desenvolve compreensao conceitual, pensamento estratégico, capacidade
critica e enquadramento histdrico-doutrinario. A formagao militar molda identi-
dade profissional, ethos, lideranca, responsabilidade, disciplina intelectual e
cultura de comando. O treino militar transforma conhecimento e intengao em
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desempenho repetivel sob pressao, através de exercicios, simulagoes, warga-
ming, treino de campo e analise pos-agdo. O erro seria separar estas dimen-
soes. No campo de batalha transparente, o oficial precisa de compreender, que-
rer e conseguir agir: compreender o ambiente, assumir responsabilidade e
executar com proficiéncia em condi¢des degradadas.

Sookermany (2016) oferece uma critica particularmente relevante. Para o au-
tor, a educacdo militar tradicional € marcada por uma visdo modernista, orien-
tada para universalismo, estrutura, objetividade, uniformidade e treino de res-
postas pré-planeadas. Contudo, as operagdes militares sdo inevitavelmente
marcadas pelo desconhecido e pelo imprevisto. Por isso, a educagao deve pre-
parar para o imprevisivel. O seu contributo nao é rejeitar disciplina ou treino,
mas introduzir uma pedagogia capaz de cultivar julgamento profissional por
meio de emancipacao, desconstrugao, vocabulario, didlogo, diversidade e esté-
tica.

A emancipagao significa libertar-se de pressupostos naturalizados. Para ofi-
ciais com maturidade, este ponto é decisivo. A experiéncia acumulada é um
recurso, mas também pode cristalizar certezas: a crenga de que a blindagem
garante protegao suficiente; que a logistica opera na retaguarda; que o posto de
comando deve concentrar staff; que o controlo é superior a autonomia; que a
tecnologia é uma capacidade especializada e ndo um ambiente transversal. A
formacao de oficiais experientes deve trabalhar sobre estes pressupostos, nao
apenas acrescentar conteldos novos.

A desconstrugao implica questionar conceitos e doutrinas. Termos como mano-
bra, massa, surpresa, defesa, retaguarda, comando, sustentacgao, superiorida-
de aérea e protecdo devem ser revisitados. O objetivo ndo é relativismo doutri-
nario, mas maturidade conceptual. Um oficial deve ser capaz de perguntar: em
que condigoes este principio continua valido? Quando se torna perigoso? Que
pressupostos tecnoldgicos, logisticos e politicos o sustentam? Que alternativa
existe? Esta capacidade é essencial num ambiente em que o significado opera-
cional de conceitos classicos muda rapidamente.

0 vocabuldrio é igualmente importante. Sookermany (2016) defende que lin-
guagem e pensamento influenciam a agao. Se a doutrina continua a usar cate-
gorias herdadas sem as redefinir, pode impedir a adaptacdo. Por exemplo, “dis-
persao” como simples espagcamento fisico nao capta a necessidade de incerteza
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eletromagnética e cognitiva; “logistica” como apoio n3o capta a sua exposicao
como alvo; “UAS” como equipamento n3o capta a sua fungdo simultinea de
sensor, arma, nd de informacao e instrumento psicolégico. O ensino deve de-
senvolver vocabuldrio para pensar a guerra emergente.

0 didlogo, as narrativas e os casos sdo instrumentos de julgamento. A estraté-
gia é processo dindmico de interagao entre atores, escolhas e ambiente, exigin-
do avaliagdo, reavaliacao e ajustamento constantes. O ensino da estratégia, por
isso, também deve ser dindmico. Casos histéricos, wargames, simulagoes e
debates obrigam os oficiais a confrontar a distancia entre teoria e realidade,
entre intengao e consequéncia, entre plano e fricgao.

Hen&ker (2022) acrescenta uma dimensdo empirica relevante: estilos de deci-
sdo importam. No seu estudo com 104 oficiais e académicos, o estilo dependen-
te aparece significativamente ligado a derrota em wargame. O resultado nao
prova que a dependéncia cause sempre derrota, mas sugere que contextos
taticos dinamicos penalizam decisores que necessitam excessivamente de va-
lidacao externa. Num campo de batalha disperso, onde comunicagoes podem
falhar e ciclos de targeting sao curtos, a dependéncia decisoria pode significar
perda de iniciativa. O ensino militar deve, portanto, desenvolver autoconscién-
cia decisional: como cada oficial decide, que enviesamentos possui, quando
procura demasiada informacao, quando evita risco, quando decide por impulso
e quando a intuicao é experiéncia condensada.

A intuicdo merece atencdo particular. Hendker (2022) mostra que estilos intui-
tivos e espontaneos podem ter vantagens em situagoes rapidas, mas também
riscos. A intuicdo profissional ndo deve ser romantizada como talento natural.
Deve ser cultivada por estudo, experiéncia, repeticao, reflexao e feedback. A
arte da estratégia nao pode ser ensinada como algoritmo, mas a educagao pode
criar as bases para a intuigdo estratégica por meio de histdria, casos, simula-
coes, reflexao e exposicdo a problemas variados (Marcella, 2010).

O treino militar deve complementar esta maturacao intelectual. Sookermany
critica uma educacao reduzida a drills pré-planeados, mas isso ndo significa
que os drills deixem de importar. A diferenca é que o treino deve deixar de
preparar apenas respostas previstas e passar a criar proficiéncia em ambien-
tes imprevisiveis. Unidades e oficiais devem repetir procedimentos técnicos,
mas em cenarios que introduzam UAS inimigos, perda de comunicacdes, jam-
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ming, GPS negado, targeting sobre postos de comando, evacuagao médica sob
vigilancia e ataques a logistica. O treino deve gerar automatismos Uteis sem
bloquear a adaptacao.

A formagao de oficiais com maturidade deve, assim, ser diferente da formagao
inicial. Oficiais experientes nao precisam apenas de adquirir informacao; preci-
sam de reaprender, comparar, reconstruir e transformar experiéncia em julga-
mento adaptativo. A sua formacgao deve incluir ambientes de decisdo ambiguos,
adversarios adaptativos, tecnologia falivel, dilemas éticos, comunicagao degra-
dada, logistica atacada, pressdo temporal e necessidade de assumir responsa-
bilidade sem garantias. A maturidade profissional nao é apenas anos de servi-
Go; é capacidade de rever pressupostos a luz de novas condigoes.

Implicacoes curriculares para educacao, formacao e treino de oficiais

A transformagao do campo de batalha exige um curriculo de ensino militar
profissional organizado em torno de problemas, nao apenas disciplinas. As
areas classicas — tatica, operacgoes, estratégia, logistica, lideranca, direito, éti-
ca, tecnologia, histéria militar — devem continuar presentes, mas integradas
em cendrios que obriguem os oficiais a tomar decisdes complexas. Para oficiais
com alguma maturidade, o objetivo ndo é apenas atualizar conhecimentos, mas
reconfigurar a relagao entre experiéncia, doutrina e inovagao:

- Primeira implicagao: o curriculo deve incluir literacia tecnolégica operacio-
nal. Nem todos os oficiais precisam de ser engenheiros, mas todos preci-
sam de compreender como UAS, IA, sensores, guerra eletrénica, ciber,
OSINT, comunicagdes digitais e sistemas auténomos afetam manobra, pro-
tecao, logistica e comando. Literacia tecnoldgica significa saber perguntar:
que assinatura produzimos? Que dados alimentam o sistema adversario?
Que dependéncias temos? Que acontece se o GPS falhar? Que alternativa
analdgica existe? Que riscos éticos surgem no targeting assistido por I1A?

- Segunda implicagao: o ensino deve incluir wargaming sistematico. Warga-
mes nao replicam a guerra, mas permitem observar decisao, adaptacao,
iniciativa, passividade e estilos de comando. Hendker (2022) demonstra
que wargames podem ser usados para estudar a relacao entre estilos de
decisao e resultados taticos. No ensino, devem expor oficiais a adversarios
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criativos, consequéncias nao lineares e necessidade de revisao de planos.
0 wargame deve ser seguido de analise pds-acio centrada ndo apenas no
resultado, mas no raciocinio: que pressupostos foram considerados? Que
informacao foi ignorada? Quando se perdeu iniciativa? Que sinais indica-
vam mudancga?

- Terceira implicagao: os estudos de caso devem ser diversificados. Os casos
histéricos ajudam a desenvolver pensamento estratégico porque expoem
os alunos a problemas que nao cabem em modelos mecanicos. No contexto
atual, os casos devem incluir Ucrania, Nagorno-Karabakh, Iraque, Balticos,
campanhas de contrainsurgéncia, falhas logisticas, operagdes de dececao,
crises ciber e casos nao militares de adaptacgao organizacional. Casos fora
da zona de conforto militar sdo Uteis porque obrigam oficiais a reconhecer
padroes em contextos diferentes.

- Quarta implicagao: a avaliagao deve privilegiar a qualidade do julgamento.
Avaliar apenas a conformidade com procedimentos incentiva respostas pa-
dronizadas. Avaliar julgamento implica observar coeréncia entre fins,
meios e riscos; capacidade de adaptacao; clareza de intengao; compreen-
sdo do adversario; consciéncia de assinaturas; integracao logistica; ética; e
aprendizagem apos erro. O oficial deve ser avaliado pela capacidade de
pensar sob incerteza, nao apenas pela capacidade de repetir doutrina.

- Quinta implicacdo: o treino deve ser desenhado como laboratério de adap-
tacao. Cada exercicio deve conter fricgoes deliberadas: perda de UAS, de-
gradacao de comunicagoes, falha de logistica, alvos falsos, interferéncia
eletromagnética, informacgao contraditéria e decisdes legais ou éticas sob
pressao. Assim, o treino deixa de ser simples confirmacgao do plano e passa
a testar a capacidade de recomposicao. O objetivo nao é surpreender arti-
ficialmente os oficiais, mas habitua-los a comandar quando a realidade dei-
xa de obedecer ao plano.

- Sexta implicagao: o ensino deve integrar red teaming. O campo de batalha
transparente é uma competicao de interpretagao. Oficiais devem aprender
a pensar como o adversario, a explorar os seus algoritmos, doutrinas, ha-
bitos e limitagoes. Devem também permitir que adversarios simulados ata-
guem os seus planos, logistica, comunicacoes e pressupostos. Red tea-
ming deve obrigatoriamente ser cultura, ndao evento.
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- Sétima implicagao: a formagao deve treinar decisdo com comunicagdes de-
gradadas. Oficiais devem praticar ordens por intencao, operagao sem con-
tacto continuo, recomposicao de C2, mudanga de plano sem autorizagao
imediata e uso de comunicacgoes alternativas. Isto desenvolve o comando-
-missao real. Ndo basta declarar confianga; é preciso treinar confianga.

- Oitava implicacdo: a ética e o direito dos conflitos armados devem acompa-
nhar tecnologia. IA, UAS, targeting algoritmico e sistemas auténomos le-
vantam problemas de distin¢ao, proporcionalidade, responsabilidade e
supervisao humana. A velocidade nao elimina o julgamento moral; pelo
contrario, torna-o mais dificil e mais necessario. O oficial maduro deve
compreender que delegar analise a sistemas nao significa delegar respon-
sabilidade. Feldman, Dant e Dreany (2024), Jensen, Whyte e Cuomo (2020)
e Kase et al. (2022) ajudam a enquadrar estes riscos ao mostrarem que a
decisdo homem-maquina é simultaneamente uma oportunidade e uma fon-
te de vulnerabilidade.

- Nona implicagao: a formacgao deve incluir inovagao e aquisi¢ao. Oficiais su-
periores e intermédios devem compreender ciclos de desenvolvimento
tecnoldgico, interacdo com industria, requisitos minimos, prototipagem,
testes operacionais, seguranga de dados e dependéncia de fornecedores.
Num ambiente em que solugées civis podem tornar-se militarmente rele-
vantes em semanas, o oficial ndo pode ser apenas utilizador final; deve ser
interlocutor critico da inovacao.

- Décima implicacdo: o treino deve ser continuo e transversal a carreira. A
adaptacao nao pode ficar concentrada num curso especifico. A tecnologia
deve atravessar cursos de promocao, exercicios de unidades, centros de
treino, semindrios doutrinarios e processos de ligoes aprendidas. Os ofi-
ciais devem regressar periodicamente a ambientes de formagao para con-
frontar experiéncia acumulada com novas condigoes técnicas, operacionais
e éticas.

Das funcoes de combate a transformacao institucional

Uma forma util de traduzir os argumentos anteriores é observar os seus efei-
tos nas principais fungdes de combate. A tecnologia ndo afeta apenas uma area
isolada; reconfigura simultaneamente comando, informagoes, fogos, movimen-
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to e manobra, protecdo, sustentagao e influéncia. O erro seria criar uma “sec-
¢ao de UAS” ou uma “seccdo de IA" como se a transformacao tecnoldgica fosse
uma especialidade externa a forca. Pelo contrdrio, UAS, sensores, dados e
guerra eletrénica atravessam todas as fungoes. A adaptacao deve, por isso, ser
sistémica.

- Nafungao comando, a principal mudangca é a passagem de controlo centra-
lizado para coeréncia descentralizada. O comandante deixa de poder de-
pender de uma imagem perfeita e permanente. Mesmo quando existem
feeds de UAS e sensores, estes sdo incompletos, manipulaveis e vulnera-
veis a interrupgao. O comando moderno deve combinar intengao clara,
prioridades simples, regras de emissao, critérios de risco e capacidade de
recomposicao. A autoridade deve ser distribuida antes da crise, porque
durante a crise pode ser tarde demais para delegar. A qualidade do coman-
do mede-se menos pela quantidade de ordens emitidas e mais pela capaci-
dade de manter unidade de esfor¢o quando a ligacao se degrada.

- Nafuncao informagdes, a mudanga é dupla. Por um lado, ha mais dados do
gue nunca; por outro, hd mais risco de erro, saturacao e falsa confianca. A
abundancia de dados nao elimina a incerteza. Pode até aumenta-la, porque
obriga a decidir que sinais merecem aten¢ao e que padroes sao relevantes.
A integracao de |A permite filtrar e priorizar, mas também pode reproduzir
enviesamentos. O ensino militar deve formar oficiais capazes de trabalhar
com analistas, questionar fontes, compreender niveis de confianga, inter-
pretar auséncia de dados e aceitar que “ver” ndo é o mesmo que com-
preender.

- Na fungao fogos, a ligagao sensor-atirador torna-se mais curta e mais dis-
tribuida. UAS de pequeno porte podem localizar alvos, corrigir artilharia,
atacar diretamente ou alimentar redes de targeting. Isto aumenta a letali-
dade, mas também cria exigéncias de coordenacdo. Fogos rapidos sem dis-
ciplina podem revelar posigdes, consumir munigées escassas, atingir alvos
de baixo valor ou gerar problemas legais. A doutrina deve combinar velo-
cidade com priorizagado. O alvo mais visivel ndo é necessariamente o mais
importante; o alvo mais importante pode ndo ser juridicamente aceitavel; e
o0 alvo aceitdvel pode nao justificar a exposicao da plataforma que dispara.

- Nafuncao movimento e manobra, a tecnologia altera a relagao entre mobi-
lidade e sobrevivéncia. Mover-se continua essencial, mas movimento gera
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assinatura. Parar permite ocultagdao, mas também permite detecado por pa-
droes. A manobra deve, por isso, ser intermitente, protegida e sincronizada
com efeitos de supressao, guerra eletronica, dececao e contra-sensores. A
velocidade pura ndo basta. Uma forga que avanca rapidamente e que é
detetada, georreferenciada e atacada pode culminar antes de alcangar o
objetivo. A manobra moderna deve criar janelas de oportunidade: momen-
tos limitados em que o adversario esta cego, saturado, enganado ou inca-
paz de reagir.

- Na fungao protecao, a principal mudanga é a passagem da protecao mate-
rial para a protecao multiespectral. Blindagem continua relevante, mas
nao basta. Protecao inclui reduzir assinaturas térmicas, eletromagnéticas,
oticas, digitais e comportamentais. Inclui também camuflagem, dispersao,
dececao, mobilidade, contra-UAS, defesas fisicas improvisadas, disciplina
de luz, controlo de telemoveis, gestdo de redes e redundancia. O soldado e
o oficial devem compreender que qualquer emissao, deslocamento repeti-
do ou concentragao tempordaria comunica algo ao adversario. A protecao
moderna é uma forma de comunicagao negativa: negar ao inimigo a con-
fianca suficiente para atacar.

- Na funcdo sustentacdo, a mudanca é talvez a mais disruptiva. Logistica
sempre foi vulneravel, mas agora é mais observavel e atacavel em profun-
didade. Isto exige abandonar a ideia de que a eficiéncia logistica maxima é
sempre desejavel. Grandes depdsitos, rotas regulares e centros de manu-
tencao concentrados sao eficientes em paz, mas perigosos em guerra. A
sustentacao moderna deve aceitar redundancia, aparente ineficiéncia e
dispersao como prego da sobrevivéncia. A formagao de oficiais deve incluir
dilemas logisticos reais: abastecer menos, mas sobreviver mais; dispersar
munigoes, mas dificultar controlo; manter stocks pequenos, mas mais resi-
lientes; aceitar rotas longas para evitar padroes; usar sistemas nao tripu-
lados para reduzir exposi¢ao humana.

- Na funcao influéncia e informagao, o campo de batalha transparente cria
efeitos politicos imediatos. Imagens de UAS, destruigdo de viaturas, ata-
ques a civis, falhas logisticas e éxitos taticos circulam rapidamente. A di-
mensao informacional ndo é separavel da operacao. Cada acao tatica pode
ter efeitos estratégicos. Isto reforca a necessidade de oficiais com cons-
ciéncia politica e ética, capazes de compreender que a legitimidade é tam-
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bém uma forma de protecao. A tecnologia amplifica tanto éxitos como er-
ros.

A transformacao institucional deve alinhar estas fungdes. Nao basta atualizar
manuais. E necessario rever exercicios, carreiras, estruturas, incentivos, aqui-
sicdo, centros de treino e métodos de avaliagdo. Um exército que ensina o co-
mando-missao mas que promove oficiais que microgerem nao se adapta. Uma
forga que valoriza inovagao, mas que pune todos os erros nao aprende. Uma
forga que compra UAS mas nao cria operadores, manutencgao, doutrina e logis-
tica apenas acumula equipamento. Uma forga que fala de guerra eletronica,
mas nao educa comandantes para compreender o espectro continuara depen-
dente de especialistas.

Esta transformacao também exige ligagao entre niveis. Ao nivel tatico, unida-
des devem treinar sobrevivéncia, dispersao, contra-UAS e decisao rapida. Ao
nivel operacional, comandos devem sincronizar efeitos distribuidos, sustenta-
¢ao e campanhas de dececgdo. Ao nivel estratégico, liderangas devem garantir
industria, reservas, aquisicdo rapida, aliancas, interoperabilidade, resiliéncia
civil e legitimidade politica. O ensino militar profissional é o local onde estes
niveis podem ser articulados, porque permite ao oficial compreender como
uma decisao tatica se insere num desenho operacional e como este serve fins
politicos.

Proposta integrada de adaptacao

A transformacgao descrita pode ser sintetizada em dez linhas de agao. A primei-
ra é doutrinaria: reformular a manobra como concentracao distribuida de efei-
tos, ndo como concentragao fisica de plataformas. A segunda é defensiva: de-
senvolver defesas avangadas, profundas e ativas que combinem posicao,
elasticidade tdtica e fogos de precisao. A terceira é de sobrevivéncia: transfor-
mar dispersao em incerteza fisica, eletromagnética e cognitiva. A quarta é de
comando: criar C2 distribuido, redundante, mével e baseado em intengao. A
quinta é logistica: transformar sustentacdo em manobra, dispersa e protegida.

A sexta linha é tecnoldgica: integrar UAS, robds, IA, sensores e contra-UAS em
todos os escaldes relevantes, evitando tanto fetichismo tecnolégico como rejei-
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¢ao conservadora. A sétima é eletromagnética: tornar a guerra eletrénica uma
capacidade organica de manobra. A oitava é estrutural: criar mecanismos de
aquisicao rapida, experimentagado, adaptacao e interagcao com inovagao civil. A
nona ¢ cultural: promover iniciativa, diversidade cognitiva, aprendizagem com
erro e critica doutrinaria. A décima é educativa: redesenhar o ensino militar
profissional para formar julgamento adaptativo, autoconsciéncia decisional e
pensamento estratégico em todos os escaloes.

Estas linhas nao devem ser vistas como reformas separadas. Sao interdepen-
dentes. N3o ha logistica distribuida sem C2 resiliente; ndo ha manobra com
UAS sem guerra eletronica; ndo ha comando-missao sem educagao; ndao ha
inovagao sem cultura; ndo ha doutrina adaptativa sem vocabulario conceptual;
nao ha concentracgao de efeitos sem treino de sincronizagao; nao ha decisao
algoritmica responsavel sem ética e julgamento humano.

A principal dificuldade sera institucional. Forcas militares tendem a adaptar
tecnologia mais depressa do que adaptam cultura. E mais facil comprar UAS do
gue alterar habitos de comando; mais facil criar uma célula de inovacao do que
reformar processos de avaliagao; mais facil escrever uma nova doutrina do
gue ensinar oficiais a questionar pressupostos antigos. Por isso, o ensino mili-
tar profissional &€ o mecanismo que liga mudanga material a mudanca intelec-
tual. Sem educagao militar profissional, a tecnologia permanece equipamento.
Com educacgao militar profissional adequada, torna-se capacidade operacional.

Riscos de adaptacao incompleta e critérios de implementacao
A transformacao tecnoldgica cria também riscos de adaptacdo incompleta.

- 0O primeiro risco € a aquisicdo sem integragdo. Uma forca pode comprar
UAS, sensores e sistemas de |A, mas continuar a operar com postos de
comando demasiado grandes, comunicagoes previsiveis, logistica centrali-
zada e processos de decisao excessivamente dependentes de aprovagao
superior. Nesse caso, a tecnologia aumenta a superficie de exposigdo sem
alterar a ldgica operacional. O UAS torna-se mais uma ferramenta num
modelo antigo, ndo um elemento de transformacao. A integragao deve ser
avaliada nao pelo nimero de sistemas adquiridos, mas pela sua incorpora-
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¢ao em exercicios, doutrina, logistica, manutengao, treino de operadores,
cadeias de dados, regras de empenhamento e processos de decisao.

- 0 segundo risco é a ilusao de velocidade. A compressao da cadeia sensor-
-atirador pode levar a ideia de que decidir mais depressa é sempre decidir
melhor. Hendker (2022) mostra que estilos de decisdo rapidos podem ter
vantagens em contextos de combate, mas a velocidade sem adaptacao
pode produzir impulsividade. Uma boa decisao nao se mede apenas pela
rapidez, mas pela qualidade do processo e pela adequagao ao contexto. No
campo de batalha moderno, a rapidez é necessaria para sobreviver e ex-
plorar oportunidades; porém, a velocidade deve ser disciplinada por inten-
Gao, ética, compreensao do adversario e avaliagao de risco. O ensino mili-
tar deve, por isso, treinar a distincdo entre decisdo rapida, decisdo
precipitada e decisao oportunamente deliberada.

- Oterceiro risco é a centralizagdo por excesso de informacgao. A transparén-
cia do campo de batalha pode seduzir escaldées superiores a intervir em
decisoes taticas, porque “veem” mais do que antes. Contudo, mais informa-
Gao nao significa melhor compreensao. A microgestao de unidades disper-
sas pode atrasar decisoes, aumentar emissoes, reduzir iniciativa e criar
dependéncia. O paradoxo é que tecnologias que permitem ver mais podem
enfraquecer o comando-missao se forem usadas para controlar mais. A
adaptacao cultural deve preservar a iniciativa subordinada e limitar a ten-
tacao de transformar a consciéncia situacional superior em interferéncia
permanente.

- 0 quarto risco é a dependéncia tecnoldgica. Sistemas digitais podem fa-
lhar, ser enganados, ficar sem energia, perder ligacao, ser comprometidos
por ciberataques ou tornar-se inuteis por guerra eletrénica. O oficial mo-
derno deve saber operar com tecnologia, mas também sem ela. Isto impli-
ca treino analdgico, mapas fisicos, mensageiros, sinais visuais, procedi-
mentos de fallback, comunicagoes de baixa poténcia, redundancia de
navegagao e capacidade de estimativa sem sensores perfeitos. A tecnolo-
gia deve aumentar a resiliéncia e ndo substitui-la.

- 0 quinto risco é a homogeneidade cognitiva. Se todos os oficiais forem for-
mados nos mesmos modelos, com 0s mesmos datasets, 0s mesmaos simu-
ladores e as mesmas respostas doutrinarias, os sistemas de IA podem
amplificar pressupostos errados. Sookermany (2016) valoriza diversidade
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e pluralidade precisamente porque o imprevisivel exige multiplas formas
de ver e interpretar. O ensino e formagao militares deve, por isso, incluir
debate, dissenso profissional, red teaming e confronto com perspetivas ex-
ternas. A critica ndo deve ser entendida como indisciplina, mas como ferra-
menta de robustez intelectual.

Daqui decorrem alguns critérios de implementacao. Primeiro, cada nova tecno-
logia deve ser acompanhada por uma pergunta doutrinaria: que conceito ope-
racional altera ou exige? Segundo, cada alteracao doutrinaria deve ser acom-
panhada por uma pergunta organizacional: que estrutura, especialidade,
processo ou autoridade precisa de mudar? Terceiro, cada mudanga estrutural
deve ser acompanhada por uma pergunta educativa: que competéncias devem
ser ensinadas, treinadas e avaliadas? Quarto, cada inovagao deve ser testada
contra um adversario adaptativo, e ndo apenas demonstrada em condicoes fa-
voraveis. Quinto, cada licao aprendida deve ser transformada em aprendiza-
gem institucional: doutrina revista, treino ajustado, curriculo atualizado e in-
centivos alinhados.

A formacao do oficial no centro da transformacao

A formacao de oficiais com alguma maturidade merece especial atengao por-
que estes oficiais ocupam frequentemente posigoes de charneira. Nao sao ape-
nas executantes de tatica nem apenas formuladores de politica; traduzem
orientacdes estratégicas em planos operacionais, supervisionam treino, co-
mandam unidades, avaliam risco, aconselham superiores e moldam a cultura
dos subordinados. Se estes oficiais nao compreenderem a transformagao tec-
noldgica e doutrinaria, a instituicdo pode adquirir meios novos sem alterar pra-
ticas antigas.

0 oficial maduro deve ser formado como intérprete da mudanga. Isso exige trés
competéncias complementares. A primeira é competéncia conceitual: com-
preender as transformacgdes do campo de batalha, distinguir tendéncias dura-
douras de modas tecnolodgicas e reformular conceitos classicos. A segunda é
competéncia pratica: saber planear operagoes com UAS, guerra eletrénica, lo-
gistica distribuida, C2 degradado e fogos de precisdo. A terceira é competéncia
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pedagdgica: ser capaz de transmitir as suas unidades uma cultura de aprendi-
zagem, disciplina de assinatura, iniciativa subordinada e adaptacgao continua.

A experiéncia deste oficial deve ser usada como matéria-prima de aprendiza-
gem. Em vez de lhe apresentar apenas novas “licdes” a memorizar, o ensino e
formacgdo militares devem coloca-lo perante dilemas que obriguem a comparar
experiéncia passada com condi¢des novas. Um exercicio pode pedir que pla-
neie uma operacado de brecha com métodos tradicionais e depois introduzir ISR
persistente, UAS FPV, minas, guerra eletronica e logistica vulneravel. Outro
pode simular a perda do posto de comando e obrigar subordinados a continuar
a missao. Outro pode introduzir um sistema de IA que recomenda um alvo juri-
dicamente duvidoso, exigindo decisdo ética sob pressao temporal. O objetivo é
criar fricgao intelectual, ndo apenas confirmar doutrina.

A maturidade profissional também implica humildade. O oficial experiente pode
sentir que ja viu variagdes suficientes da guerra para confiar no seu padrao
habitual. Contudo, a guerra moderna combina elementos antigos e novos de
forma desconcertante: trincheiras e IA, minas e UAS, artilharia massiva e soft-
ware, blindagem e robdtica, propaganda e targeting algoritmico. A fungao do
ensino militar profissional é precisamente impedir que a experiéncia se trans-
forme em rigidez. O ensino e formagao militares nao desvaloriza a experiéncia;
obriga-a a dialogar com a novidade.

0 oficial maduro deve ainda ser formado como treinador de adaptagao. A sua
responsabilidade nao termina quando compreende a mudanga; comega quando
consegue transforma-la em treino para a unidade. Isso implica desenhar exer-
cicios realistas, criar critérios de avaliagao, promover analise poés-agao hones-
ta e corrigir habitos perigosos, como a concentragdo excessiva, 0 uso previsivel
de comunicagoes, a dependéncia de GPS ou a logistica demasiado centralizada.
0 oficial é, por isso, multiplicador institucional da aprendizagem.

Por fim, o oficial maduro deve ser preparado para liderar mudanga institucio-
nal. A adaptagao nao ocorre apenas no campo de tiro ou no simulador. Ocorre
em reunides de planeamento, processos de aquisicao, revisoes doutrindrias,
relatorios de ligdes aprendidas, selegao de instrutores, desenho de exercicios e
avaliagdo de desempenho. Oficiais intermédios e superiores decidem o que é
premiado, tolerado ou ignorado. Se valorizarem apenas conformidade, a orga-
nizagao repetira procedimentos. Se valorizarem aprendizagem disciplinada, a
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organizacao adaptar-se-a. Neste sentido, o ensino e formacdo militares é um
instrumento de transformacao institucional porque forma aqueles que irao en-
sinar, avaliar e comandar a préxima geracao.

Um modelo pedagdgico para a adaptacao continua

A partir dos textos analisados, pode propor-se um modelo pedagdgico assente
em quatro ciclos: compreender, experimentar, decidir e refletir. O primeiro ci-
clo, compreender, corresponde a construcao de literacia conceptual e tecnolo-
gica. Nele, o oficial estuda doutrina, histéria militar, tecnologia emergente,
guerra eletronica, logistica, IA, ética e cultura estratégica. O objetivo nao é acu-
mular informacgao, mas construir categorias de analise. Sem categorias ade-
guadas, a forga observa fendmenos novos com linguagem antiga e tende a in-
terpreta-los mal.

0 segundo ciclo, experimentar, deve ocorrer em simuladores, wargames, exer-
cicios de campo e laboratérios de inovacao. O oficial deve ser exposto a cena-
rios em que a tecnologia funciona parcialmente, falha inesperadamente ou pro-
duz efeitos ambiguos. Um cenério pode oferecer superioridade de UAS no
inicio e perdé-la por jamming a meio da operagao. Outro pode obrigar a disper-
sar logistica e, em seguida, enfrentar uma oportunidade que exige concentra-
¢ao rapida de munigdes. Outro pode introduzir informagoes contraditérias pro-
venientes de sensores, fontes humanas e analise algoritmica. Estes exercicios
devem colocar em tensao principios que, em sala de aula, parecem compati-
veis: dispersao e controlo, velocidade e validagao, protecao e missao, sigilo e
coordenagao, eficiéncia e redundancia.

0 terceiro ciclo, decidir, deve obrigar o oficial a assumir responsabilidade. A
educacao militar profissional nao pode transformar-se apenas em debate aca-
démico. O comandante deve decidir com tempo limitado, informacao incomple-
ta e consequéncias. Isto é particularmente importante para oficiais maduros
que poderao ter desenvolvido prudéncia excessiva ou dependéncia de proces-
sos formais. O estudo de Hendker (2022) é util precisamente porque mostra
gue a dependéncia deciséria pode prejudicar desempenho em ambiente com-
petitivo. O ensino deve treinar o oficial para pedir aconselhamento quando ne-
cessario, mas sem abdicar da decisao.
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0 quarto ciclo, refletir, € o que transforma experiéncia em aprendizagem. A
analise pds-acao deve ir além da pergunta “ganhamos ou perdemos?”. Deve
perguntar: que pressupostos orientaram a decisao? Que sinais foram ignora-
dos? Que parte do plano resistiu a friccdo? Que dependéncia tecnoldgica se
revelou perigosa? Que emissdes denunciamos? Que alternativa logistica teria
aumentado a sobrevivéncia? Que momento exigia descentralizagao? Que erro
decorreu de cultura organizacional e nao de incompeténcia individual? Esta
reflexdo aproxima-se da desconstrucao defendida por Sookermany (2016): des-
montar significados para reconstruir julgamento.

Este modelo pedagégico deve ser cumulativo. Um curso isolado sobre UAS ou
IA nao basta. A tecnologia deve atravessar todo o percurso formativo. Num
madulo de logistica, deve discutir-se vigilancia por UAS e rotas dispersas. Num
modulo de lideranga, deve discutir-se decisdo sob perda de C2. Num mdédulo de
ética, deve discutir-se targeting algoritmico. Num mdédulo de histéria militar,
deve comparar-se a crise da manobra na Primeira Guerra Mundial com os obs-
taculos contemporaneos criados por ISR e fogos de precisdao. Num mddulo de
operagoes, deve exigir-se integracdo de guerra eletrdnica, contra-UAS, fogos e
sustentacgao.

A formacao de oficiais maduros deve ainda incluir contacto com atores exter-
nos. Universidades, empresas tecnoldgicas, centros de investigacao, industria
de defesa, especialistas em ciber, analistas de dados e operadores de UAS civis
podem desafiar a visdo institucional. Isto ndo significa militarizar a universida-
de ou civilizar a guerra, mas reconhecer que a fronteira entre inovagao civil e
militar se tornou mais porosa. O oficial deve ser capaz de dialogar com estes
atores sem perder critérios militares, éticos e politicos.

Finalmente, o ensino e formacao militares deve criar uma cultura de escrita
profissional. A adaptagao doutrindria exige oficiais capazes de escrever ligoes
aprendidas, criticar conceitos, propor alteragoes e comunicar ideias com preci-
sdo. 0 vocabulario é uma ferramenta de transformacgao. Quando uma institui-
Gao nao consegue nomear um problema, dificilmente consegue resolvé-lo. Es-
crever sobre dispersao como incerteza, logistica como fungao exposta, guerra
eletrénica como condigao de manobra ou IA como mediagao de decisao ajuda a
converter experiéncia dispersa em conhecimento institucional.
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Conclusao

A nossa conclusao fundamental é a de que a tecnologia muda o caracter da
guerra, mas sao as instituicdes que decidem se essa mudanga se transforma
em vantagem. As forcas militares que apenas acrescentarem UAS, |A ou robds
a estruturas antigas poderdo tornar-se mais visiveis, mais dependentes e mais
vulneraveis. As forcas que integrarem tecnologia com doutrina, cultura, estru-
tura, ensino e treino poderao sobreviver, adaptar-se e impor dilemas ao adver-
sario. O centro da transformacdo nao estd, portanto, apenas no sistema tecno-
légico, mas no julgamento profissional dos oficiais que o empregam, ensinam e
treinam.

A tecnologia alterou o campo de batalha moderno ao torna-lo mais transparen-
te, letal, rapido e interligado. UAS, IA, sensores, guerra eletrénica, robética e
fogos de precisdo tornam arriscada a concentragao fisica, expdem a logistica,
comprimem ciclos de decisao, vulnerabilizam postos de comando e fragilizam
doutrinas assentes em liberdade de movimento presumida. No entanto, esta
transformacao nao significa o fim da doutrina, da manobra, da blindagem ou da
decisao humana. Significa que todas estas dimensodes precisam de ser refor-
muladas.

A guerra de manobra permanece relevante se for adaptada ao novo ambiente.
A manobra futura devera concentrar efeitos sem concentrar vulnerabilidades,
operar com forgas dispersas, mas coerentes, integrar UAS e robds, degradar
sensores adversarios, manipular assinaturas, proteger logistica, usar guerra
eletrénica como condigdo de movimento e aceitar que a surpresa pode depen-
der mais da confusao do adversario do que da invisibilidade prépria. A defesa
posicional também regressa, mas nao como defesa passiva; regressa como
defesa avangada, profunda e ativa, capaz de explorar a dificuldade contempo-
ranea de atravessar o campo de batalha intacto.

As adaptacdes necessarias sao doutrindarias, operacionais, culturais e estrutu-
rais. Doutrinariamente, é preciso redefinir massa, dispersao, protegao, mano-
bra e sustentacdo. Operacionalmente, é necessario reorganizar C2, logistica,
engenharia, guerra eletroénica e contra-UAS. Culturalmente, é preciso valorizar
iniciativa, aprendizagem, experimentacgao e critica. Estruturalmente, é neces-
sario aproximar forgas armadas, industria, tecnologia civil e processos de aqui-
sicdo rapida, sem perder controlo estratégico e ético.
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0 ensino, a formagao e o treino militares sao decisivos porque formam o tipo de
oficial capaz de conduzir esta adaptagao. A formagao de oficiais com maturida-
de deve transformar experiéncia em julgamento adaptativo. Deve libertar o
oficial de pressupostos herdados, treina-lo para desconstruir doutrinas, desen-
volver vocabulario para novos fenémenos, praticar decisdo sob pressao, culti-
var intuicao profissional, compreender tecnologia sem se submeter a ela e co-
mandar por intengdo em ambientes degradados. O treino, por sua vez, deve
transformar estes principios em proficiéncia operacional, expondo oficiais e
unidades a friccdes realistas e exigindo recomposicao apos falha.
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CAPITULO DECIMOTERCERO

URUGUAY. CENTRO DE ALTOS ESTUDIOS
NACIONALES (CALEN)
La influencia de las nuevas tecnologias en los

escenarios de operaciones futuras, implicancias
desde la perspectiva del Colegio de Defensa del
Uruguay -CALEN

Alfonso Fojo

Resumen: Las nuevas tecnologias, como la Inteligencia Artificial, los sistemas
auténomos de defensa, la computacion cuantica, y la presencia de nuevos do-
minios como el ciberespacial, estan reconfigurando los entornos para el em-
pleo del instrumento militar hacia la consecucidn de los objetivos estratégicos
de los Estados.

No es ninguna novedad de que los conflictos se vienen reconfigurado, pudién-
dose describir como hiperconectados y presentes tanto en dominios fisicos
como no fisicos, desarrollandose entornos caracterizados como volatiles, in-
ciertos, complejos y ambiguos (VUCA) y que se perciben como: Fragiles', An-
siosos, No lineales e Incomprensibles (BANI?).

Desde la perspectiva del Colegio de Defensa de Uruguay, en la que su actor de
referencia es el Estado uruguayo; el cual, considerando estas transformaciones

! Brittle: Los sistemas pueden romperse o colapsar de manera repentina. Anxious:
Genera incertidumbre, estrés y miedo constante a tomar decisiones equivocadas.
Non-linear: Las causas y los efectos estan desconectados; pequefias acciones pueden
generar consecuencias desproporcionadas. Incomprehensible:

2 Acufiado en 2020 por Jamais Cascio, en su articulo “Facing the Age of Chaos, tratan-
do con ello caracterizar el ambiente estratégico desde la percepcion.
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tecnoldégicas como claras sefales de hechos portadores de futuro, nos ponen
en alerta y a la vez nos comunican la necesidad de adaptar y o reconfigurar
capacidades en funcién de la salvaguarda de los intereses nacionales vitales
para el sujeto estratégico de referencia ya mencionado.

El presente articulo analiza el impacto de estas tecnologias en los escenarios
futuros desde un enfoque cualitativo y prospectivo. Asimismo, examina sus
posibles implicancias estratégicas desde la perspectiva del Colegio de Defensa
del Uruguay, considerando las limitaciones existentes; arribando a conclusio-
nes que marcan como principal desafio, la capacidad de adaptacién e integra-
cion tecnoldgica en torno al desarrollo de capacidades las cuales habilitarian al
actor de referencia a enfrentar los desafios futuros y contribuir al logro del
bien comun.

Palabras clave: Entornos operativos futuros, Nuevas tecnologias, Disruptivas,
Emergentes.

Acerca del autor: Alfonso Fojo, Coronel del Arma de Infanteria. Magister en Es-
trategia Nacional por el Centro de Altos Estudios Nacionales (CALEN). Curso el
Posgrado de Inteligencia Estratégica en el CALEN. Es docente en dicho instituto
de Estrategia, Prospectiva y Planificacion Estratégica

Introduccion

La tecnologia aplicada ha sido histéricamente un factor determinante en la
transformacion de como se emplea el instrumento militar asociado a un fin
dado.

El concepto de guerra de maniobra, si bien fue conceptualmente concebida
antes de la primera guerra mundial, no se pudo llevar a la practica hasta la
segunda guerra mundial en funcion de que no se contaba con las capacidades
tecnoldgicas necesarias, por lo que no fue hasta que el desarrollo tecnoldgico
maduro lo suficiente, que el concepto pudo ser llevado a la practica en un con-
texto de guerra real. Actualmente vemos como las tecnologias disruptivas
emergentes van mas delante de los conceptos.
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No es ninguna novedad, afirmar que en las Ultimas dos décadas se identifica
una aceleracion en la materializacion de nuevas tecnologias las cuales no solo
afecta a los medios, sino que también a los procesos de decision, a la organiza-
cion, y a la naturaleza del conflicto por lo tanto resulta en una Revolucion en los
Asuntos Militares?, a toda regla.

Estas transformaciones tecnologicas* generan mutaciones tanto en la forma en
que se conceptualizan, planean y llevan adelante las operaciones, ergo trans-
formando los entornos operativos, ya sea complejizandolos, modificando el rit-
mo de las operaciones y o aumentando las interconexiones.

En este sentido Gray C. (The strategy bridge: Theory for practice, 2010) afirma
gue los escenarios contemporaneos se caracterizan por su condiciéon multido-
minio, donde convergen los ambitos fisico y no fisico. Estas nuevas realidades
impactan en las transformaciones de los medios utilizados, en el tipo de con-
flicto (Zona Gris por ejempld), en el dominio (Aéreo, Terrestre, Cognitivo, espa-
cial ciber, etc.), los procesos de toma de decisiones, las estructura y organiza-
cién del instrumento militar, las normas juridicas, la interaccion entre actores,
entre otros.

Ya (Clausewitz, 1832) nos decia que la guerra era un entorno cadtico caracteri-
zado por la friccion el azar y la incertidumbre.

Por lo que otras de las caracteristicas de los entornos operativos serian la
creciente incertidumbre ya sea debido al exceso informacional y la desinforma-
cién o bien las lagunas de informacion en particular sobre aspectos criticos

El hecho de que las Tecnologias emergentes se encuentren en evolucion, se
interconecten y se integren entre ellas, es un elemento clave a la hora intentar
medir el impacto, ergo comprender el sistema e identificar el problema en

¥ RMA: Revolution in Military Affairs es un concepto que describe cambios fundamen-
tales en la forma de empleo del instrumento militar, dicho cambio es consecuencia de la
incorporacién de nuevas tecnologias combinadas con transformaciones en la doctrina,
organizacionales y operativas.

4 Como la inteligencia artificial, los sistemas auténomos, la guerra cibernética el ana-
lisis avanzado de datos, el ciberespacio y las tecnologias de la informacién y las comu-
nicaciones
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cuestién y realizar un correcto diagndstico enfocado a la toma de decisiones
informada.

En este sentido, conceptos clasicos como el control, la superioridad de la infor-
macion y la coordinacién requeriran de la adecuada revisién, surgiendo ade-
mas dilemas éticos estratégicos.

En consecuencia, comprender el alcance y las implicancias de estas tecnolo-
gias resulta fundamental para anticipar la reconfiguracién de los escenarios
futuros y ademas para orientar procesos de planificacién y vigilancia del entor-
no de forma mas eficaces.

Abordaje metodoldgico®

En este contexto, el presente trabajo tiene como objetivo analizar la influencia
de las nuevas tecnologias e impactos asociados a los escenarios de operacio-
nes futuras y evaluar con particular atencién las implicaciones para la Republi-
ca Oriental del Uruguay, particularmente aquellos asociados con los Intereses
nacionales vitales® y los Objetivos Estratégicos del Estado.

Para ello se empled un abordaje analitico y prospectivo sustentado en la revi-
sién de literatura académica y documentos especializados de forma de identifi-
car posibles escenarios futuros -con consciencia del que el fallo prospectivo es
un hecho’-, que permiten sugerir unas necesidades de capacidades asociada a
unas EDT y conceptos, entre otras implicancias estratégicas.

Por lo que, en opinién del autor, el articulo aportara conocimiento instrumental
al actor de referencia del CALEN y a la ACDIA, particularmente en aspectos de
adaptacién organizacional frente a la evolucion tecnolégica en el marco de un
entorno VUCABANI.

5 Funcién: plantear el problema y justificar el estudio

¢ Estos seguin Uruguay (2020) representan la mas alta prioridad de una nacién en re-
lacién con su supervivencia, desarrollo, crecimiento, y bienestar de su poblacién.

7 Los Cisnes Negros que segun (Taleb, 2007) son eventos altamente improbables, difi-
ciles de prever y de gran impacto.
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El presente Analisis documental es de tipo y con enfoque descriptivo cualitati-
vo, exploratorio, utilizando como técnicas y fuentes de informacion la revision
bibliografica, analisis documental y consulta a expertos®.

Limitaciones al Estudio
Se identifican o reconocen las siguientes limitaciones del estudio:

Abordar el andlisis desde la perspectiva del Estado uruguayo introduce un
sesgo de enfoque.

El cambio tecnolégico exponencial aumenta la incertidumbre inherente a
los estudios prospectivos, siendo el fallo prospectivo una posibilidad reco-
nocida.

Se reconocen que habra informacién a la que el autor no accede debido a
restricciones de acceso a informacién clasificada.

Posible sobredimensionamiento en el impacto de tecnologias analizadas.

Para la redaccion del trabajo se situd en trabajo en el nivel Politico
Estratégico:

Describiendo las nuevas tecnologias clave.
Identificando posibles impactos operativos.

En funcion de ellos infiriendo unas implicaciones y desafios para Uruguay.

Las nuevas tecnologias, ademas de reconfigurar el entorno operativo, se pre-
sentan como potentes integradores de “diversos sistemas” potenciando ade-
mas otras capacidades ya presentes en los instrumentos militares de los Esta-
dos, posicionandose como una ventaja estratégica significativa en los entornos
operativos futuros.

Es en este marco, se analiz6 las implicancias para la Republica Oriental del
Uruguay, prestando particular consideracion a su modelo de defensa, sus ca-

8 Se consultd a los integrantes de la Catedra del area cientifico tecnoldgico del Centro
de Altos estudios Nacionales de la ROU
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pacidades, debilidades estructurales y retos a futuro, considerando ademas
como se alinea con la accion exterior del Estado y su insercién internacional.

El articulo se estructura de la siguiente manera: primariamente, se presenta el
marco metodoldgico y tedrico conceptual el cual dard sustento al andlisis; se-
guidamente se desarrolla el analisis y discusion sobre el impacto de las nuevas
tecnologias en los entornos operatorios futuros; finalmente, conclusiones y en
funcién de ellas algunas recomendaciones.

Marco tedrico y conceptual

Marco tedrico

El analisis de impacto de las EDT en el entorno operativo parte de la premisa
que no todo cambia al mismo ritmo, y como bien sefialaba Clausewitz C. (De la
guerra, 1832) se puede diferenciar entre la naturaleza y el caracter de la gue-
rra’,siendo para este caso de analisis los entornos operativos.

La naturaleza de la guerra esta marcada por la violencia, la incertidumbre y su
dimension politica. Esta naturaleza permanece constante a lo largo del tiempo.
Ahora bien, en lo que refiere a su caracter a diferencia de la anterior, este si
evoluciona, estando influido por factores como la tecnologia, la organizacién y
el contexto historico.

Segun Gray, C. (The strategy bridge: Theory for practice, 2010) la tecnologia no
cambia la esencia de la guerra, pero si transforma profundamente la manera
en que se lleva a cabo. Es decir, no alcanza con incorporar nuevas herramien-
tas: su verdadero impacto depende de cémo se integran en la doctrina, en la
estrategia y en la forma de pensar el empleo de la fuerza.

? En este caso se asocia exclusivamente al uso del instrumento militar, pero en una
vision mas integral se pueden incluir los instrumentos del poder nacional Por ejemplo
a través del marco DIME: Diplomatico, informacional, militar y econdmico. Si bien pode-
mos encontrar otros marcos mas abarcativo como el MIDFIELD por: Militar, informacio-
nal, diplomatico, financiero, inteligencia, econémico, legal y desarrollo.
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Asi mismo, (Freedman, 2013) plantea que el empleo del instrumento militar es
un proceso adaptativo continuo por lo que en ambientes caracterizados como
VUCABANI.

En este sentido segun Alvez W. la innovacion tecnoldgica y en particular las
EDT presenta multiples desafios, abriendo a la vez nuevas oportunidades y
amenazas y a la vez introduce grandes niveles de incertidumbre (Comunica-
cién personal, 2026).

En este contexto, la ventaja no radica solo en disponer de tecnologia avanzada,
sino en la capacidad de comprenderla, interpretarla, regularla y aprovecharla
antes que el resto de los actores presentes en el entorno, en particular contra
aquellos que no comparten los objetivos del sujeto estratégico considerado - el
Estado-.

Finalmente, pero no menos importantes autores como Kilcullen (Out of the
mountains: The coming age of the urban guerrilla., 2013) han puesto el foco en
un aspecto cada vez mas relevante como lo es el entorno informacional o cog-
nitivo -.

En la actualidad la lisa estratégica no se limita solo al terreno fisico (tierra,
mar, aire, espacio), al que también se suman el virtual (ciberespacio / espectro
electromagnético), sino que se extiende al ambito de las percepciones, las na-
rrativas y la influencia sobre la opinidn y la popular “infosfera”'® que Alvin To-
ffler acuna en su libro la tercera ola (La Tercera Ola, 1979), donde la informa-
cion se convierte en un instrumento central del poder.

Marco conceptual

Con nuevas tecnologias nos referiremos lo que se conoce como tecnologias
emergentes disruptivas'' (y o criticas). Si bien no hay una definicién consen-
suada, la NATO se refiere a ellas como las “Technologies that are radically
changing the way wars are fought and societies operate” (NATO, 2026) por su

10 |nfoesfera: Ambito donde interacttian datos, humanos, algoritmos y tecnologias, di-
fuminando lo fisico, lo digital e informacional.
" Emerging and Disruptive Technologies (EDTs)
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parte el Reino Unido de Gran Bretafa la define como “Technologies that have
the potential to significantly alter the way people live, work, fight and interact
(UK, 2018).

”

A los efectos del presente articulo las EDT seran las “tecnologias o desarrollos
tecnologicos capaces de producir transformaciones profundas y aceleradas en
los dmbitos politicos, econdmicos, psicosociales y Militares, modificando es-
tructuras y generando oportunidades y amenazas estratégicas”.'

Segun (Rahman, 2024) las EDT se caracterizan por ser tecnologias que se en-
cuentran en una fase de maduracién acelerada y que en algunos casos aun no
han desarrollado su maximo potencial o no sabemos cdmo pueden llegar a
transformase. Siendo entonces sus caracteristicas clave diferenciadoras el ser
noveles'®, presentar un rapido crecimiento', tener un gran Impacto'® y existe
incertidumbre de su deriva'®.

Segun (NATO, 2026), estas se agrupan en areas clave como:

Inteligencia Artificial (IA): Para el analisis masivo de datos y toma de deci-
siones rapida.

Sistemas Autonomos: Drones comerciales modificados

Tecnologias Cuanticas: Para comunicaciones seguras o detecciéon de sub-
marinos.

Espacio: El uso de constelaciones de satélites de 6rbita baja (LEO) para vi-
gilancia persistente.

Biotecnologia y Mejora Humana.

Datos y Computacion en la Nube.

El (World Economic Forum, 2026) sefiala como tecnologias disruptivas a la In-
teligencia artificial, la Computacién cuantica, la Biotecnologia y genética, el In-

2 Elaboracién propia basada en las definiciones mencionadas y el Marco teérico que
adopta en CALEN con propoésitos académicos.

3 Pueden ser invenciones completamente nuevas o aplicaciones novedosas de tecno-
logias ya existentes.

' Normalmente evolucionan y mejoran a un ritmo acelerado.

5 Tienen el potencial de revolucionar industrias existentes y crear nuevas.

16 Sus efectos a largo plazo pueden ser dificiles de predecir.
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ternet de las cosas'’, los Vehiculos autonomos, Blockchain los Nuevos materia-
les y Nanotecnologia

Como se observa no hay unanimidad, pero si muchas coincidencias en este
sentido, y por poner otro ejemplo para (Australian Strategy Policy Institute,
2023) las tecnologias criticas o claves debido a su impacto a futuro en los en-
tornos de la seguridad, la defensa, la economia y la competencia geopolitica
global son:

Materiales avanzados y manufactura encontrandose en ellos

Materiales y manufactura a nano escala.
Recubrimientos avanzados.

Materiales inteligentes.

Materiales compuestos avanzados.
Metamateriales novedosos.

Procesos de mecanizado de alta precision.
Explosivos y materiales energéticos avanzados.
Extraccion y procesamiento de minerales criticos.
Imanes avanzados y superconductores.
Proteccién avanzada.

Sintesis quimica de flujo continuo.

Manufactura aditiva (impresion 3D).

Inteligencia artificial, computacién y comunicaciones

Comunicaciones avanzadas por radiofrecuencia (5G y 6G).
Comunicaciones opticas avanzadas.
Algoritmos de inteligencia artificial y aceleradores de hardware.

Tecnologias de registros distribuidos (Blockchain).

7 Internet of the Things (loT)
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Analitica avanzada de datos.

Aprendizaje automatico (Machine Learning).

+  Tecnologias de ciberseguridad defensiva.

Computacion de alto rendimiento.

Diseno y fabricacién avanzada de circuitos integrados.

+ Procesamiento de lenguaje natural.

Energia y medio ambiente

Hidrégeno y amoniaco para generacion de energia.

Super capacitores.

Baterias eléctricas.

Energia fotovoltaica.

Gestion y reciclaje de residuos nucleares.

Tecnologias de energia dirigida.

Biocombustibles.

Energia nuclear.

Tecnologias cuanticas

Computacioén cuantica.

Criptografia postcuantica.

Comunicaciones cuanticas.

Sensores cuanticos.

Biotecnologia y vacunas

Biologia sintética.

Manufactura bioldgica.

Vacunas y contramedidas meédicas.
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Sensores, navegacion y temporizacion

Sensores fotonicos.

Defensa, espacio, robética y transporte

Motores aeronauticos avanzados e hipersonicos.
Drones, enjambres y robots colaborativos.
Pequenos satélites.

Tecnologias de operacion de sistemas auténomos.
Robética avanzada.

Sistemas de lanzamiento espacial.

Cabe destacar que el informe destaca que las tecnologias seran determinantes
para la multiplicacion del poder y la competitividad geopolitica a futuro.

Entorno Estratégico Global

Seguin NATO (Strategic Concept, 2022) en su descripcidn del entorno estratégi-
co expresa que el terrorismo en sus multiples manifestaciones ha expandido
sus redes, mejorado sus capacidades e invertido en nuevas tecnologias para
mejorar su alcance y letalidad.

Asi mismo expresa que Competidores estratégicos y o posibles adversarios
estan invirtiendo en tecnologias que podrian llegar a restringir el acceso vy li-
bertad para operar en el espacio, degradar las capacidades espaciales y atacar
infraestructura civil y militar.

Expresa ademas que las tecnologias emergentes y disruptivas han modificado
el entorno operativo adquiriendo mayor relevancia, convirtiéndose estas EDT
en objeto e instrumento de competencia global, debido a la creciente correla-
cién de estas tecnologias con capacidades criticas particularmente en los en-
tornos operativos futuros.

En el reciente reporte del Foro Econémico Mundial (Global Risks Report , 2026)
se identifican 33 “risk that is most likely to present a material crisis on a global
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scale in 2026", de los cuales 6 estarian en el marco de las tecnologias. Ellas

son:

- Lafalta de informacién y desinformacion.

- Resultados adversos derivados de la IA™.

- Lainseguridad cibernética.

+  Los censores y vigilancia.

+  Los resultados adversos de tecnologias nuevas /emergentes.

+ Danos en linea.
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Figura 1. Riesgo que probablemente suponga una crisis material a escala global en
2026. Nota: Extraido de (World Economic Forum, 2026)

'® En el tiempo presente
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Dicho informe a “resultados adversos derivados de la IA” como riegos severos

gue mas crecen en el largo plazo, manteniéndose la severidad por la falta de

informacion y la desinformacion.

Global risks ranked by severity, short term (2 years) and long term (10 years)

Short term (2 years)

Rigk categories

Risks Perception Survey I Econdor I Efvironmenta

Long term (10 years)

il

Ll e e L e

=

Figura 2. Riesgo Global ponderado por Gravedad, en el corto plazo (2 afios) y largo
plazo (10 afios). Nota: Extraido de (World Economic Forum, 2026)

Tales afirmaciones se basan en que esta tecnologia potencia la desinformacion,
ya que habilita amplificacién de la desinformacién mediante la manipulacion de

informacion y el uso de algoritmos basados en Bigdata lo cual termina erosio-

nando la confianza en las instituciones democraticas.

Esta EDT en combinacion con otras tecnologias como la automatizacién podria
llegar a generar disrupcion del empleo, por ejemplo, en el transporte donde el

trasporte autéonomo ya llegoé para quedarse.

En las capacidades militares se ve reflejado claramente con los sistemas auto-
nomos de targeting y toma de decisiones en el conflicto de IRAN, en los aspec-
tos vinculados a la democracia como votaciones manipuladas u operaciones de

influencia basada en algoritmos utilizando Bigdata.
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Las Tecnologias de la informacion y ecosistema digital ademas de las lagunas
de informacidn la desinformacioén y la inseguridad en el entorno Cibernético, en
el informe colocan a la desinformacion en el puesto 2 y la ciberseguridad en el
top 10 en el corto plazo.

Por lo dicho anteriormente se identifica como posible la manipulacion electoral
y la polarizacién y debido a ella la fragmentacidn, los ataques a infraestructu-
ras criticas y una posible pérdida de control sobre la narrativa publica. Estos
fendmenos corroen el discurso publico y debilitan la respuesta a crisis.

Caracteristicas de la Republica Oriental del Uruguay (ROU)

La ROU se caracteriza por su neutralidad, con un instrumento militar modesto
y con una concepcion estrategia de empleo eminentemente defensivo-disuaso-
ria'?

En Uruguay se identifican algunas limitaciones estructurales como la pequena
escala, limitados recursos y peso geopolitico reducido. Si bien cuenta con una
gran estructura de capacitacion en el ambito de la ciencia y la tecnologia siendo
la Agencia de gobierno electrénico y sociedad de la informacién del conoci-
miento (AGESIC), Administracién Nacional de Telecomunicaciones (ANTEL) y la
Universidad tecnoldgica (UTEC) referentes en este sentido.

AGESIC ha desarrollado (Estrategia Nacional de Inteligencia Artificial del Uru-
guay 2024 - 2030, 2024) siendo sus “objetivos especificos”.

Establecer un marco de gobernanza que garantice el desarrollo y uso ético,
responsable y seguro de la IA

Desarrollar las capacidades y las condiciones nacionales necesarias para
fomentar y aprovechar la innovacién y la aplicacion de la IA.

aprovechar la IA como motor para el crecimiento econémico, el desarrollo
del pais, el fortalecimiento de la competitividad, la profundizacion del pro-
ceso de transformacion digital, la mejora de la gestién y los servicios publi-
cos, y potenciar la investigacion y la innovacion.

' Orientada a la cooperacion y estabilidad regional, asi como la paz internacional
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Maximizar los beneficios de esta tecnologia considerando impactos positi-
vos y mitigando los posibles impactos adversos, desarrollando las capaci-
dades para la integracion de la IA.”

Y la (Estrategia Nacional de Datos 2030, 2024) teniendo por objetivos entre
otros “Fomentar la disponibilidad y el uso estratégico de los datos como activo
para la toma de decisiones, asegurar la adecuada proteccion en el uso de los
datos, la mejora de la competitividad y el desarrollo de la economia basada en
datos, manteniendo la soberania digital”.

La ROU es considerada un Estado tradicionalmente neutral, con apego a las
normas de la comunidad internacional y colaborante con la seguridad coopera-
tiva mundial en el marco misiones operativas de paz de la ONU.

2articipacion Historica de Uruguay
en Misiones Operativas de Paz.
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Figura 3. Participacion historica de la ROU en Misiones Operativas de PAZ (MOP).
Nota: Fuente Sistema Nacional de Operaciones de Paz de la ROU.

Acorde a su politica de defensa nacional enfrenta amenazas hibridas: ciberata-
ques desde actores no estatales, se identifican ingresan a través de su espacio
aéreo maritimo y terrestre por parte de narcotraficantes y se detecta pesca
ilegal en su Zona econdémica exclusiva (ZEE).

365

38096_TomoXVLibroLaAcdia.indd 365 31/8/26 14:25



Uruguay. Centro de Altos Estudios Nacionales (CALEN)

La evolucion hacia entornos operativos futuros impulsados por tecnologias
emergentes (EDT), seglin informes OEA sobre multidominio.

Uruguay, cuenta con presupuestos en defensa en el entorno del 0.8% PBI
(2025).

Es menester mencionar que segun el Ministerio de Defensa de Uruguay (Ren-
dicion de Cuentas, 2023) destaco el aumento en el % de la inversion (del 5 al
11%) del total del presupuesto en defensa, quedando la distribucion del presu-
puesto: el Gasto de funcionamiento (11% aprox.), inversion (11% aprox.) y re-
muneraciones y retribuciones (80% aprox.) por lo que se constata aun con el
incremento un desbalance.

En lo que refiere a inversion tecnoldgica las FFAA de la ROU enfrenta grandes
brechas en lo que refiere a IA y computacién cuantica.

En este sentido el Ing. Alvez W. (Comunicacién personal, 2026) expresa que las
nuevas tecnologias de alto impacto ofrecen un gran ndmero de retos para la
ROU, si son reguladas adecuadamente seran oportunidades de lo contrario
afloraran las amenazas, razon por la cual regularlas en un elemento clave, las
tecnologias no se van a retirar llegaron para quedarse.

Analisis y discusion sobre el impacto de las EDT en los entornos
operativos

Inteligencia Artificial y aprendizaje automatico

El Machine Learning (ML) junto a la IA impactan directamente en la planifica-
cidn estratégico operacional segun (USA, 2020) .Estas EDT habilitan el analisis
en tiempo real de grandes volimenes de datos?; procedentes de diversos sen-
sores y comunicaciones lo cual permite alcanzar una mejor conciencia situacio-
nal, la identificaciéon auténoma de amenazas y en funcion de ello la toma de
decisiones.

2 Através de la Big data de sensores, imagenes satelitales, comunicaciones.
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Si nos referimos a los ultimos “conceptos” como las Operaciones multidominio
la IA facilitara la interconexién multidominio conjunta de comando y control
(JADC2)?, que integra el proceso de “targeting” y los sistemas auténomos en
sus multiples funciones en el entorno estratégico operacional. Ejemplo puede
ser la A generativa para simular escenarios o crear narrativas en operaciones
de informacién?.

La |IA permite elaborar narrativas para ejercer influencia en el entorno de las
operaciones de informacion. Asi mismo esto conlleva unos riesgos como los
sesgos algoritmicos, la dependencia excesiva de la tecnologia; teniendo como
consecuencia directa lo que se podria llamar “reduccion de la resiliencia huma-
na” por lo que se hace necesario en este sentido una regulacién adecuada.

Sistemas auténomos y robéticos

Los sistemas autonomos —como los drones, vehiculos no tripulados® podrian
reducir el riesgo de la mortalidad en los conflictos para los integrantes de las
fuerzas armadas, aumentando asi mimo la capacidad de operar en ambientes
operacionales donde los sistemas Anti-acceso y Negacion de Area (A2/AD) es-
tan presentes. Ejemplo de ello son los conflictos en Ucrania e Irdan que han
demostrado la efectividad enfrentamientos reales de alta intensidad.

En seste sentido para el horizonte 2040, se visualiza que la colaboracién hom-
bre-maquina? serd un estandar para el instrumento militar en condiciones
operativas completas, implicando con ello contar con autonomia funcional en
combate aire-aire y funciones logisticas entre otras.

Esta situacion claro esta implicara que se realicen unas transformaciones en la
doctrina como puntapié inicial de cualquier capacidad® doctrinarias profundas

2l Lo que se conoce en el mundo anglosajon como Joint All-Domain Command and
Control

22 INFOOPS.

2 Terrestres (UGV), Navales (USV) y Aéreos (UAV), incluyendo enjambres y aeronaves
de combate colaborativo (CCA)

% Human-autonomy teaming

% Asociado al Marco: DOAMEPI o MIRADO -I
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(Por ejemplo, pasar de fuerzas con tripuladas a fuerzas mixtas o bien predomi-
nantemente auténomas).

Computacion cuantica y ciberdefensa

La computacién cuantica serd un desafio futuro para para la ciberseguridad,
esto debido a la existencia de algoritmos?® que podrian inhabilitar los sistemas
de cifrados.

La criptografia postcuantica es una necesidad del para mitigar esta vulnerabi-
lidad. En este mismo sentido los sensores cuanticos son oportunidades en el
entorno futuro que habilitarian grandes capacidades de deteccién. Estas po-
drian ser de mucha utilidad en particular para la monitorizacién e identificacion
de navios sumergibles o superficie.

Para la ROU y su infraestructura critica asociada como puertos, energia, tele-
comunicaciones, esta situacion podria llegar a materializar vulnerabilidades en
el entorno cibernético, por lo que la adopcién de cifrados a la altura de las
nuevas circunstancias y una alineaciéon con los estandares de gobernanza
postcudntica resultan fundamentales (ejemplo los de la IEEE).

Redes de nueva generacién (5G/6G), loT militar y computacion de
borde

Las redes 5G/6G, el Edge Computing y el Internet de las Cosas Militar (IoMT)
son tecnologias que pueden brindar conectividad de baja latencia, de alta capa-
cidad y con buena resiliencia en entornos hostiles.

Estas tecnologias son las que sostienen la “nube de combate”, el procesamien-
to en el borde (edge computing) para decisiones rapidas y la distribucion de
sensores en el campo de batalla. Estas habilitan un el analisis y procesamiento
de la informacién préximo a donde son generados, lo que reduce la latencia y
facilita decisiones en tiempo real, esto junto a la combinacion de sensores dis-

% Como el de Shor
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tribuidos en el entorno operativo, permite alcanzar una mejor conciencia situa-
cional, mejora la coordinacién y se obtiene una respuesta mas eficiente ante las
fuerzas opositoras.

En el largo plazo estas seran el sustento de la fusidon de datos en tiempo real
en escenarios con un alto grado de complejidad presentandose como desafio a
las mismas las vulnerabilidades cibernéticas que conlleva una mayor y mejor
interconexion.

Armas hipersonicas, energia dirigida y dominio espacial

Los sistemas hipersodnicos tienen la capacidad de evadir los sistemas de defen-
sa antiaérea generando una dramatica reduccién en los tiempos de respuesta.
Asi mismo las armas de energia dirigida (DEW), como ldseres de alta potencia,
permiten destruir drones a un bajo coste relativo.

En lo que respecta al dominio espacial, los satélites LEO (como Starlink) habi-
litan comunicaciones, asi como también dan el soporte a la capacidad de vigi-
lancia, si bien estas presentan vulnerabilidades a las armas antisatélite (ASAT).
Esto podria materializar una oportunidad para la ROU ya podria aprovechar
estas constelaciones de drones para el monitoreo de su ZEE.

Dominio cognitivo e informacional

Las operaciones de informacion han adquirido un papel clave en la lisa estra-
tégica contemporanea, ya que estas estan ponen foco en influir en la percep-
cién, pudiendo afectar la legitimidad de los actores en pugna. En este sentido
la IA generativa actua como amplificador exponencial de estas capacidades,
siendo un instrumento para facilitar la manipulacién de las narrativas. El domi-
nio cognitivo es actualmente un espacio de lucha en el mismo nivel de los do-
minios fisicos, particularmente para estados democraticos requiriendo enton-
ces una planificacion y de gestion de la “infosfera”.
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Impactos transversales en los entornos operativos

Optimizacion del ciclo OODA?, dado por las capacidades de la IA y la autonomia
habilitan decisiones mas rapidas a las humanas particularmente si el ambiente
decisional esta saturado de datos, lo cual haria caer al adversario por OODA
Loop.

Eliminacion de la niebla del “Campo de batalla” debido al importante nimero
de sensores interconectados en forma masiva lo que por un lado favorece la
conciencia situacional y a la vez sobrecarga de informacion, razén por la que se
hace mas necesario obtener la superioridad en el dominio de la informacion.

Por lo anteriormente expresado el instrumento militar deben de ser capaces de
sincronizar capacidades terrestres, aéreas, maritimas, espaciales, cibernéticas
e informacionales ganar la batalla lo que actualmente se conoce como para
Operaciones multidominio

Transformacion del factor humano: el capital humano sigue siendo central,
pero con mayor énfasis en la asimilacion tecnolégica, la colaboracién hom-
bre-maquina y el pensamiento digital. Esto plantea desafios éticos, legales y
organizacionales, particularmente en lo relativo a las reglas de empefno para
sistemas auténomos.

El bajo coste de algunas EDT y el acceso a informacion facilitara a actores no
estatales, accedan a unas capacidades que, en el pasado seria, produciéndose
una “democratizacion del poder militar” y aumentando el fallo prospectivo por
la alta imprevisibilidad.

27 Observe-Orient-Decide-Act
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EDT Madurez TRL Impacto operativo Relevancia para Uruguay
C2, targeting, INFOOPS, Alta: analisis inteligencia,
IA ML 8 e 3 S -
logistica autonoma vigilancia ZEE
Slstlemas Vigilancia, ataque, A2/AD, Alta: fronteras fluviales,
auténomos / 7 i
enjambres apoyo OMP
Drones
Computacioén 4 Ruptura de cifrados, sen- =~ Media-alta: proteccion in-
cuantica sores SIGINT navales fraestructura critica
Neutralizacion drones, Media: modernizacion de
5G/6G / IoMT 7 penetracion defensas : o
comunicaciones
SAM%
DEW / hip- Comunicaciones resilien- Baja-media: vigilancia 'y
L 5 )
ersonicos tes, ISR persistente defensa puntual
- Comunicaciones resilien- | Alta: monitoreo ZEE y opera-
Satélites LEQ 8 tes, ISR persistente ciones ONU

Tabla 1. Tecnologias EDT seleccionadas: madurez e impacto operativo
estimado (horizonte 2040)Nota: TRL = Technology Readiness Level (escala NASA 1-9).
Adaptacion basada en escala NASA, NATO (2026) y WEF (2026) y
recopilacion de consulta a expertos.

Escenarios prospectivos de operaciones futuras

Adoptando herramientas para ello 4 herramientas que apunta al 4 cardinales
del diamante evidencia, experticia, interaccion y creatividad; en tal sentido se
utilizé las herramientas revision literaria - Evidencia - asistida con IA, consulta
a expertos -Experticia- talleres de futuros -interaccion- y finalmente Wild Card
como posibles escenarios no tendenciales -incluyen eventos de baja probabili-
dad, pero de gran impacto -Creatividad- con asistencia de IA arribandose a los

siguientes escenarios.

2 Misil Superficie-Aire (Surface-to-Air Missile)
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Creatividad

Wild Cards
Clencla Flockon
e g e Siivi e sy
Eniayos / Escenanios
Prondatico de expertos Actuackdn / Roles
Backcasting DOFA Liuvia de kieas
Arboles de relevancia / Diag. Logico Taller de escenarios
Roadmapping Delphl Cueitionarnos Panel de Cludadanos
Fanel de expertos  Andlisis morfoldgico Conferencias / Talleres

Tecnologias claves 7 Criticas Multi criterio  Votackdn / Sondeos

Experticia Interaccion

Escenarios cuantitativos / SMIC  Andlish de actores
Entrevistas  impacto cruzado £ Andlisis estructural
de P. e

xtrapolackon Ecaneo
Rervinion Wesaria

Mokl

— Cualitativo (19)

Cuantitative (&)

Semi cuantitativo(8)

Evidencia

Figura 4. Diamante de Popper.Nota: Tomado de (Popper, 2011) Foresight Diamond In
21t Century Foresight.

Escenarios Futuros para el empleo del Instrumento militar 2040

- [Escenario 1: La ROU como Proveedor de Seguridad Multilateral, este esce-
nario se destaca por una alta cooperacion internacional y protagonismo de
la ROU en misiones de paz. El mismo se cateterizaria por el alineamiento
con la ONU incrementando la participacion en misiones de paz en diversos
continentes; posicionandose como referente regional en operaciones de
paz. En dicho entorno el instrumento militar de la ROU realizara Misiones
complejas en ambientes urbanizados por una gran carga de actores no
estatales y con la presencia de crisis humanitarias. Dichas operaciones
inteligénciales combinadas se integraran con agencias civiles y policiales
lo cual requerird una alta exigencia en interoperabilidad con fuerzas ex-
tranjeras?.

- [Escenario 2: Region Fragmentada y Seguridad Regional Auténoma, donde
se destaca la presencia del debilitamiento del orden global y fortalecimien-

% Implicara que el instrumento militar se especialice, se profesionalice o bien mejore
sus capacidades para participar de operaciones multinacionales (incluird capacitacion
en idiomas, derechos humanos y gestién civil-militar e Incorporacién de tecnologias de
monitoreo y logistica avanzada).
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to del regional; este escenario se caracterizaria por una menor eficacia del
sistema multilateral; América Latina desarrollaria mecanismos propios de
seguridad y habria un Incremento de tensiones regionales (crimen organi-
zado, migraciones, competencia por los recursos). Por lo que nos encontra-
riamos con un entorno operativo donde las operaciones dentro de la regién
estarian enfocadas en proteccion de fronteras, apoyo a seguridad interna,
asi como la presencia de Misiones de estabilizacion en paises vecinos vién-
dose una significativa cooperacion con fuerzas de la region. Todo ello impli-
caria que el Instrumento militar aumente el control territorial y fronterizo,
y a la vez que se integre con fuerzas policiales y agencias estatales, de-
biendo desarrollar capacidades de respuesta rapida (QRF).

- Escenario 3: Conflictos Hibridos y Dominio Tecnoldgico, donde la guerra
cambia hacia diferentes dominios como el ciberespacio o la “infosfera” es-
tando presentes sistemas autonomos. Este escenario estara caracterizado
por el aumento de amenazas hibridas como los ciberataques, la desinfor-
macion, el sabotaje de infraestructuras criticas identificdndose Actores no
estatales con significativas capacidades tecnoldgicas avanzadas. Este en-
torno operativo sera testigo del campo de batalla multidominio (Tierra, ci-
berespacio, espacio, aéreo, maritimo, informacional) por lo que habra un
numero significativo de operaciones sin contacto fisico directo. Todo ello
implicara para el instrumento militar la creacion de unidades de ciberde-
fensa, el uso de inteligencia artificial para andlisis y toma de decisiones y la
proteccion de infraestructuras criticas nacionales (puertos, energia, teleco-
municaciones).

- Escenario 4: “Crisis Climatica y Seguridad Humana”, donde el cambio cli-
matico redefine el rol de las Fuerzas Armadas, este escenario se caracteri-
zara por el Incremento de eventos extremos como, las inundaciones, se-
quias, crisis alimentarias, migraciones climaticas en la regién, en funcion
de ello el Instrumento Militar desarrollara Operaciones de apoyo a la po-
blacién, como evacuaciones, apoyo en tareas de logistica humanitaria, asi
como en actividades de reconstruccion, e intervencion en crisis ambienta-
les transfronterizas. En funcion de ello el Instrumento Militar tendra un rol
central en la gestion de emergencias y la coordinacion con organismos ci-
viles, por lo que las capacidades logisticas y de ingenieros jugarian un pa-
pel fundamental en funcién de los objetivos y el tipo de operaciones a de-
sarrollar.
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Sintesis de los escenarios
Todos los escenarios tienen como denominador comun que:

- La ROU continuara siendo un actor internacional con una fuerte tradicion
institucional y participacién en misiones internacionales, ajustado a las
normas del derecho internacional.

- Uruguay es pais con recursos limitados debiendo priorizar presupuesto de
inversién en EDT particularmente para desarrollar capacidades criticas
priorizando las dreas de mayor impacto como la Ciberdefensa, la Inteligen-
ciay analisis de informacién, sistemas no tripulados, operaciones de infor-
macion ya que las mismas seran determinantes en los entornos operativos
futuros.

- Que es necesaria la formacién de sus Recursos humanos, la adaptacién
doctrinaria y la incorporacion del enfoque multidominio para de esta forma
integrar capacidades cibernéticas, informacionales militares y tecnoldgi-
cas.

- Se deberd realizar una adaptacion presupuestal aumentando el porcentaje
en inversién y dentro de la inversion en las EDT con mayor relevancia para
Uruguay.

- Los hechos, tendencias, impactos y escenarios refuerzan la necesidad de
adoptar enfoques estratégicos flexibles y adaptativos.

Sintesis del impacto asociados a entornos operativos futuros

En suma, las EDT transformaran los entornos operativos futuros, especialmen-
te en los procesos de toma de decisiones, en virtud de que la velocidad de
procesamiento de datos, la automatizacion y la superioridad informacional per-
miten respuestas mas rapidas, reduciendo los tiempos de reaccion.

En funcion de ello las personas asumiran roles diferentes focalizandose en la
supervision, validacién y conduccién estratégica de sistemas auténomos.

Esto se verd potenciado por las tecnologias de trabajo colaborativo hom-
bre-maquina las cuales amplian las capacidades de analisis, si bien trae aso-

374

38096_TomoXVLibroLaAcdia.indd 374 31/8/26 14:25



Alfonso Fojo

ciada la dependencia tecnoldgica, vulnerabilidades cibernéticas y fallas en la
toma de decisiones automatizada

Ademas, de esto se suman los dilemas éticos vinculados al uso de sistemas
auténomos, en el ambito militar, donde se delegaria decisiones criticas en fun-
cion de asegurar la supervivencia, todo lo cual requerira de debate y regulacio-
nes especificas en este sentido.

Asi mismo las EDT profundizaran las asimetrias tecnolégicas entre Estados y
organizaciones, obligando a las instituciones a desarrollar procesos perma-
nentes de adaptacion organizacional, doctrinal y estratégica para mantener su
eficacia y competitividad en los escenarios futuros.

En virtud de ello podemos decir que las EDT generan implicancias tales como:

- Reduccion de los tiempos de decision por lo que los conflictos se acelera-
ran

- Los entornos operativos estaran intrinsecamente interconectados por o
aumentara la complejidad de los conflictos.

- La dependencia en sistemas digitales y la necesidad desarrollar esas tec-
nologias sin depender de 3ero como forma de obtener independencia es-
tratégica.

- Lapresencia de multiples actores no solo estatales con acceso a capacida-
des de uso dual de gran impacto.

Conclusiones

Las EDTs estan redefiniendo los escenarios de operaciones futuras, configuran-
do un entorno multidominio donde la informacién, la velocidad en la decision y
la adaptacion seran factores determinantes -si ya no los son- para el éxito. Di-
cha reconfiguracion muestra sus primeras sefales débiles en conflictos actua-
les, tal y como se evidencid en el andlisis del presente reporte. Por lo que una
comprensién oportuna de las dindmicas constituye la clave para la anticipacion
por parte de los actores en funcién de la anticipacion de dicha evolucion.

Entre los desafios mas relevantes a ser acometidos se destacan, los dilemas

éticos vinculados a los sistemas autonomos en el marco de empleo del instru-

375

38096_TomoXVLibroLaAcdia.indd 375 31/8/26 14:25



Uruguay. Centro de Altos Estudios Nacionales (CALEN)

mento militar; particularmente a los riesgos que plantea, la autonomia funcio-
nal en el marco de la toma decisiones en situaciones criticas sin la intervencion
humana® con el proposito de mejorar la eficiencia tactica. Por lo antes expre-
sado es fundamental regular a través de marcos normativos, regulaciones que
garanticen el control humano el proceso de toma de decisiones para el empleo
del instrumento militar en los entornos operativos futuros.

Alineado al marco teorico, donde la naturaleza de la guerra®' permanece cons-
tante a lo largo del tiempo; su caracter si evoluciona, como consecuencia de la
innovacion tecnoldgica, la organizacion y el contexto histérico donde se desa-
rrolla. Esta distincion resulta esencial para entender que la incorporacién de
EDTs no altera los fines del empleo de las FFAA, pero si transforma profunda-
mente los medios, los procesos y los dominios donde se opera.

El desarrollo de escenarios futuros no busca acertar que pasara a futuro -el
fallo prospectivo es un hecho- si no orientar la accion del presente mediante el
trazado de un plan estratégico, dando insumos para la vigilancia prospectiva,
todo lo cual requiere observar la evolucion y recalibrar los escenarios en los
tiempos intermedios.

La Republica Oriental del Uruguay, enfrentara el desafio de adaptarse a estos
entornos mediante el desarrollo de capacidades especificas asociadas a con-
ceptos, por lo que la actualizacion doctrinaria y la inversion en capital humano
sera clave.

Asociada al punto antes mencionado la ventaja critica en estos entornos no
estarad dada por la cantidad de recursos a disposicion del actor considerado,
sino por la capacidad de desarrollar EDTs, regularlas y explotarlas adecuada-
mente, manteniendo la soberania tecnoldgica. En tal sentido la libertad de ac-
cién estratégica para la ROU estara en mucho correlacionada a reducir depen-
dencias con actores externos particularmente en tecnologias con alto impacto.
En este sentido y acorde al andlisis realizado las oportunidades para la ROU se
concentraran en analisis de informacion, inteligencia, ciberdefensa, y sistemas

% Que puede incluso llegar a consecuencias de letalidad en seres humanos.
3 Entendida como el conjunto de elementos esenciales que le son constitutivos, como
la violencia, la incertidumbre y su dimension politica.
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no tripulados y operaciones de informacion, debido al alto grado de impacto
frente a las amenazas. Para capitalizar las oportunidades mencionadas, resul-
taria entonces necesario una alineacién progresiva con estandares internacio-
nales y cooperacion en el marco de 00II%2 .

Fijar y mantener estadndares o lineamiento que reglamenten las tecnologias
cuanticas. Estos estandares son sumamente relevantes ya que las tecnologias
cuanticas impactaran directamente en:

La criptografia y asociado a ellas las comunicaciones seguras,

- Inteligencia, procesamiento masivo de datos y toma de decisiones
- Guerra electrénica y Ciberguerra

- Navegacién y posicionamiento global

- Superioridad tecnologica futura.

- Targeting

Recomendaciones

Realizar Inversiones en tecnologia de uso dual, con énfasis tanto en computa-
cion cuantica como IA, explotando al maximo las capacidades institucionales de
organismos como ANTEL, UTEC y AGESIC. Asi mismo realizar acciones que
apunten a captar financiamiento en el entorno de 00II®. Esta articulacion entre
capacidades nacionales y cooperacion internacional permitiria reducir la bre-
cha tecnoldgica y al mismo tiempo no perder independencia estratégica.

Fortalecer y ampliar los espacios de intercambio y o cooperacién con QOIl y
actores regionales® en el marco de mecanismos de cooperacion hemisférica
como la OEA, los cuales podrian brindar espacios de intercambio de experien-
cias o bien realizar ejercicios conjunto-combinados en materia de: ciberdefen-
sa, drones e interoperabilidad multidominio, entre otras. Estos espacios serian

%2 Por ejemplo, OEA
% Ejemplo la OEA.
% Como por ejemplo Brasil y Argentina.
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una oportunidad para elevar el nivel de preparacién de la Fuerzas Armadas
(FFAA), reducir brechas de capacidades, sin generar dependencia estratégica.

Actualizar la Politica Militar de Defensa, en particular el concepto de empleo
estratégico de las FFAA, con el fin de lograr alineamiento estratégico entre la
doctrina y los avances tecnoldgicos identificados, particularmente buscando
garantizar la coherencia entre los conceptos operativos adoptados y las capa-
cidades efectivamente disponibles / proyectadas y estas con la evolucion de
las EDTs.

Implementar en el ambito del Sistema de Ensefanza Militar, programas de
formacidén de nivel estratégico militar, orientados al analisis de las EDT para la
defensa, abordando las bases conceptuales fundamentales de las tecnologias
prioritarias®y sus implicancias estratégicas, éticas y doctrinarias para el em-
pleo de las FFAA. El proposito seria generar la capacidad en el Cuerpo de Ofi-
ciales para analizar y asesorar acerca de la integracién tecnolégica, en los pro-
cesos de toma de decisiones al mas alto nivel.

Potenciar la formacidn de oficiales en el exterior, particularmente en desarrollo
de conceptos operativos, planeamiento por capacidades y procesos de trans-
formacion tecnologica en el ambito de la defensa. En funcién de ellos, capitali-
zar estos conocimientos para fortalecer las capacidades de Planeamiento de
Nivel Estratégico Militar. Esta inversidn en recursos humanos esta en linea con
lo sefalado anteriormente® a que la ventaja critica en los entornos operativos
futuros no dependera de la cantidad de recursos, sino de la capacidad de com-
prender e integrar las EDTs en forma oportuna.

Se recomienda enmarcar la gestion tecnoldgica del Instrumento militar en
base a estandares internacionales como por ejemplo, los que establece IEEE
(2026) para la gobernanza en tecnologias cuanticas que comprenden entre
otras, la Seguridad de Redes Post-Cuantica® (P1943), la Ciberseguridad Cuan-

35 Como, por ejemplo: La inteligencia artificial, los sistemas auténomos, la com-
putacion cuantica y la ciberdefensa.

36 En las conclusiones.

37 Estandar IEEE P1943™: Define una version optimizada postcuantica de los proto-
colos de seguridad de red.
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tica® (P1947), la Computacion Hibrida Cuantica-Clasica® (P3185), la Computa-
cién Cudntica y la Eficiencia Energética de Simulacion“(P3329) y la terminolo-
gia especifica de las tecnologias cuanticas*'(P 7130). Adoptar estos estandares
para las tecnologias cuanticas permitira una adecuada gobernanza tecnoldgi-
ca, mejorando la interoperabilidad con actores cooperantes y socios estratégi-
cos, todo lo cual fortalecerd la ciberseguridad postcuantica, (incluyendo las
comunicaciones cuanticas y la criptografia postcuantica) de esta manera se
aseguraria un desarrollo responsable de las EDTs. Este punto cobra particular
relevancia para la ROU, debido a la necesidad de proteger su infraestructura
critica®?, esto en funcion de que durante el analisis fue una de las vulnerabilida-
des identificadas.

Desarrollar “Gap analisis” con el propdsito de identificar la brecha entre las
capacidades tecnolodgicas actuales del instrumento militar y las capacidades
requeridas para actuar eficazmente en los entornos operativos futuros -hori-
zonte 2040- y en funcién de los resultados desarrollar un plan que permita
alcanzar las capacidades tecnoldgicas de mayor impacto para la ROU- ciberde-
fensa, inteligencia, sistemas no tripulados y operaciones de informacién- con-
templando fases e hitos, los cuales permitan evaluar, revisar y recalibrar. El
mismo, deberia contener vasos comunicantes con el ciclo de planeamiento de
la defensa y ser coherente con los presupuestos que se vayan sucediendo.

Incrementar la inversién en EDTs con prioridad en la formacién y desarrollo de
capacidades ciberdefensa cognitiva*® y C4ISR -mando, control, comunicaciones,
computacion, inteligencia, vigilancia y reconocimiento- de uso dual, para gene-
rar las condiciones necesarias que permitir aprovechar las capacidades tecno-
légicas existentes en la ROU. Este proceso debera ser complementado con el

% Estandar IEEE P1947™: Describe un Marco de Ciberseguridad Cuantica.

% Estandar IEEE P3185™: Define la arquitectura de hardware y software de entornos
hibridos de computacién cuantica-clasica.

“0 Norma IEEE P3329™: Define una eficiencia energética universal para la computacién
cuantica y la simulacion.

4" Norma IEEE P7130™ Esta norma aborda la terminologia especifica de las tecnolo-
gias cuanticas y establece definiciones necesarias para facilitar la claridad de compren-
sién y facilitar la compatibilidad e interoperabilidad.

‘2 Puerto, energia y telecomunicaciones.

“  Apuntando a aumentar la resiliencia informacional considerando el riesgo de la des-
informacién a gran escala.
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delineado y desarrollo de alianzas publico-privadas a través de organismos
(como ANTEL y la UTEC) y stakeholders del sistema Ciencia - Tecnologia e In-
novacién. En este sentido el desarrollo de tecnologias postcuanticas debera
ser un eje fundamental de inversién dado el impacto multiplicador que genera
sobre la inteligencia la ciberseguridad y las comunicaciones a futuro.

Bibliografia

Agencia de gobierno electrénico y sociedad de la informacion del conocimiento.
(2024). Estrategia Nacional de Inteligencia Artificial del Uruguay 2024 -
2030. Montevideo: AGESIC.

AGESIC. (2024). Estrategia Nacional de Datos 2030. Montevideo: AGESIC. Obtenido
de https://www.gub.uy/agencia-gobierno-electronico-sociedad-informa-
cion-conocimiento/comunicacion/publicaciones/estrategia-nacional-da-
tos-del-uruguay-2030/estrategia-nacional-datos-0

Alvez, W. (22 de Mayo de 2026). Comunicacién personal. Montevideo.

Australian Strategy Policy Institute. (2023). ASPI’s Critical Technology Tracker.
Camberra: ASPI.

Clausewitz, C. V. (1832). De la guerra. Buenos Aires: Librodot.
Freedman, L. (2013). Strategy: A history. Oxford: Oxford University Press.

Gray, C. (2010). The strategy bridge: Theory for practice. Oxford: Oxford University
Press.

IEEE.org. (20 de Mayo de 2026). IEEE Standards & Projects for Quantum Technolo-
gies. Obtenido de IEEE: https://standards.ieee.org/ieee/1947/11583/

Instituto Internacional de Derecho Humanitario de Ginebra. (2025). Un campo de
batalla cambiante. Obtenido de https://blogs.icrc.org/law-and-policy/
es/2025/06/03/un-campo-de-batalla-cambiante-tecnologia-tacticas-y-limi-
tes-cada-vez-mas-difusos-en-el-ambito-de-la-guerra/

Kilcullen , D. (2013). Out of the mountains: The coming age of the urban guerrilla.
London: Oxford University Press.

Ministerio de Defensa Nacional - Uruguay. (13 de Julio de 2023). Rendicién de Cuen-
tas. Obtenido de Ministerio de Defensa Nacional: https://www.gub.uy/mi-
nisterio-defensa-nacional/comunicacion/noticias/ministro-garcia-resal-
to-duplicacion-inversiones-defensa-jerarquizacion

380

38096_TomoXVLibroLaAcdia.indd 380 31/8/26 14:25



Alfonso Fojo

NATO. (2022). Strategic Concept. Madrid: NATO. Obtenido de https://www.nato.int/
content/dam/nato/webready/documents/publications-and-reports/stra-
tegic-concepts/2022/290622-strategic-concept.pdf

NATO. (20 de Mayo de 2026). NATO - Emerging and Disruptive Technologies. Obte-
nido de Emerging and disruptive technologies: https://www.nato.int/en/
what-we-do/deterrence-and-defence/emerging-and-disruptive-technolo-
gies

Popper, R. (2011). Foresight Diamond In 21st Century Foresight. Manchester: Uni-
versity of Manchester.

Rahman, E. M. (3 de Septiembre de 2024). ISACA.org. Obtenido de Emerging Tech-
nology: Key Challenges and Opportunities: https://www.isaca.org/resour-
ces/news-and-trends/newsletters/atisaca/2024/volume-17/emerging-te-
chnology-key-challenges-and-opportunities

Real Instituto Elcano. (2019). Desarrollos tecnoldgicos militares frente a nuevos
conceptos operativos. Madrid: RIE. Obtenido de https://media.realinstitu-
toelcano.org/wp-content/uploads/2021/11/ari86-2019-desarrollos-
tecnologicos-militares-frente-nuevos-conceptos-operativos.pdf

Soto, M. (2023). Nuevas tecnologias en el contexto global de seguridad: la oportuni-
dad frente al desafio. Madrid: IEEES.

Taleb, N. N. (2007). The Black Swan. New York: Random House.

(2024). Tecnologias de alto impacto para la defensa en el entorno operativo 2035.
Madrid: Ministerio de Defensa. Obtenido de https://emad.defensa.gob.es/
Galerias/CCDC/files/tecnologias_de_alto_impacto.pdf

Toffler, A. (1979). La Tercera Ola. (A. Martin, Trad.) Nueva York: Bantam Books.

UK. (2018). Global Strategic Trends (6ta ed.). London: Ministry of Defence UK. Ob-
tenido de https://assets.publishing.service.gov.uk/media/é6f6d04cc71e-
42688bb5ee14/GST_the_future_starts_today_ARCHIVE.pdf

Uruguay. (2020). Politica de Defensa Nacional Decreto 371/ 20. Montevideo.: CODE-
NA.

USA. (2020). Future Operational Environment:Forging the Future in an Uncertain
World 2035-2050. Washington, D.C.: U.S. Army Futures Command.

World Economic Forum. (2026). Global Risks Report . Geneva: WEF.

381

38096_TomoXVLibroLaAcdia.indd 381 31/8/26 14:25



38096_TomoXVLibroLaAcdia.indd 382 31/8/26 14:25



