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OBJETIVO

▪Analizar la relevancia estratégica de las 

infraestructuras críticas y el papel de la 

Inteligencia Artificial en su protección, 

evaluando los principales riesgos y 

oportunidades que su implementación 

representa para la RESILIENCIA, la seguridad 

operativa y la toma de decisiones en entornos 

críticos





LA IMPORTANCIA DE LAS INFRAESTRUCTURAS CRÍTICAS1

3 RIEGOS Y OPORTUNIDADES

2 LA IA EN LA PROTECCIÓN DE LAS INFRAESTRUCTURAS 
CRÍTICAS

SUMARIO
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Infraestructura crítica física / digital
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Sistemas y activos, físicos o digitales, que

proporcionan servicios esenciales cuyo

funcionamiento es indispensable y no permite

soluciones alternativas, por lo que su perturbación o

destrucción tendría un grave impacto sobre los

servicios esenciales.

Infraestructuras estratégicas soportadas por

Tecnologías de Información y Comunicaciones

(TIC) o Tecnologías de Operación (TO), cuyo

funcionamiento es indispensable, por lo que su

perturbación o destrucción tendría un grave

impacto sobre los servicios esenciales”.
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Servicio esencial
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Es el servicio necesario para el

mantenimiento de las funciones

sociales básicas, la salud, la

seguridad, el bienestar social y

económico de los ciudadanos, o el

eficaz funcionamiento de las

Instituciones del Estado y las

Administraciones Públicas.
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Fundamentación legal

Art.- 158 … Misión fundamental
Art. 313, ... Sectores estratégicos

Art 43. De la protección de instalaciones
e infraestructura

Defensa de la
soberanía e
integridad
territorial - TNAC

Mantener la
protección de la
infraestructura
crítica, recursos y
áreas estratégicas
del Estado

Concepción estratégica de la
Ciberdefensa: 5 Objetivos.

Protección de la
Infraestructura Crítica de la
Información y servicios
esenciales

3
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Importancia de proteger las infraestructuras 
críticas en la era de la Inteligencia Artificial
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“Ciberataques a infraestructuras críticas aumentaron 200 % en América Latina desde 2020”
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Metodología de puntaje ponderado de impacto
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𝑰𝑪𝑫𝑬 = 𝜶. 𝑰𝑷 + 𝜷. 𝐈𝐒𝐍 + 𝜸. 𝑪𝑨 + 𝜹. 𝑰𝑬

Factor Peso (%) 

Impacto Poblacional 𝜶 

Impacto a la seguridad 
nacional 

𝜷 

Criticidad de Activos 𝜸 

Económico 𝜹 

Total 100% 

                                        Proceso Analítico Jerárquico AHP 

𝑰𝑪𝑫𝑬 = > 40% protegida con mayor urgencia

𝑫𝑰𝑾𝑺 =  (𝑰𝑷 ×  𝟎. 𝟑)  + (𝑰𝑺𝑵 ×  𝟎. 𝟐𝟓)  + (𝑪𝑨 ×  𝟎. 𝟐𝟓)  + (𝑰𝑬 ×  𝟎. 𝟐)
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Situación actual del Ecuador frente a la protección 
de infraestructuras críticas
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“Ecuador avanza en su estrategia de ciberdefensa, pero proteger sus infraestructuras críticas exige 

inteligencia…Inteligencia Artificial.”

• Estrategia Nacional de Ciberseguridad (2022-2025)

impulsada por el MINTEL.

• Colaboración con organismos internacionales: OEA-

CSIRT Americas, FID .

Avances institucionales

Brechas y desafíos

Sin embargo, persisten brechas estructurales y tecnológicas:

• 70 % de déficit de profesionales en ciberseguridad OT (BID, 

2023).

• 40 % de infraestructuras industriales operan con sistemas o 

protocolos obsoletos (CAF, 2022).

• Escasa adopción de normas ISA/IEC 62443 en sectores

críticos.
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De la automatización aislada a la infraestructura 
hiperconectada: el nuevo frente de riesgo
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Ayer: Sistemas industriales 

aislados

Etapa 1

• Décadas 1980–2000: sistemas

SCADA y PLC sin conexión a

internet.

• Seguridad basada en

aislamiento físico (air gap).

• Baja automatización, pero alta

resiliencia a ataques externos.

Hoy: Convergencia IT/OT

Etapa 2 

• Integración de redes

industriales con redes

corporativas (IT).

• Introducción de ERP, MES, y

sistemas cloud.

• El perímetro desaparece; el

ataque puede entrar por

cualquier conexión.

Mañana: Infraestructura 

inteligente e hiperconectada

Etapa 3

• Ecosistemas IIoT (Industrial

Internet of Things) y Edge

Computing.

• Dispositivos inteligentes

conectados a la nube y a 5G.

• IA para monitorear y responder a

la velocidad de la máquina.

“Cada paso hacia la digitalización industrial aumenta la eficiencia...pero también amplía la superficie 

de ataque.”
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Arquitectura OT: la columna vertebral de las 
infraestructuras críticas
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“La seguridad de una infraestructura crítica comienza en su arquitectura”

Ataques por phishing, 

exfiltración de datos

Intrusión vía VPN o 

actualizaciones remotas

Manipulación de datos o 

alarmas

Malware en controladores 

(caso Stuxnet)

Sabotaje físico, 

manipulación directa
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Protocolos industriales y vulnerabilidades 
comunes
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“La seguridad de una infraestructura crítica comienza en su arquitectura”

Los sistemas OT utilizan protocolos

específicos que, en muchos casos, carecen

de autenticación o cifrado:

• Modbus TCP (puerto 502)

• Siemens S7Comm (puerto 102)

• DNP3 / IEC-104 / OPC UAEn

Ecuador, se han detectado dispositivos

industriales expuestos públicamente en

estos puertos, lo que evidencia la necesidad

de segmentar y monitorear con IA.
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Convergencia IT/OT
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“La seguridad de una infraestructura crítica comienza en su arquitectura”
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En ciberdefensa, la IA analiza millones de eventos en tiempo real, detectando

comportamientos anómalos imposibles de percibir por un analista humano.

Tipo de IA
Aplicación práctica en 

defensa OT
Ejemplo

Machine 

Learning

(ML)

Aprende patrones 

normales en redes 

industriales

Detecta tráfico 

anómalo en Modbus 

o DNP3

Deep 

Learning

(DL)

Analiza señales 

complejas en múltiples 

capas

Identifica ataques 

multi-etapa o 

malware OT

IA Cognitiva
Interpreta contexto y 

lenguaje técnico

Correlaciona alertas 

y genera informes 

automáticos

Los sistemas OT generan millones de datos por segundo (tráfico de PLCs, sensores, logs SCADA).

Los métodos tradicionales no detectan ataques lentos o sutiles.

La IA permite:

• Detectar desviaciones mínimas en procesos industriales.

• Aprender del comportamiento normal de cada activo.

• Priorizar alertas reales y reducir falsos positivos.

• Automatizar respuestas seguras sin detener la operación.

“La IA no reemplaza al analista, lo convierte en un defensor con visión ampliada.”
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Implementaciones reales de IA en

ciberdefensa industrial muestran:
• Reducción del tiempo medio de detección

(MTTD) hasta en 90 %.

• Reducción del tiempo medio de respuesta

(MTTR) hasta en 85 %.

• Identificación de amenazas sin firma previa

(zero-day).

• Aumento de eficiencia del analista hasta 4

veces (según Gartner, 2023).

“La defensa tradicional reacciona.La defensa con IA anticipa y neutraliza.”

Cómo actúa la Inteligencia Artificial en la Ciberdefensa

En una red industrial ecuatoriana, la IA 

puede:
• Detectar anomalías en protocolos industriales 

(Modbus, S7Comm).

• Reconocer órdenes fuera de horario o comandos 

no habituales.

• Alertar antes de que se ejecute un cambio en un 

PLC o SCADA.

Todo sin interrumpir el proceso productivo.
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La Inteligencia Artificial no solo protege datos, protege la energía, el 

agua y la seguridad de toda una nación

Cómo la IA transforma la superficie de ataque
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Oportunidades estratégicas para Ecuador en la 
protección inteligente de sus infraestructuras críticas

Fortalecimiento de capacidades nacionales Talento humano y formación especializada

Cooperación internacional y alianzas estratégicas Innovación tecnológica y soberanía digital

F
u

e
n
te

: 
M

IN
T

E
L
 (

2
0
2
3
);

 B
ID

 (
2
0
2
3
);

 C
A

F
 (

2
0
2
2
);

 I
S

A
G

C
A

 (
2
0
2
5
)





Riesgos y desafíos del uso de la Inteligencia Artificial 
en la defensa de infraestructuras críticas
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La Inteligencia Artificial puede ser nuestro escudo…o nuestra vulnerabilidad más profunda, 

si no controlamos su propósito y sus límites.
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Marcos normativos y estándares internacionales aplicables 
a la protección inteligente de infraestructuras críticas
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Norma / Marco Enfoque Aplicación en IA y OT

ISO/IEC 27001
Gestión de seguridad de la

información

Crea políticas para integrar IA

bajo control seguro.

ISO/IEC 27002 Controles de ciberseguridad
Define buenas prácticas para

gestión de accesos y datos IA.

ISA/IEC 62443
Seguridad en sistemas de

automatización industrial

Establece protección multinivel en

entornos OT y SCADA.

NIST CSF (Cybersecurity 

Framework)

Gestión de riesgos

cibernéticos

Alínea a lá IA al ciclo: Identificar,

Proteger, Detectar, Responder y

Recuperar.

ISAGCA 2025 Framework
Integración moderna entre

ISO/IEC 27001 y 62443

Permite gobernar seguridad OT

con IA, gestión de riesgos y

auditoría continua.
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Conclusiones
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GRACIAS

“La defensa del Ecuador ya no se libra solo en 

tierra, mar y aire…también en el ciberespacio, 

donde la Inteligencia Artificial puede ser el nuevo 

escudo que garantice nuestra soberanía y 

seguridad nacional.”
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