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Seminario Internacional de Ciberseguridad Estratégica: Amenazas
Globales, Resiliencia Regional y Defensa de Infraestructuras Criticas

Introduccion:

El Seminario Internacional de Ciberseguridad Estratégica: Amenazas Globales, Resiliencia Regional y
Defensa de Infraestructuras Criticas reline a expertos, académicos y representantes de Escuelas de
Defensa de Iberoamérica en un espacio de reflexién y cooperacién sobre los desafios contemporaneos
en el ciberespacio. Este evento busca fortalecer la resiliencia regional y promover la proteccion de las
infraestructuras criticas ante las crecientes amenazas hibridas y tecnoldgicas. Bajo un enfoque
multidominio y colaborativo, el seminario fomenta el intercambio de experiencias y el desarrollo de
capacidades estratégicas en defensa digital

ObietiVO: Reunir a representantes de las Escuelas de Defensa de Iberoamérica para debatir los
desafios actuales que enfrentan las infraestructuras criticas ante el auge de amenazas cibernéticas,
promover mecanismos efectivos de cooperacion regional, impulsar la adopcidn segura de tecnologias
disruptivas y consolidar capacidades integradas de defensa digital, bajo un enfoque estratégico,
multidominio y colaborativo.

Descripcion: Durante tres jornadas virtuales, el seminario presentard ponencias magistrales
internacionales, andlisis comparativos y sesiones de preguntas.

La estructura propuesta para el Seminario Internacional de Ciberseguridad Estratégica: Amenazas
Globales, Resiliencia Regional y Defensa de Infraestructuras Criticas se organiza en tres jornadas
temadticas orientadas a la cooperacion regional, el andlisis doctrinal y la construccién de capacidades
conjuntas de defensa digital.

Cada dia abordara un eje especifico:
e Dia 1: Estrategia Nacional y Cooperacion Regional ante la Transformacion de los Conflictos
Modernos.
e Dia 2: Panorama Global, Amenazas, Capacidades de Respuesta e Infraestructuras Criticas en
Iberoamérica.
e Dia3: Escenarios Hibridos y Respuestas Multidominio: Seguridad Cibernética y Militar en la Region.

La actividad se desarrollard de manera virtual a través de la plataforma Blackboard, con la participacién
de conferencistas de Colombia, Espaiia, Chile, Brasil y Ecuador. El idioma oficial del seminario serd el
espafol.

Cada jornada incluira tres ponencias magistrales diarias de aproximadamente 45 minutos, seguidas de
espacios de interaccion orientados a resolver preguntas, compartir buenas practicas y promover la
reflexidn estratégica sobre la ciberseguridad y la defensa digital
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La apertura del Seminario se realizara el 28 de octubre de 2025, con la participacién de la Escuela Superior
de Guerra “General Rafael Reyes Prieto” (ESDEG) como entidad organizadora y autoridades académicas
y militares de los paises miembros de la ACDIA. La clausura tendrd lugar el 30 de octubre de 2025, después
de la dltima conferencia, siguiendo las mismas pautas de formalidad protocolaria y académica que la
apertura

Impacto: El Seminario contribuira a fortalecer conocimientos para articular estrategias nacionales,
gestionar cooperacidon hemisférica y proteccion de infraestructuras criticas frente a conflictos modernos,
intercambiando experiencias, la promocidn de la innovacién tecnolégica y la reflexion sobre la gobernanza
digital, se fortalecerdn las capacidades estatales y regionales para enfrentar amenazas hibridas, garantizar
la resiliencia operativa y formular politicas publicas integradas en seguridad y defensa cibernética.

Objetivos Pedagogicos:

4+ Fortalecer la comprension estratégica del ciberespacio como dominio de defensa y escenario de
poder nacional e internacional, promoviendo el analisis de su impacto en la seguridad hemisférica y
en la proteccion de infraestructuras criticas.

4+ Promover una cultura de resiliencia digital y cooperacién regional, orientada a la respuesta
coordinada frente a amenazas hibridas, ciberataques y desinformacidn, en coherencia con las politicas
nacionales de defensa y los marcos normativos de ciberseguridad.

4+ Integrar el conocimiento académico, doctrinal y tecnolégico en torno a la gestién de riesgos
cibernéticos, la innovaciéon en defensa digital y la gobernanza del ciberespacio, desde una perspectiva
multidominio y colaborativa.

Dirigido a: Esta dirigido a altos mandos, oficiales y suboficiales de las Escuelas de Defensa de
Iberoamérica, expertos gubernamentales, asesores en politicas de seguridad digital, académicos e
investigadores en ciberdefensa e inteligencia, directivos de CSIRTs y organismos multilaterales, asi como
a personal militar y civil interesado en ampliar sus conocimientos sobre las dinamicas actuales de la
ciberseguridad, la proteccién de infraestructuras criticas y la cooperacién internacional en defensa digital.

Paises que participan con estudiantes: Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador,
El Salvador, Espafia, Guatemala, Honduras, México, Nicaragua, Paraguay, Perd, Portugal, Republica
Dominicana, Uruguay, Venezuela.

Informacion General del Seminario

Modalidad Virtual

Fecha de realizacion 28,29y 30 de Octubre
Horario UTC 13:00 a 17:30
Horario Colombia 08:00 a 12:30
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Pais Organizador Colombia
Inscripciones 8 al 27 de octubre de 2025
Plataforma Académica Blackboard
Capacidad de la Plataforma | 1000 estudiantes Simultaneos

Metodologia: La metodologia del Seminario Internacional de Ciberseguridad Estratégica: Amenazas
Globales, Resiliencia Regional y Defensa de Infraestructuras Criticas se fundamenta en un enfoque
participativo, comparativo y de intercambio de experiencias internacionales. Cada jornada se estructurara
en torno a tres ponencias magistrales diarias, presentadas por expertos de diferentes paises miembros de
la ACDIA, con el propdsito de ofrecer una vision integral de los desafios, politicas y estrategias de
ciberseguridad y defensa digital desde diversas perspectivas nacionales y regionales. Posteriormente, se
desarrollara una sesién de didlogo e interaccidn con los participantes, en la cual se destinaran entre dos y
tres horas para resolver preguntas, compartir buenas practicas y propiciar la construccién colectiva de
conocimiento sobre los temas abordados. Esta metodologia combina la exposicién académica con el
analisis de casos y la discusion guiada, permitiendo la integracidon de enfoques doctrinales, técnicos y
estratégicos en un ambiente colaborativo. Al finalizar el evento, los participantes recibirdn un certificado
oficial de asistencia, que acreditard su participaciéon en el seminario y el fortalecimiento de sus
competencias en materia de ciberseguridad, resiliencia regional y defensa de infraestructuras criticas.

Paises que participan con conferencistas:

TEMA CONFERENCISTA ENTIDAD PAIS
Ciberinteligencia y respuesta a Teniente Coronel D. CESEDEN ESPANA
incidentes Francisco A. Marin
Gutiérrez)
Pendiente: Curriculum
Ciberseguridad, desde la dptica de | General de Brigada (R) ANEPE CHILE
los efectos, la gobernanza vy las Dahir E. Ahmed Guzman
alianzas, en procura de alcanzar la
soberania digital"
La Estrategia Chilena de Sefior Daniel Alvarez Agencia CHILE
Ciberseguridad y Ciberdefensa Director Agencia Nacional Nacional de
de Ciberseguridad Ciberseguridad
Pendiente: Curriculum
Panorama Global de Amenazas, PENDIENTE ADEMIC ECUADOR
capacidades e infraestructura Pendiente: Curriculum
critica en Iberoamérica
Amenazas Globales, resiliencia Gral Brig (r) Ernesto Luis CAEN PERU
regional y defensa de Carrillo Fuerman
infraestructuras criticas Pendiente: Curriculum
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PENDIENTE Sefior Marcelo Antonio Presidencia BRASIL
Osller Malagutti dela Republica

Federativa de

Brasil
La tecnologia Militar y la VA. Ledn Ernesto Espinosa ESDEG COLOMBIA
transformacion del cardcter de la Torres
guerra. Director ESDEG
Resiliencia Cibernética 'y CR. Nelson Tapia ccocl COLOMBIA
capacidades conjuntas de defensa | Comandante CCOCI

en el ciberespacio

lnscripciones: La inscripcion al Seminario sera responsabilidad de los interesados, utilizando el
modelo de formulario electrdénico elaborado por los organizadores del evento y distribuido a los
respectivos Colegios de Defensa miembros de la ACDIA para divulgacion.

La inscripcidn se cerrara el 24 de octubre de 2025y, a continuacién, se enviara a cada Coordinacién
Nacional un listado de inscritos de su pais. El enlace de inscripcién serd compartido por el grupo de
coordinadores de cada pais para que pueda ser distribuido al publico que considere oportuno.

Enlace: https://forms.office.com/r/aZX26U5UbL
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28 al 30 de
octubre de 2025

Organiza: ESDEG-Colombia
Modalidad: Virtual

Hora UTC: 13:00 a 17:30
Hora Colombia: 08:00 a12:30

5

INSCRIPCIONES ABIERTAS
HASTA 24 -OCT
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AGENDA PRELIMINAR

Dia 1: Oct 28- Estrategia Nacional y Cooperacion Regional ante la
Transformacion de los Conflictos Modernos

HORA TEMA CONFERENCISTA/PAIS ENTIDAD

08:00 — 08:30 Revision conexidn ponentes, COLOMBIA ESDEG
asistentes y alistamiento

08:30-09:00 Instalacidn y actos COLOMBIA ESDEG
protocolarios

09:00 - 09:45 La tecnologia Militar y la COLOMBIA-ESDEG ESDEG (Director)
transformacion del caracter de
la guerra.

09:45 - 09:55 Pruebas conexidn y lectura de | COLOMBIA ESDEG
curriculo

09:55 —10:45 Ciberinteligencia y respuesta a
incidentes - CESEDEN
(Teniente Coronel D. Francisco ESPANA (Confirmada)

A. Marin Gutiérrez)
10:45-11:00 Descanso

11:00 - 11:10 Pruebas conexidn y lectura de | COLOMBIA ESDEG
curriculo

11:10-12:00 Ciberseguridad, desde la
Optica de los efectos, la General de Brigada (R)

ACADEMICO ANEPE

gobernanzay las alianzas, en Dahir E. Ahmed
procura de alcanzar la Guzman - CHILE (CONFIRMADA)
soberania digital"

12:00 - 12:10 Cierre del primer dia COLOMBIA ESDEG

Dia 2: Oct-29 -Panorama Global, Amenazas, capacidades de respuesta e
Infraestructuras Criticas en Iberoamérica.

HORA TEMA PAIS RESPONSABLE ENTIDAD
08:00—08:30 Instala??lon y revision COLOMBIA ESDEG
conexion ponentes

08:30-09:20 | La Estrategia Chilena de Sefior Daniel Alvarez AGENCIA NACIONAL DE
Ciberseguridad y Director Aeencia Nacional CIBERSEGURIDAD
Ciberdefensa & (Confirmada)
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de Ciberseguridad
CHILE
09:20-09:30 Prueba,s conexioén y lectura COLOMBIA ESDEG
de curriculo
09:30-10:20 Panorama Global de
Amenazas, capacidades e ADEMIC
infraestructura critica en ECUADOR (Confirmada)
Iberoamérica
10:20 -10:40 Descanso
10:40 - 10:50 Prueba,s conexioén y lectura COLOMBIA ESDEG
de curriculo
Resiliencia Cibernética y COLOMBIA Comando Conjunto
10:50 - 11:40 | capacidades conjuntas de Cibernético de
defensa en el ciberespacio Colombia - CCOCI
11:40-11:50 | Cierre del segundo dia COLOMBIA ESDEG

Dia 3: Oct-30 - Escenarios Hibridos y Respuestas Multidominio: Seguridad
Cibernética y Militar en la Region”

HORA TEMA CONFERENCISTA/PAIS ENTIDAD
08:00 — 08:30 Instalacidn y revisidn conexion COLOMBIA ESDEG
ponentes
Amenazas Globales, resiliencia | Gral Brig (r) Ernesto CAEN
08:30-09:20 .reg|onal y defensa.d.e Luis Carrillo Fuerman (CONFIRMADO)
infraestructuras criticas PERU
09:20 -09:30 Pruelbas conexién y lecturade | COLOMBIA ESDEG
curriculo
Senor Marcelo Antonio | PRESIDENCIA DE LA
09:30 -10:20 Pendiente Osller Malagutti REPUBLICA
/BRASIL (CONFIRMADO)
09:40-10:10 Descanso
10:10 — 10:20 Pruezbas conexién y lecturade | COLOMBIA ESDEG
curriculo
10:20-11:30 Clausura del Seminario COLOMBIA ESDEG

Teniente Coronel. MILENA ELIZABETH REALPE DIAZ
Jefe Maestria en Ciberseguridad y Ciberdefensa ESDEG
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