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Seminário Internacional de Cibersegurança Estratégica: Ameaças Globais, Resiliência 

Regional e Defesa de Infraestruturas Críticas 

Introdução 

O Seminário Internacional de Cibersegurança Estratégica: ameaças globais, resiliência regional e defesa de 

infraestruturas críticas reúne especialistas, acadêmicos e representantes dos Colégios de Defesa Ibero-Americanos 

em um espaço de reflexão e cooperação sobre os desafios contemporâneos do ciberespaço. O evento visa a 

fortalecer a resiliência regional e promover a proteção das infraestruturas críticas diante do aumento das ameaças 

híbridas e tecnológicas. Sob uma abordagem multidomínio e colaborativa, o Seminário incentiva o intercâmbio de 

experiências e o desenvolvimento de capacidades estratégicas em defesa digital. 

Objetivo 

Reunir representantes dos Colégios de Defesa Ibero-Americanos para debater os desafios atuais enfrentados pelas 

infraestruturas críticas diante do crescimento das ameaças cibernéticas, promover mecanismos eficazes de 

cooperação regional, impulsionar a adoção segura de tecnologias disruptivas e consolidar capacidades integradas 

de defesa digital, sob uma perspectiva estratégica, de visão multidomínio e colaborativa. 

Descrição 

Durante três dias de atividades virtuais, o Seminário apresentará palestras internacionais, análises comparativas e 

sessões de perguntas. 

A estrutura proposta para o Seminário Internacional sobre Segurança Cibernética Estratégica: ameaças 

globais, resiliência regional e defesa de infraestrutura crítica está organizada em três jornadas temáticas 

focadas na cooperação regional, análise doutrinária e construção de capacidades conjuntas de defesa digital. 

Cada dia abordará um eixo temático específico: 

 

• Dia 1: Estratégia Nacional e Cooperação Regional diante da Transformação dos Conflitos Modernos. 

• Dia 2: Panorama Global, Ameaças, Capacidades de Resposta e Infraestruturas Críticas na Ibero-América. 

• Dia 3: Cenários Híbridos e Respostas Multidomínio: Segurança Cibernética e Militar na Região. 

 

A atividade será realizada virtualmente pela plataforma Blackboard, com a participação de palestrantes da 

Colômbia, Espanha, Chile, Brasil e Equador. O idioma oficial do Seminário será o espanhol. Cada sessão incluirá 

três apresentações diárias de aproximadamente 45 minutos, seguidas de espaços interativos para responder a 

perguntas, compartilhar melhores práticas e promover a reflexão estratégica sobre segurança cibernética e defesa 

digital. 

A abertura oficial do Seminário ocorrerá em 28 de outubro de 2025, com a participação da Escuela Superior de 

Guerra General Rafael Reyes Prieto (ESDEG) como entidade organizadora, juntamente com autoridades acadêmicas 

e militares dos países membros da Associação de Colégios de Defesa Ibero-americanos (ACDIA). A Cerimônia de 

Encerramento se dará em 30 de outubro de 2025, após a última conferência, seguindo o mesmo protocolo e 

formalidades acadêmicas da Cerimônia de Abertura. 

  



Impacto 

O Seminário contribuirá para o fortalecimento do conhecimento necessário à articulação de estratégias nacionais, 

gestão da cooperação hemisférica e proteção de infraestruturas críticas frente aos conflitos modernos. Por meio do 

intercâmbio de experiências, promoção da inovação tecnológica e reflexão sobre a governança digital, serão 

fortalecidas as capacidades estatais e regionais para enfrentar ameaças híbridas, garantir a resiliência operacional 

e formular políticas públicas integradas de segurança e defesa cibernética. 

Objetivos Pedagógicos 

• Fortalecer a compreensão estratégica do ciberespaço como domínio de defesa e cenário de poder nacional e 

internacional, promovendo o impacto na segurança hemisférica e na proteção de infraestruturas críticas. 

• Promover uma cultura de resiliência digital e cooperação regional, orientada à resposta coordenada frente a 

ameaças híbridas, ciberataques e desinformação, em consonância com as políticas nacionais de defesa e os marcos 

normativos de cibersegurança. 

• Integrar o conhecimento acadêmico, doutrinário e tecnológico acerca da gestão de riscos cibernéticos, inovação 

em defesa digital e governança do ciberespaço, sob uma perspectiva multidomínio e colaborativa. 

Público-Alvo 

Destina-se aos integrantes dos órgãos de Segurança e Defesa dos países membros da ACDIA, especialistas 

governamentais, assessores em políticas de segurança digital, acadêmicos e pesquisadores em ciberdefesa e 

inteligência, diretores de Computer Security Incident Response Team (CSIRT) e organismos multilaterais, bem como 

a militares e civis interessados em ampliar seus conhecimentos sobre as dinâmicas atuais da cibersegurança, 

proteção de infraestruturas críticas e cooperação internacional em defesa digital. 

Países Participantes como assistentes 

Argentina, Bolívia, Brasil, Chile, Colômbia, Equador, El Salvador, Espanha, Guatemala, Honduras, México, Nicarágua, 

Paraguai, Peru, Portugal, República Dominicana, Uruguai, Venezuela. 

Informações Gerais do Seminário 

Modalidade Virtual 
Data de realização 28, 29 e 30 de outubro de 2025 
Horário GMT 13h às 17h (10h às 14h no horário de Brasília) 
Organizador Escuela Superior de Guerra General Rafael Reyes Prieto (ESDEG – 

Colômbia) 
Plataforma Acadêmica Blackboard 
Inscrições De 08 a 24 de outubro de 2025. 
Capacidade da Plataforma Virtual Até 1.000 participantes, simultaneamente 

 

Metodologia 

A metodologia do Seminário Internacional sobre Cibersegurança Estratégica: ameaças globais, resiliência regional 

e defesa de infraestruturas críticas baseia-se numa abordagem participativa, comparativa e na troca de 

experiências internacionais. Cada sessão será estruturada em torno de três palestras a cada dia, apresentadas por 

especialistas de diferentes países membros da ACDIA, com o objetivo de oferecer uma visão abrangente dos 

desafios, políticas e estratégias de cibersegurança e defesa digital a partir de diversas perspectivas nacionais e 

regionais. Seguir-se-á uma sessão de diálogo e interação com os participantes, na qual serão atribuídas entre duas 

e três horas para responder a perguntas, partilhar boas práticas e fomentar a construção coletiva de conhecimento 

sobre os temas abordados. Esta metodologia combina apresentações acadêmicas com análise de casos e discussões 



guiadas, permitindo a integração de abordagens doutrinárias, técnicas e estratégicas num ambiente colaborativo. 

Ao final do evento, os participantes receberão um certificado oficial de participação, atestando a sua participação 

no Seminário e o reforço das suas competências em cibersegurança, resiliência regional e defesa de infraestruturas 

críticas. 

 

Países participantes com palestrantes 

Tema Palestrante Entidade País 

Ciberinteligência e resposta a 

incidentes 

Tenente-Coronel Francisco 

A. Marín Gutiérrez 
CESEDEN Espanha 

Cibersegurança: efeitos, 

governança e alianças para 

soberania digital 

General de Brigada (R) 

Dahir E. Ahmed Guzmán 
ANEPE Chile 

Estratégia Chilena de 

Cibersegurança e Ciberdefesa 

Sr. Daniel Álvarez (Diretor 

Agência Nacional) 

Agência Nacional de 

Cibersegurança 
Chile 

Panorama Global de Ameaças, 

capacidades e infraestrutura crítica 

na Ibero-América 

Pendente ADEMIC Equador 

Ameaças Globais, resiliência 

regional e defesa de infraestruturas 

críticas 

General de Brigada (R) 

Ernesto Luis Carrillo 

Fuerman 

CAEN Peru 

Pendente 
Sr. Marcelo Antonio Osller 

Malagutti 

Gabinete de Segurança 

Institucional da 

Presidência da República 

Federativa do Brasil 

Brasil 

Tecnologia Militar e transformação 

do caráter da guerra 

VA. León Ernesto Espinosa 

Torres (Diretor ESDEG) 
ESDEG Colômbia 

Resiliência Cibernética e 

capacidades conjuntas de defesa no 

ciberespaço 

CR. Nelson Tapia 

(Comandante CCOCI) 
CCOCI Colômbia 

 

Inscrições 

A inscrição no seminário é de responsabilidade dos interessados, por meio do formulário eletrônico elaborado 

pelos organizadores e distribuído aos respectivos Colégios de Defesa membros da ACDIA para divulgação. As 

inscrições se encerram em 24 de outubro de 2025. O link de inscrição será compartilhado pelos coordenadores 

nacionais para ampla divulgação. 

Formulário de inscrição: https://forms.office.com/r/aZX26U5UbL 

  

https://forms.office.com/r/aZX26U5UbL


Agenda Preliminar de Atividades 

BLOCO I – ESTRATÉGIA NACIONAL E COOPERAÇÃO REGIONAL FRENTE À TRANSFORMAÇÃO DE 

CONFLITOS MODERNOS 

28 DE OUTUBRO – TERÇA-FEIRA (DIA 1) 

HORA 
(Brasília) 

ATIVIDADE CONFERENCISTA RESPONSÁVEL 

10:00 – 10:30 
Revisão de conexão dos palestrantes, 

participantes e preparação 
Organizador 

ESDEG 

Colômbia 

10:30 – 11:00 
Cerimônia de Abertura e Atos 

Protocolares 
Organizador 

ESDEG 

Colômbia 

11:00 – 11:45 
A tecnologia militar e a transformação 

do caráter da guerra 

Diretor da ESDEG 

Colômbia 

ESDEG 

Colômbia 

11:45 – 11:55 Teste de conexão e leitura de currículo Organizador 
ESDEG 

Colômbia 

11:55 – 12:45 
Ciberinteligência e resposta a 

incidentes 

Teniente Coronel D. 

FRANCISCO A. MARÍN 

GUTIÉRREZ 

CESEDEN 

Espanha 

12:45 – 13:00 Intervalo Organizador - 

13:00 – 13:10 Teste de conexão e leitura de currículo Colômbia 
ESDEG 

Colômbia 

13:10 – 14:00 

Cibersegurança segundo a ótica dos 

efeitos, da governança e das alianças na 

busca de alcançar a soberania digital 

General de Brigada  (R) 

DAHIR E. AHMED GUZMÁN 

ANEPE 

Chile 

14:00 – 14:10 Encerramento do primeiro dia Organizador 
ESDEG 

Colômbia 

 

  



 

BLOCO II – VISÃO GERAL GLOBAL, AMEAÇAS, CAPACIDADES DE RESPOSTA E INFRAESTRUTURAS 

CRÍTICAS NA IBERO-AMÉRICA 

29 DE OUTUBRO – QUARTA-FEIRA (DIA 2) 

HORA 
(Brasília) 

ATIVIDADE CONFERENCISTA RESPONSÁVEL 

10:00 – 10:30 
Abertura e revisão de conexão dos 

palestrantes 
Organizador 

ESDEG 

Colômbia 

10:30 – 11:20 Avanços em Cibersegurança Nacional 
Agência Nacional de 

Cibersegurança / Chile 

ANEPE 

Chile 

11:20 – 11:30 Teste de conexão e leitura de currículo Organizador 
ESDEG 

Colômbia 

11:30 – 12:20 

Inteligência Artificial aplicada à 

proteção de Infraestruturas Críticas: 

oportunidades e riscos 

A cargo da ADEMIC 

Equador 
ADEMIC Equador 

12:20 – 12:40 Intervalo Organizador - 

12:40 – 12:50 Teste de conexão e leitura de currículo Organizador 
ESDEG 

Colômbia 

12:50 – 13:40 
Resiliência Cibernética e capacidades 

conjuntas de defesa no ciberespaço 

Comando Conjunto 

Cibernético da Colômbia 

(CCOCI) 

ESDEG 

Colômbia 

13:40 – 13:50 Encerramento do segundo dia Organizador 
ESDEG 

Colômbia 

 

  



 

BLOCO III – CENÁRIOS HÍBRIDOS E RESPOSTAS MULTIDOMÍNIO: SEGURANÇA CIBERNÉTICA E MILITAR 

NA REGIÃO 

30 DE OUTUBRO – QUINTA-FEIRA (DIA 3) 

HORA 
(Brasília) 

ATIVIDADE CONFERENCISTA RESPONSÁVEL 

10:00 – 10:30 
Abertura e revisão de conexão dos 

palestrantes 
Organizador 

ESDEG 

Colômbia 

10:30 – 11:20 
Ameaças Globais, resiliência regional e 

defesa de infraestruturas críticas 

General de Brigada (R) 

ERNESTO LUIS CARRILLO 

FUERMAN 

CAEN 

Peru 

11:20 – 11:30 Teste de conexão e leitura de currículo Organizador 
ESDEG 

Colômbia 

11:30 – 12:20 

Governança da Cibersegurança e da 

Ciberdefesa no Brasil: situação atual e 

perspectivas 

Professor MARCELO 

MALAGUTTI 

ESG 

Brasil 

12:40 – 13:10 Intervalo Organizador 
ESDEG 

Colômbia 

13:10 – 13:20 Teste de conexão e leitura de currículo Colômbia ESDEG 

13:20 – 14:30 Encerramento do Seminário Colômbia ESDEG 
 

 


