Seminario Internacional de MODALIDADE

Ciberseguranca Estratégica VIRTUAL

0 semindario contribuira para fortalecer o conhecimento para articular estratégias
nacionais, gerenciar a cooperagdo hemisférica e proteger
infraestruturas criticas diante de conflitos modernos.

FECHA: 28, 29 Y 30 DE OCTUBRE DE 2025

HORARIO UTC: 13:00 A 17:30
HORARIO COLOMBIA: 08:00 A 12:30

ORGANIZADOR: ESCUELA SUPERIOR DE GUERRA - COLOMBIA I
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Seminario Internacional de Ciberseguranca Estratégica: Ameacas Globais, Resiliéncia
Regional e Defesa de Infraestruturas Criticas

Introducgao

O Semindrio Internacional de Ciberseguranga Estratégica: ameacas globais, resiliéncia regional e defesa de
infraestruturas criticas retine especialistas, académicos e representantes dos Colégios de Defesa Ibero-Americanos
em um espaco de reflexdo e cooperacdo sobre os desafios contemporaneos do ciberespaco. O evento visa a
fortalecer a resiliéncia regional e promover a protecao das infraestruturas criticas diante do aumento das ameacas
hibridas e tecnolégicas. Sob uma abordagem multidominio e colaborativa, o Seminario incentiva o intercdmbio de
experiéncias e o desenvolvimento de capacidades estratégicas em defesa digital.

Objetivo

Reunir representantes dos Colégios de Defesa Ibero-Americanos para debater os desafios atuais enfrentados pelas
infraestruturas criticas diante do crescimento das ameacas cibernéticas, promover mecanismos eficazes de
cooperacdo regional, impulsionar a ado¢ao segura de tecnologias disruptivas e consolidar capacidades integradas
de defesa digital, sob uma perspectiva estratégica, de visdo multidominio e colaborativa.

Descrigao
Durante trés dias de atividades virtuais, o Seminario apresentara palestras internacionais, analises comparativas e
sessoes de perguntas.

A estrutura proposta para o Seminario Internacional sobre Seguranca Cibernética Estratégica: ameacas
globais, resiliéncia regional e defesa de infraestrutura critica esti organizada em trés jornadas tematicas
focadas na cooperagio regional, analise doutrinaria e construcdo de capacidades conjuntas de defesa digital.

Cada dia abordara um eixo tematico especifico:

 Dia 1: Estratégia Nacional e Cooperacao Regional diante da Transformagio dos Conflitos Modernos.
¢ Dia 2: Panorama Global, Ameacas, Capacidades de Resposta e Infraestruturas Criticas na Ibero-América.

¢ Dia 3: Cenarios Hibridos e Respostas Multidominio: Seguranca Cibernética e Militar na Regido.

A atividade sera realizada virtualmente pela plataforma Blackboard, com a participacdo de palestrantes da
Colémbia, Espanha, Chile, Brasil e Equador. O idioma oficial do Seminario sera o espanhol. Cada sessao incluira
trés apresentacdes didrias de aproximadamente 45 minutos, seguidas de espacos interativos para responder a
perguntas, compartilhar melhores praticas e promover a reflexdo estratégica sobre seguranca cibernética e defesa
digital.

A abertura oficial do Seminario ocorrera em 28 de outubro de 2025, com a participacio da Escuela Superior de
Guerra General Rafael Reyes Prieto (ESDEG) como entidade organizadora, juntamente com autoridades académicas
e militares dos paises membros da Associacdo de Colégios de Defesa Ibero-americanos (ACDIA). A Cerimdnia de
Encerramento se dara em 30 de outubro de 2025, apds a ultima conferéncia, seguindo o mesmo protocolo e
formalidades académicas da Cerimonia de Abertura.



Impacto

O Seminario contribuira para o fortalecimento do conhecimento necessario a articulagdo de estratégias nacionais,
gestao da cooperacdo hemisférica e protecdo de infraestruturas criticas frente aos conflitos modernos. Por meio do
intercambio de experiéncias, promocado da inovagao tecnoldgica e reflexdo sobre a governanca digital, serdo
fortalecidas as capacidades estatais e regionais para enfrentar ameacas hibridas, garantir a resiliéncia operacional
e formular politicas publicas integradas de seguranca e defesa cibernética.

Objetivos Pedagdgicos
« Fortalecer a compreensao estratégica do ciberespaco como dominio de defesa e cendrio de poder nacional e
internacional, promovendo o impacto na seguran¢a hemisférica e na prote¢io de infraestruturas criticas.

¢ Promover uma cultura de resiliéncia digital e cooperacao regional, orientada a resposta coordenada frente a
ameacas hibridas, ciberataques e desinformacao, em consonancia com as politicas nacionais de defesa e os marcos
normativos de ciberseguranca.

e Integrar o conhecimento académico, doutrinario e tecnolégico acerca da gestdo de riscos cibernéticos, inovacao
em defesa digital e governanga do ciberespaco, sob uma perspectiva multidominio e colaborativa.

Publico-Alvo

Destina-se aos integrantes dos 6rgios de Seguranca e Defesa dos paises membros da ACDIA, especialistas
governamentais, assessores em politicas de seguranca digital, académicos e pesquisadores em ciberdefesa e
inteligéncia, diretores de Computer Security Incident Response Team (CSIRT) e organismos multilaterais, bem como
a militares e civis interessados em ampliar seus conhecimentos sobre as dindmicas atuais da ciberseguranca,
protecdo de infraestruturas criticas e cooperagao internacional em defesa digital.

Paises Participantes como assistentes
Argentina, Bolivia, Brasil, Chile, Colémbia, Equador, El Salvador, Espanha, Guatemala, Honduras, México, Nicaragua,
Paraguai, Peru, Portugal, Republica Dominicana, Uruguai, Venezuela.

Informagodes Gerais do Seminario

Modalidade Virtual

Data de realizacdao 28,29 e 30 de outubro de 2025

Horario GMT 13h as 17h (10h as 14h no horario de Brasilia)

Organizador Escuela Superior de Guerra General Rafael Reyes Prieto (ESDEG -
Colombia)

Plataforma Académica Blackboard

Inscri¢coes De 08 a 24 de outubro de 2025.

Capacidade da Plataforma Virtual | Até 1.000 participantes, simultaneamente

Metodologia

A metodologia do Seminario Internacional sobre Ciberseguranca Estratégica: ameacas globais, resiliéncia regional
e defesa de infraestruturas criticas baseia-se numa abordagem participativa, comparativa e na troca de
experiéncias internacionais. Cada sessdo sera estruturada em torno de trés palestras a cada dia, apresentadas por
especialistas de diferentes paises membros da ACDIA, com o objetivo de oferecer uma visdo abrangente dos
desafios, politicas e estratégias de ciberseguranca e defesa digital a partir de diversas perspectivas nacionais e
regionais. Seguir-se-a uma sessao de didlogo e interacdo com os participantes, na qual serdo atribuidas entre duas
e trés horas para responder a perguntas, partilhar boas praticas e fomentar a construgado coletiva de conhecimento
sobre os temas abordados. Esta metodologia combina apresenta¢des académicas com andlise de casos e discussoes



guiadas, permitindo a integra¢do de abordagens doutrinarias, técnicas e estratégicas num ambiente colaborativo.
Ao final do evento, os participantes receberao um certificado oficial de participacao, atestando a sua participacdo
no Semindrio e o refor¢o das suas competéncias em ciberseguranga, resiliéncia regional e defesa de infraestruturas
criticas.

Paises participantes com palestrantes

Tema Palestrante Entidade Pais
Qb_erlntellgenma e resposta a Tenente,‘-Coro_r]eI Francisco CESEDEN Espanha
incidentes A. Marin Gutierrez

Ciberseguranca: efeitos, General de Brigada (R)

governanca e aliancgas para Dahir E. Ahmed Guzman ANEPE Chile
soberania digital '

Estratégia Chilena de Sr. Daniel Alvarez (Diretor | Agéncia Nacional de Chile
Ciberseguranca e Ciberdefesa Agéncia Nacional) Ciberseguranca

Panorama Global de Ameagas,

capacidades e infraestrutura critica |[Pendente ADEMIC Equador
na Ibero-Ameérica

Ameacas Globais, resiliéncia General de Brigada (R)

regional e defesa de infraestruturas |Ernesto Luis Carrillo CAEN Peru
criticas Fuerman

Gabinete de Seguranca
Sr. Marcelo Antonio Osller | Institucional da

Pendente Malagutti Presidéncia da Republica Brasil
Federativa do Brasil

Tecnologia Militar e transformacdo |VA. Leon Ernesto Espinosa AL

do caréater da guerra Torres (Diretor ESDEG) ESDEG Colombia

Resiliéncia Cibernética e CR. Nelson Tapia

capacidades conjuntas de defesa no ' P CCOcCl Colémbia

ciberespaco (Comandante CCOCI)

Inscrigoes

A inscri¢do no seminario é de responsabilidade dos interessados, por meio do formulario eletronico elaborado
pelos organizadores e distribuido aos respectivos Colégios de Defesa membros da ACDIA para divulgagdo. As
inscricles se encerram em 24 de outubro de 2025. O link de inscricdo sera compartilhado pelos coordenadores
nacionais para ampla divulgagéo.

Formulério de inscricdo: https://forms.office.com/r/aZzxX26U5UbL



https://forms.office.com/r/aZX26U5UbL

Agenda Preliminar de Atividades

BLOCO I - ESTRATEGIA NACIONAL E COOPERACAO REGIONAL FRENTE A TRANSFORMACAO DE
CONFLITOS MODERNOS
28 DE OUTUBRO - TERCA-FEIRA (DIA 1)
HORA <
i ATIVIDADE CONFERENCISTA RESPONSAVEL
(Brasilia)
10:00 - 10:30 Revisdo d.e .conexéo dos pales‘Erantes, Organizador ESADEG.
participantes e preparagio Colombia
Cerimonia de Abert At ESDEG
10:30 - 11:00 erimonta de Abertira ¢ Atos Organizador -
Protocolares Colombia
A tecnologia militar e a transformacao Diretor da ESDEG ESDEG
11:00 - 11:45 , . .
do carater da guerra Colombia Colémbia
~ . , . ESDEG
11:45-11:55 Teste de conexao e leitura de curriculo Organizador .
Colombia
Teniente Coronel D.
Ciberinteligénci t . CESEDEN
11:55 - 12:45 toert eilffir(;(:st(z;espos aa FRANCISCO A. MARIN I
GUTIERREZ P
12:45-13:00 Intervalo Organizador -
ESDEG
13:00-13:10 Teste de conexdo e leitura de curriculo Colombia .
Coldmbia
Cib doadticad
13:10 - 14:00 efeiltoe'srilef ugilgi;sg: 2 d(:\: gli:: azsna General de Brigada (R) ANEPE
' ' 1048 ¢ Hanga DAHIR E. AHMED GUZMAN Chile
busca de alcancar a soberania digital
L . . ESDEG
14:00 - 14:10 Encerramento do primeiro dia Organizador N
Colombia




BLOCO II - VISAO GERAL GLOBAL, AMEACAS, CAPACIDADES DE RESPOSTA E INFRAESTRUTURAS
CRITICAS NA IBERO-AMERICA
29 DE OUTUBRO - QUARTA-FEIRA (DIA 2)

HORA

s ATIVIDADE CONFERENCISTA RESPONSAVEL
(Brasilia)
10:00  10:30 Abertura e revisdo de conexdo dos Organizador ESADEG.
palestrantes Colombia
Agéncia Nacional d ANEPE
10:30 - 11:20 Avancos em Ciberseguranga Nacional ) gencia Radlona .e ]
Ciberseguranca / Chile Chile
~ . . . ESDEG
11:20-11:30 Teste de conexdo e leitura de curriculo Organizador .
Colémbia
Inteligéncia Artificial aplicada a
A da ADEMIC
11:30 -12:20 protecdo de Infraestruturas Criticas: cargo aa ADEMIC Equador
. . Equador
oportunidades e riscos
12:20 - 12:40 Intervalo Organizador -
~ . , . ESDEG
12:40 - 12:50 Teste de conexao e leitura de curriculo Organizador .
Colémbia
C do Conjunt
Resiliéncia Cibernética e capacidades ) Om,al,l 0 Lon ufl ° ) ESDEG
12:50 - 13:40 ) i Cibernético da Colombia .
conjuntas de defesa no ciberespaco Colémbia
(ccocn
ESDEG
13:40 - 13:50 Encerramento do segundo dia Organizador

Colombia




BLOCO III - CENARIOS HiBRIDOS E RESPOSTAS MULTIDOMINIO: SEGURANCA CIBERNETICA E MILITAR

NA REGIAO

30 DE OUTUBRO - QUINTA-FEIRA (DIA 3)

HORA

pui ATIVIDADE CONFERENCISTA RESPONSAVEL
(Brasilia)
10:00 - 10:30 Abertura e revisao de conexao dos Organizador ESADEG.
palestrantes Colombia
. A _ General de Brigada (R)
A Globais, lié | CAEN
10:30 - 11:20 m;afgas ) ! afls retSI fma re,‘(’zona ® | ERNESTO LUIS CARRILLO ;
efesa de infraestruturas criticas FUERMAN eru
N . , . ESDEG
11:20 -11:30 | Teste de conexdo e leitura de curriculo Organizador .
Coléombia
11:30 - 12:20 c(i}boe:/riir:fae:agiiaBi;z?lr-ss?th: a:cf Zteuj?e Professor MARCELO ESG
' '  situae MALAGUTTI Brasil
perspectivas
ESDE
12:40 - 13:10 Intervalo Organizador SA G
Coléombia
13:10-13:20 Teste de conexdo e leitura de curriculo Colombia ESDEG
13:20 - 14:30 Encerramento do Seminario Colombia ESDEG




